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В связи с бурным развитием технологий, наращиванием объемов обмена данными и по-
вышением требований к информационной безопасности возникает необходимость уде-
лить особое внимание к причинам возможной потери данных. Одной из наиболее рас-
пространенных причин является качество электроснабжения телекоммуникационных 
сетей. Так как на кристаллах микросхем многократно увеличилась плотность элемен-
тов, напряжение пробоя этих элементов значительно уменьшилось. Следовательно, при 
небольшом перенапряжении или электромагнитном воздействии электронные компо-
ненты могут выйти из строя либо могут возникнуть ошибки при передаче информации 
и даже может произойти уничтожение данных в запоминающих устройствах. На каче-
ство электроснабжения значительное влияние оказывает состояние заземляющего 
устройства, основным параметром которого является сопротивление протеканию элек-
трического тока. Для своевременного выявления нарушения работы заземляющего 
устройства необходимо обеспечить дистанционный мониторинг его состояния. В статье 
представлены основные положения метода дистанционного мониторинга состояния за-
земляющего устройства. 

Ключевые слова: заземляющее устройство, дистанционный контроль, сопротивление 
заземления, методы измерения, телекоммуникационная сеть, заземляющая система, 
электромагнитная совместимость, измерение сопротивления, непрерывный контроль, 
передача данных 
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ВВЕДЕНИЕ 

В современном мире надежный обмен информацией посредством теле-
коммуникационных систем является одним из ключевых факторов обеспече-
ния жизнедеятельности общества. Потеря данных или сбой информационного 
обмена даже на незначительный промежуток времени на объектах критиче-
ской инфраструктуры может привести к серьезным последствиям. Оснащение 
систем телекоммуникации инновационными электронными компонентами 
повышает скорость и объем передачи данных, но в то же время делает их бо-
лее чувствительными и уязвимыми к внешним воздействиям [1–5]. 

Современные технологии позволили значительно повысить плотность 
элементов на поверхности электронных компонентов, что привело к значи-
тельному снижению их напряжения питания, а дальнейшее усовершенствова-
ние электронных компонентов потребует еще большего снижения напряжение 
питания. 

Такие электронные компоненты становятся крайне чувствительны даже к не-
значительным перепадам напряжения и внешним электромагнитным помехам. 

 

 
Рис. 1. График искажения данных 

Fig. 1. Graph of the data distortion 

Кроме того, перенапряжения способны привести к снижению срока служ-
бы электронных компонентов и даже к выходу их из строя [6]. 

По статистическим данным [7] Ассоциации защиты информации Российской 
Федерации, основной причиной потерь данных и отказа оборудования центра 
обработки данных компании «РТК-ЦОД» является сбой электроснабжения. 
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Рис. 2. Статистика отказов оборудования 

Fig. 2. Equipment failure statistics 

Значительное влияние на качество электроснабжения оказывает состояние 
заземляющего устройства опор воздушных линий, металлических корпусов 
оборудования подстанций и оборудования телекоммуникационных систем [8]. 

Надежное заземляющее устройство кроме защиты от перенапряжений 
способно снизить влияние индуктивных и кондуктивных помех на телеком-
муникационное оборудование [9]. 

1. КОНТРОЛЬ СОСТОЯНИЯ ЗАЗЕМЛЯЮЩЕГО УСТРОЙСТВА 

Для заземляющего устройства важнейшим параметром является величина 
сопротивления протеканию электрического тока. В общем случае сопротив-
ление заземления объектов телекоммуникационных систем не должно пре-
вышать 4 Ом. 

Под воздействием окружающей среды неизбежно возникает коррозия 
элементов заземляющего устройства, что приводит к нарушению электриче-
ского контакта и, как следствие, увеличению сопротивления протеканию 
электрического тока. 

Для контроля состояния заземляющего устройства осуществляются периоди-
ческие замеры сопротивления заземления. В общем случае контроль сопротивле-
ния заземления на объектах телекоммуникационных систем осуществляется два 
раза в год. А это значит, что если в промежуточный период произойдет значи-
тельное изменение сопротивления заземления под воздействием коррозии или 
непредвиденным механическим воздействием, то телекоммуникационное обору-
дование останется без защиты от перенапряжений и внешних электромагнитных 
помех. Кроме того, периодическое осуществление замеров сопротивления зазем-
ления требует значительных финансовых и трудовых затрат, а если подконтроль-
ных объектов много, то затраты увеличиваются многократно [10]. 
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2. НЕПРЕРЫВНЫЙ МОНИТОРИНГ СОСТОЯНИЯ  
ЗАЗЕМЛЯЮЩЕГО УСТРОЙСТВА 

С целью исключения потери данных и выхода из строя оборудования те-
лекоммуникационных систем под воздействием перенапряжений и внешних 
электромагнитных помех, а также снижения затрат на периодические замеры 
сопротивления заземления необходимо оснастить заземляющее устройство 
системой непрерывного дистанционного мониторинга состояния заземляю-
щего устройства [11]. 

В настоящее время таких систем не существует. Используемые приборы 
являются переносными и либо не имеют возможности передачи данных, либо 
являются мультифункциональными, и их стоимость и излишний функционал 
не подходят для использования в качестве стационарно устанавливаемой си-
стемы. Существующие технологии основаны на сборке схемы измерения со-
противления заземления непосредственно в месте расположения контура за-
земления и записи показаний прибора измеренного сопротивления заземле-
ния. В разрабатываем методе это не требуется, что сокращает технико-
экономические затраты и время измерения, а также повышает достоверность 
результатов за счет исключения человеческого фактора. 

Наиболее подходящим методом измерения сопротивления заземления для 
использования в системе непрерывного дистанционного мониторинга являет-
ся безэлектродный метод [12], основанный на взаимодействии излучающего 
трансформатора и трансформатора тока через контур заземляющего устрой-
ства. 

 

 
Рис. 3. Безэлектродный метод измерения сопротивления заземляющего  

устройства 

Fig. 3. Electrodeless method for measuring the resistance of a grounding device 
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Такой метод измерения сопротивления заземления исключает необходи-
мость установки дополнительных электродов, что повышает надежность, и 
лишает необходимости в доработке установленного заземляющего устройства 

3. ПЕРЕДАЧА ДАННЫХ О СОСТОЯНИИ  
ЗАЗЕМЛЯЮЩЕГО УСТРОЙСТВА 

При установке устройства мониторинга состояния заземляющего устрой-
ства на одиночный объект, где постоянно находится обслуживающий персо-
нал, данные можно получать непосредственно с устройства [13, 14]. 

 

 
Рис. 4. Схема считывания информации  
о состоянии заземляющего устройства 

Fig. 4. Scheme for reading information  
about the condition of the grounding device 

Для получения истории изменения состояния заземляющего устройства 
данные считываются из ПЗУ через USB-интерфейс. 

При отсутствии обслуживающего персонала на объекте необходимо ис-
пользовать средства дистанционной передачи данных. Для одиночного объек-
та можно использовать радиоканал. 

 

 
Рис. 5. Схема передачи данных посредством радиоканала 

Fig. 5. Scheme of data transmission via radio channel 
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При наличии значительного количества объектов контроля такой способ 
передачи данных может быть неудобен и экономически невыгоден. Поэтому 
данные, полученные безэлектродным методом о состоянии заземляющего 
устройства с нескольких объектов контроля по волоконно-оптическим линиям 
связи, отправляются на сервер, где обрабатываются и сохраняются [15]. 

 

 
Рис. 6. Схема передачи данных посредством ВОЛС 

Fig. 6. Scheme of data transmission via FOCL 

В любой момент времени обслуживающий персонал с любого компьюте-
ра, подключенного к сети с сервером, может получить доступ к данным о со-
стоянии заземляющего устройства в реальном времени и историю изменения 
сопротивления заземления. 

По полученной информации обслуживающий персонал может принять 
решение о внеплановых работах по техобслуживанию или ремонту заземля-
ющего устройства, исключив при этом возникновение сбоев в работе теле-
коммуникационной системы или потерю данных. 

4. ПРИНЦИП ОБРАБОТКИ ДАННЫХ ОТ ДАТЧИКОВ СИСТЕМЫ 
НЕПРЕРЫВНОГО ДИСТАНЦИОННОГО МОНИТОРИНГА 
СОСТОЯНИЯ ЗАЗЕМЛЯЮЩЕГО УСТРОЙСТВА 

Работа системы непрерывного дистанционного мониторинга состояния 
заземляющего устройства основана на сборе аналоговой информации от трех 
датчиков: 

– датчика контроля напряжения излучающего трансформатора; 
– датчика контроля измерительного тока; 
– датчика контроля токов утечки. 
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В связи с тем, что в контролируемом заземляющем устройстве протекают 
как измерительный ток, так и токи утечек, для обеспечения электромагнитной 
совместимости и исключения взаимного влияния сигналов после датчиков 
устанавливаются узкополосные фильтры. 

После фильтров аналоговая информация поступает на 10-битные анало-
го-цифровые преобразователи (АЦП) микроконтроллера. Микроконтроллер 
опрашивает АЦП несколько тысяч раз в секунду, что позволяет организо-
вать дополнительный цифровой фильтр, после которого полученные данные 
обрабатываются микропрограммой расчета сопротивления заземляющего 
устройства и с интервалом в одну секунду передаются для дальнейшей об-
работки. 

Данные о величине сопротивления заземляющего устройства и тока уте-
чек, имеющие размер 32 бита, а также данные о дате и времени проведения 
измерения размером 32 бита записываются во внешнее запоминающее 
устройство. С учетом интервала передачи данных в одну секунду за один год 
непрерывного использования объем полученных данных составит 360 мега-
байт, что для современных Flash-накопителей является приемлемым. 

Данные, передаваемые во Flash-накопитель, передаются и на Ethernet-
адаптер, где совместно с адресной информацией будут иметь объем в 
64 байта. Следовательно, для обеспечения стабильной передачи данных в ре-
альном времени необходима пропускная способность в 64 байта в секунду, 
что обеспечивается во всех современных цифровых линиях связи. 

ЗАКЛЮЧЕНИЕ 

Система непрерывного дистанционного мониторинга состояния заземля-
ющего устройства позволит своевременно выявлять и устранять нарушения в 
работе заземляющего устройства, что обеспечит надежную работу телеком-
муникационных систем и передачу данных, снизит затраты на ремонт дорого-
стоящего оборудования. 
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In connection with the rapid development of technologies, increasing the volume of data ex-
change and increasing requirements for information security, there is a need to pay special at-
tention to the causes of possible data loss. One of the most common reasons is the quality of 
power supply of telecommunications networks. Since the density of elements on the microcir-
cuit crystals has increased many times over, the breakdown voltage of these elements has sig-
nificantly decreased. Therefore, with a slight overvoltage or electromagnetic influence, elec-
tronic components may fail, or errors may occur in the transmission of information, and even 
data destruction in memory devices may occur. The quality of power supply is significantly 
affected by the state of the grounding device, the main parameter of which is the resistance to 
the flow of electric current. In order to timely detect a malfunction of the grounding device, it 
is necessary to provide remote monitoring of its condition. The article presents the main pro-
visions of the method of remote monitoring of the condition of the grounding device. 

Keywords: Grounding device, remote control, grounding resistance, measurement methods, 
telecommunication network, grounding system, electromagnetic compatibility, resistance 
measurement, continuous monitoring, data transmission 
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ДЛЯ ПЕРЕВЕРНУТОГО МАЯТНИКА  
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Приведен пример расчета системы автоматического управления для многоканальной 
линеаризованной модели объекта управления ‒ двухстепенной обратный маятник на 
тележке со способностью к перемещению для мобильной платформы и опорной 
стойки в двух плоскостях. Такие системы принято называть системами с двумя сте-
пенями свободы 2-degree of freedom (2-DOF). Данная модель описывается неквадрат-
ной матричной передаточной функцией с числом выходных параметров, большим по 
сравнению с числом входных параметров. Получено описание линеаризованной мо-
дели объекта через пространство состояний и через матричную передаточную функ-
цию. По полученным описаниям видно, что для линеаризованного варианта описания 
объекта для разных осей координат описания системы симметричны. В связи с этим 
существует подход к синтезу системы управления по каждой координате мобильной 
платформы отдельно. Однако при дальнейшем переходе к нелинейному описанию 
системы симметричность описания будет нарушена и применить полученные регуля-
торы для нелинейного объекта в некоторых случаях будет проблематично. В настоя-
щей статье продемонстрирована работа алгоритма синтеза системы управления мо-
бильной платформой по стабилизации опорной стойки к вертикальному положению  
и выводу мобильной платформы в заданное положение по обеим координатам одно-
временно. Расчет проводился с использованием алгоритма синтеза регулятора мо-
дальным методом, использующим полиномиальное матричное разложение матрич-
ных передаточных функций объекта и регулятора. Проведенное моделирование рабо-
ты полученной системы автоматического управления показывает, что регулятор 
справляется с задачей стабилизации угла опорной стойки в вертикальном положении 
и вывода мобильной платформы в заданное положение. 

 

                                                           
* Статья получена 16 мая 2023 г. 
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ВВЕДЕНИЕ 

Авторы работы [1] предложили линеаризованное описание системы «пере-
вернутый маятник на тележке со способностью к перемещению» для мобиль-
ной платформы и опорной стойки в двух плоскостях в виде системы дифферен-
циальных уравнений, которое и будет использовано в настоящей работе. Про-
демонстрируем процедуру синтеза регулятора для многоканальной линеаризо-
ванной системы модальным методом, использующим полиномиальное матрич-
ное разложение матричных передаточных функций объекта и регулятора. 

1. ОПИСАНИЕ СИСТЕМЫ  

Тележка массой M находится на всенаправленных колесах и способна пе-
ремещаться как в направлении вдоль оси X, так и в направлении вдоль оси Y. 
К тележке закреплен перевернутый маятник массой m. Данная система спо-
собна отследить в каждый момент времени текущий угол отклонения пере-
вернутого маятника от вертикали с проекцией на плоскость ZOY ‒   и с про-
екцией на плоскость ZOX ‒ ,  а также текущие координаты центра мобиль-
ной платформы (x, y). Длина перевернутого маятника l. Линеаризованная ма-
тематическая модель двухстепенного обратного маятника на тележке может 
быть представлена в виде 

 
2

2
( ) , 0;

( ) , 0,
x

y

M m x ml F ml mlx mgl

M m y ml F ml mly mgl

⎧        ⎪
⎨

       ⎪⎩

  

  
 (1) 

где xF  ‒ сила, приложенная к мобильной платформе вдоль оси X; yF  ‒ сила, 
приложенная к мобильной платформе вдоль оси Y. В качестве параметров модели 
объекта примем следующие: 1m  , 10M  , 1l  , 10.g   Необходимо постро-
ить систему автоматического управления, которая выводит центр мобильной 
платформы в заданные координаты ( , )x y  , при этом также необходимо стабили-

зировать углы опорной стойки 00  ,  00   в вертикальном положении. 
Поскольку данный объект является неквадратным (nonsquare object), он мо-

жет быть описан матричной передаточной функцией (МПФ) неквадратного вида. 
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Подобные объекты рассматривались в работах [2, 3]. Воспользуемся алгоритмом 
синтеза регуляторов для неквадратных объектов, приведенным в [4]. 

Шаг 1. Получим матричную передаточную функцию объекта управления. 
Для этого представим систему (1) в векторно-матричном виде: 

 2

2

0 0
0 0

0 0

0 0

x

y

M m ml Fx
M m ml Fy

ml ml mgl
mglml ml

⎛ ⎞ ⎛ ⎞⎛ ⎞⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟  ⎝ ⎠ ⎝ ⎠⎝ ⎠









. (2) 

Запишем ее относительно ускорений: 
1 1

1 1

1
2

1
2

0 ( ) 0

0 0 ( )

( ) 0 0

0 ( ) 0

x

y

M Ml
Fx M Ml
Fy M mMl mglMl m

mglM mMl
Ml m
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⎜ ⎟
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⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠  ⎝ ⎠⎜ ⎟⎜ ⎟

⎝ ⎠








. 

Пусть 1x x , 2x x  , 3x y , 4x y  , 5x   , 6x   , 7x   , 8x   , 

1 1y x , 2 3y x , 3 5y x , 4 7y x . Матрицы собственных свойств А, управля-
ющих воздействий B  и выходных переменных C  будут иметь следующий вид: 

0 0 0 0 0 0 01

0 0 0 0 0 0 0
0 0 0 0 0 0 01

0 0 0 0 0 0 0
0 0 0 0 0 0 01

( )
0 0 0 0 0 0 0
0 0 0 0 0 0 0 1
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,  
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0 0 0 0 0 0 01
0 0 0 0 0 0 01
0 0 0 0 0 0 01
0 0 0 0 0 0 01

C

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

. 

Как видно из указанных матриц, система имеет два канала управления и 
четыре выходных канала. С учетом принятых в постановке задачи параметров 
объекта получим передаточную функцию объекта управления: 

 

2

21
o 2 2 2

2

11 1
1 111( )

10 ( 11) 0
0

s
sW C sI A B

s s s
s



⎛ ⎞
⎜ ⎟

⎜ ⎟   ⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠

.  (3) 

Согласно теоремам Калмана о полной наблюдаемости и управляемости, 
объект наблюдаем и управляем. Это позволяет строить систему автоматиче-
ского регулирования для данного объекта. Особенности управляемых объек-
тов с вектором управляющих воздействий, меньшим по сравнению с вектором 
выходных каналов, показаны в работе [5]. 

Шаг 2. Найдем левое полиномиальное взаимно простое разложение МПФ 
объекта (3): 

( )

0 1
01

0 0
0 0

slN
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, 
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sl

s

s
D

s s s s

s s s s
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⎜ ⎟

 ⎜ ⎟
⎜ ⎟   
⎜ ⎟⎜ ⎟⎝ ⎠

. 

Взаимная простота полиномиальных матриц «числителя» и «знаменателя» 
МПФ объекта необходима для внутренней устойчивости всей системы (так 
как не происходит сокращения множителей, корни которых расположены  
в правой (замкнутой) полуплоскости.) Это является одним из условий суще-
ствования решения при синтезе регуляторов, в том числе модальным мето-
дом, использующим полиномиальное матричное разложение [4‒7].  
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Шаг 3. Найдем правое взаимно просто полиномиальное разложение объ-
екта1 и получим столбцовые степени матрицы ( )srD : 1 4  , 2 4  , 

1 2max ( , ) 4.      
Шаг 4. Далее воспользуемся той частью алгоритма, которая предполагает 

использование левого полиномиального разложения МПФ объекта и правое 
полиномиальное разложение МПФ регулятора. 

Шаг 4.1. Строчные степени матрицы ( )slD : 2i  , 1, 4i  max( ) 2iv    . 
Шаг 4.2. Выразим матрицы левого полиномиального матричного описа-

ния объекта в виде числовых матриц: 

0

0 1
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0 0
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D
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⎝ ⎠

,   1 OD  ,  

2
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0 0 10 0

11 120 1 120 11 120 1 120
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D

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟   
⎜ ⎟
⎝ ⎠

, 

где 4 4O R   – нулевая матрица; 0N , 0D , 1D , 2D  – числовые матрицы пара-
метров полиномов при соответствующих операторах Лапласа s. 

2. СИНТЕЗ РЕГУЛЯТОРА 

Систему автоматического управления построим по принципу управления 
по рассогласованию. Регулятор находится в прямой связи с объектом управ-
ления. У системы присутствует единичная обратная отрицательная связь.  
В соответствии с рекомендациями [8] и для простоты дальнейшего вычисления 
характеристической матрицы замкнутой системы (ХМЗС) при использовании 
левого полиномиального разложения МПФ объекта обычно используется  
правое полиномиальное разложение МПФ регулятора: 1( ) ( ) ( ) ( )r ru s X s Y s e s ,  

                                                           
1 Из-за большого размера матриц правого взаимно простого полиномиального разложения 

МПФ объекта и так как они необходимы только для вычисления столбцового индекса, в статье 
они не приводятся.  
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где 1,2( ) ( ( ))j ju s u s   ‒ вектор управляющих сигналов на выходе из регулято-

ра и на входе в объект; 2 4( ) [ ]rX s R s   – «числитель» МПФ регулятора; 
4 4( ) [ ]rY s R s   – «знаменатель» МПФ регулятора ( [ ]p mR s   – множество мат-

риц размером p m , элементами которой являются полиномы от s  с веще-

ственными коэффициентами); 
1,4

( ) ( ( ))T
i i

e s e s


  ‒ вектор рассогласования 

между заданием 
1,4

( ) ( ( ))Ti i
v s v s


  и выходом системы 

1,4
( ) ( ( ))Ti i

y s y s


 . 

Структурная схема системы может быть представлена в виде, показанном на 
рис. 1. 

 

 
Рис. 1. Структурная схема системы «регулятор – объект» 

Fig. 1. Block diagram of the "controller – object" system 

Далее определим вид и параметры регулятора, выраженные через правое 
полиномиальное матричное разложение МПФ. Для этого составим систему 
дифференциальных уравнений в матричном виде с использованием матрицы 
Сильвестра.  

Шаг 4.3. Будем использовать регулятор полного порядка, поэтому столб-
цовые степени регулятора выбраны по формуле: 1 3z     . Числовые мат-
рицы, составленные из коэффициентов полиномов МПФ «числителя» 

2 4( ) [ ]rX s R s  и «знаменателя» 4 4( ) [ ]rY s R s   МПФ:  

  1,2 1,4
k

k ij i j
X x

 
 ,            1,4 1,4

k
k ij i j

Y y
 

 , 

где 2 4
kX R  , 4 4

kY R   ‒ числовые матрицы коэффициентов регулятора;  
k
ijx , k

ijy  ‒ коэффициенты регулятора; i  ‒ номер строки элемента; j  ‒ номер 

столбца элемента; 1,2,3k   – оператор, указывающий, при каком порядке 
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оператора полинома числится данный коэффициент. Матрица параметров 
регулятора примет вид: 3 3 2 2 1 1 0 0( , , , , , , , )TReg Y X Y X Y X Y X .  

Шаг 4.4. Определим степень и структуру характеристической полино-

миальной матрицы системы 
0

( )
f

i
i

i
C sC s


 ∑ , где 4 4

iC   – числовая мат-

рица коэффициентов при соответствующих параметрах s, 5f z    .  
Выберем желаемую2 характеристическую матрицу замкнутой системы: 

 5( 1) .( ) sC s diag   Тогда числовые матрицы коэффициентов при соот-

ветствующих параметрах s:  0 5 1C C diag  ,  1 4 5C C diag  , 

 2 3 10C C diag  . Блочная числовая матрица желаемых коэффициентов 

ХМЗС:  5 4 0...
T

C C C    . 

Шаг 4.6. Сформируем матрицу Сильвестра ( 1 ) ( )( 1)p n p m nR       и по-
лучим 24 24 , ( ) 24rank   . При этом в ней нулевых строк нет. Так как 
ранг матрицы   полный, то переходим к шагу 4.7.  

Шаг 4.7. Решим систему уравнений вида: 1Reg     и получим пара-

метры регулятора   0,3

1,2 1,4

kk
ij i j

x


 
,    0,3

1,4 1,4

kk
ij i j

y


 
.  

Шаг 4.8. Эти параметры применим для МПФ «числителя» ( )rX s  и «зна-
менателя» ( )rY s  регулятора и получим МПФ регулятора: 

1( ) ( ) ( )r r rW s X s Y s   

 

11(5 1) 5 1 2575 7811 5 1
12( 5) 12( 5) 12( 5) 12( 5)

5 1 11(5 1) 5 1 2575 7811
12( 5) 12( 5) 12( 5) 12( 5)

s s s s
s s s s
s s s s
s s s s

   ⎛ ⎞   ⎜ ⎟   ⎜ ⎟
⎜ ⎟      ⎜ ⎟   ⎝ ⎠

.  (4) 

                                                           
2 Выбор желаемых полюсов характеристической матрицы замкнутой системы выходит за 

рамки исследуемых вопросов данной статьи. Выбранные полюса связаны с удобством вычисле-
ния полученной СЛАУ. 
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Характеристическая матрица замкнутой системы ( ) ( ) ( )l rC s D s Y s   

( ) ( )l rN s X s  совпадает с желаемой ( )C s . Значит, расчет проведен кор-
ректно. 

Смоделируем систему (рис. 1), представленную объектом управления (1) 
и регулятором (4). В качестве задания на вход системы подадим по переме-
щению тележки по оси X : 1( ) 1( )t t  , по перемещению тележки по оси Y : 

2 ( ) 1( )t t   , стабилизация углов опорной стойки в вертикальном положении 

3 4( ) ( ) 0t t     (рис. 2). 
 

 
Рис. 2. Графики φ переходных процессов на выходе системы 

Fig. 2. Graphs of transients at the output of the system 

Как видно из представленных графиков переходных процессов, регулятор 
справляется с выводом тележки в заданное положение. Переходные процессы 
длятся около 15 секунд. Система астатична. По всем каналам присутствует пе-
ререгулирование, и в начале переходного процесса по углам опорной стойки 
также существует отрицательное колебание выходных параметров системы.  

ЗАКЛЮЧЕНИЕ 

Рассмотрен многоканальный линеаризованный объект управления (пере-
вернутый маятник на тележке со способностью к перемещению для мобиль-
ной платформы и опорной стойки в двух плоскостях) с размерностью вектора 
управления, меньшей по сравнению с выходным вектором.  

В работе [1] продемонстрирована система автоматического управления  
с управлением по каждой координате мобильной платформы по отдельности  
с помощью настроенных четырех ПИД-регуляторов. При этом два из них 
осуществляли программное управление [9] отклонением опорной стойки,  
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а остальные контролировали скорость движения платформы и осуществляли 
управление по отклонению. В работе [10] показан регулятор, синтезирован-
ный модальным и линейно-квадратичными методами для данных систем.  
Однако, так же как и в предыдущем случае, управление по каждой координате 
мобильной платформы осуществлялось раздельно. При рассмотрении лине-
аризованной модели объекта управления данное разделение возможно, но при 
рассмотрении нелинейной модели объекта появляются перекрестные взаимо-
действия и рассматривать отдельно виды управления не получится. 

В настоящей работе продемонстрирована модель объекта управления в 
пространстве состояний и через МПФ. Синтез многоканального регулятора 
для всей системы в целом осуществлялся с принципом управления по откло-
нению. Кроме этого, был получен физически реализуемый многоканальный  
ПИ-регулятор. Синтез регулятора осуществлялся с помощью модального ме-
тода, использующего полиномиальное матричное разложение МПФ объекта  
и регулятора. Это, в свою очередь, позволило на демонстрируемом примере 
добиться астатизма по всем выходным каналам системы и меньшей колеба-
тельности переходных процессов по сравнению с САУ, предложенной в [1].  
В дальнейшем планируется синтез регулятора с использованием нейросетево-
го аппарата для модели объекта управления, содержащей нелинейности в сво-
ей структуре. 
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An example of calculating an automatic control system for a multi-channel linearized model 
of a control object is given ‒ a 2-degree of freedom pendulum on a cart with the ability to 
move, for a mobile board and a support rack, in two planes. This model is described by a non-
square matrix transfer function with a large number of output parameters compared to the 
number of input parameters. A description of a linear model of an object is obtained through 
the state space and through a matrix transfer function. According to the obtained descriptions, 
it can be seen that for a linearized version of the description of the object, for different coordi-
nate axes, the description of the system is symmetrical. In this regard, there is an approach to 
synthesizing the control system for each coordinate of the mobile platform separately. How-
ever, with the further transition to a nonlinear description of the system, the symmetry of the 
description will be violated and it will be problematic to apply the obtained regulators for a 
nonlinear object in some cases. In this article, the work of the algorithm for the synthesis of 
the control system of the mobile platform for stabilizing the support rack to a vertical position 
and bringing the mobile platform to a given position at both coordinates at the same time is il-
lustrated. The calculation was carried out using the algorithm of synthesis of the controller by 
a modular method using a polynomial matrix decomposition of the matrix transfer functions 
of the object and the controller. The simulation of the operation of the resulting automatic 
control system shows that the controller copes with the task of stabilizing the angle of the 
support post in the vertical position and bringing the mobile platform to the desired position.  

Keywords: automatic control system, polynomial matrix decomposition, neural network con-
troller, modal synthesis method, non-square object, multi-channel system, diophantine equa-
tion, mismatch control, inverted pendulum on a cart 
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Целью данного научного исследования является анализ возможностей повышения эффек-
тивности защиты от киберугроз путем применения экспертных систем Blue Team. В работе 
осуществлен обзор различных экспертных систем Blue Team, включающий системы расши-
ренного выявления и реагирования (XDR), платформы реагирования на инциденты инфор-
мационной безопасности (IRP), системы управления, автоматизации и реагирования на ин-
циденты (SOAR), а также системы киберразведки для анализа угроз (TI). Проанализированы 
процессы Threat Intelligence, включающие в себя сбор, анализ и интерпретацию информации 
о киберугрозах. Особое внимание уделено платформе киберразведки для анализа угроз –  
TI MISP, в том числе проанализирована модель данных этой платформы. Приведен пример 
работы с уязвимостью CVE-2022–26134, демонстрирующий эффективность использования 
платформы TI MISP для выявления угроз и принятия мер по их предотвращению. В заклю-
чении работы были сделаны выводы о преимуществах и недостатках применения платфор-
мы киберразведки для анализа угроз. В связи с этим применение экспертных систем Blue 
Team, включая платформу TI, в процессе мониторинга информационных систем может зна-
чительно повысить эффективность выявления компьютерных инцидентов и обеспечить бо-
лее надежную защиту информационной инфраструктуры. 
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ВВЕДЕНИЕ 

В последнее время популярность центров мониторинга безопасности 
(SOC) значительно возросла, и они стали активной темой исследований [1–16]. 
SOC – это централизованное подразделение внутри или вне организации, ко-
торое помогает компаниям защищать свою сеть от кибератак, отслеживая ин-
циденты информационной безопасности и реагируя на них. Операции SOC 
осуществляют кибераналитики (аналитики), которым поручено обеспечить их 
бесперебойную работу. Аналитик обязан отслеживать, анализировать киберу-
грозы и инциденты и сообщать о них.  

Минимальная реализация центра обработки событий (SOC) ограничивает-
ся автоматизацией сбора, нормализации и корреляции событий информаци-
онной безопасности. Однако процессы по выявлению, реагированию и рас-
следованию инцидентов информационной безопасности выполняются вруч-
ную специалистами и аналитиками отделов по информационной безопасно-
сти. С целью повышения эффективности и оптимизации некоторых аспектов 
данных процессов используются экспертные системы Blue Team. 

1. ЭКСПЕРТНЫЕ СИСТЕМЫ BLUE TEAM 

Экспертные системы Blue Team – специализированные системы, которые 
используются в следующих случаях: 

1)  для обогащения информации о событиях и инцидентах информацион-
ной безопасности (системы Threat Intelligence, SOAR, XDR); 

2)  автоматизации базовых действий по реагированию на инциденты ин-
формационной безопасности (системы IRP); 

3)  обогащения информацией руководств (плейбуков, от англ. playbook) по 
реагированию на инциденты информационной безопасности (системы Threat 
Intelligence). 

Экспертные системы Blue Team являются компьютерными системами, 
которые дополняют знания и решения специалистов по информационной 
безопасности в различных проблемных ситуациях. Они предназначены для 
повышения эффективности работы центров мониторинга информационных 
систем (SOC), которые отвечают за обнаружение, анализ инцидентов ин-
формационной безопасности и реагирование на них в ИТ-инфраструктуре 
организации.  
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1.1. XDR (Extended Detection and Response) 

Концепция XDR (Extended Detection and Response) представляет собой 
подход к обнаружению и реагированию на киберугрозы, который обеспечива-
ет комплексную защиту от несанкционированного доступа и атак [17–20].  
Она предусматривает сбор и корреляцию данных из разных уровней безопас-
ности, таких как конечные точки, приложения, электронная почта, облака  
и сети, что позволяет получить обширную картину технологической среды 
организации. Система XDR автоматически обнаруживает, оценивает и устра-
няет известные угрозы в режиме реального времени, что существенно упро-
щает и ускоряет работу специалистов и снижает риски сложных атак. Пре-
имущества подхода XDR заключаются в повышении уровня защиты и сниже-
нии общих затрат на эффективное обнаружение и реагирование на угрозы 
безопасности. 

1.2. IRP (Incident Response Platform) 

IRP (от англ. Incident Response Platform) – платформа реагирования на ин-
циденты, является системой, которая автоматизирует рутинные операции  
в процессе реагирования на инциденты информационной безопасности [21]. 
IRP позволяет собирать дополнительную информацию, локализовать и устра-
нять угрозы, восстанавливать атакованные системы, уведомлять соответству-
ющих заинтересованных лиц, а также собирать и структурировать данные об 
инцидентах кибербезопасности. Это платформа, которая служит для система-
тизации информации об инцидентах информационной безопасности и автома-
тизации действий оператора-специалиста ИБ, что существенно ускоряет про-
цесс реагирования на угрозы безопасности. 

1.3. SOAR (Security Orchestration, Automation and Response) 

SOAR (от англ. Security Orchestration, Automation, and Response) представ-
ляет собой программное обеспечение, созданное для управления системами 
безопасности, включающее их оркестровку и координацию [22–24]. Решения 
SOAR позволяют собирать и обрабатывать данные о событиях безопасности 
из различных источников, а также автоматизировать стандартные сценарии 
реагирования. Объединяя различные решения безопасности в единую систе-
му, решения SOAR позволяют экономить время специалистов по безопас-
ности, которые больше не нуждаются в управлении каждым из них отдельно  
и могут сосредоточиться на анализе сложных инцидентов. 
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Хотя решения для управления событиями и информацией безопасности 
(SIEM, от англ. Security Information and Event Management) похожи на реше-
ния SOAR, эти два понятия не являются взаимозаменяемыми. SIEM и SOAR – 
это разные концепции для управления событиями и информацией безопас-
ности. В отличие от решений SIEM, которые в основном направлены на 
сбор информации и ручное управление инцидентами, решения SOAR 
предназначены для автоматизации и организации работы множества раз-
личных систем безопасности, особенно на этапе реагирования. Таким об-
разом, решения SOAR дополняют SIEM в качестве источника информации 
о событиях. 

1.4. TI (Threat Intelligence) 

Разведывательные данные об угрозах могут быть определены как инфор-
мация, полученная из фактических данных о существующих или возникаю-
щих угрозах или опасностях для активов, которые могут быть использованы 
для принятия решений о реагировании на эти угрозы или опасности [25–27]. 
Термин «разведка угроз» имеет различные интерпретации, но в области ин-
формационной безопасности он означает специфические знания, которые мо-
гут быть использованы для понимания текущих угроз и их влияния на органи-
зацию или отрасль. Необходимость такой разведки является результатом зре-
лости и развития индустрии информационной безопасности. 

Данные, полученные в результате анализа угроз, позволяют повысить 
осведомленность об угрозах и выбрать наиболее подходящие меры защиты, 
учитывая специфику деятельности организации и ее сектор экономики или 
отрасли. Также анализ угроз позволяет повысить качество обнаружения и реа-
гирования на угрозы как проактивно, так и реактивно.  

2. ПЛАТФОРМА THREAT INTELLIGENCE 

Как было сказано ранее, Threat Intelligence – это специфические знания  
о кибератаках, которые эксперты по кибербезопасности систематизируют  
и анализируют. Эти знания (информация) могут включать: 

–  механизмы атаки; 
–  способы воздействия различных типов атак на бизнес; 
–  практические рекомендации по защите от атак. 
Сегодня распространены многие формы кибератак, включая вредоносные 

программы, фишинг, атаки типа «человек посередине» и атаки типа «отказ в 
обслуживании». Различные способы атак на компьютерные системы и сети 
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постоянно развиваются по мере того, как киберпреступники находят новые 
уязвимости для использования. Threat Intelligence помогает организациям по-
стоянно получать актуальную информацию о новых угрозах. Процесс Threat 
Intelligence можно отобразить в форме цикла, который включает в себя 5 клю-
чевых этапов (рис. 1). 

 

 
Рис. 1. Процессы Threat Intelligence 

Fig. 1. Threat Intelligence processes 

В процессе планирования определяются цели, требования к информации и 
устанавливаются приоритеты. На этапе сбора информации осуществляются 
действия, направленные на достижение поставленных на первом этапе целей. 
В рамках этого этапа используются как внутренние источники информации, 
так и данные от провайдеров Threat Intelligence, таких как Group-IB, Palo Alto, 
ESET, Kaspersky Lab, FireEye и др. На этапе обработки производится интер-
претация, трансляция и унификация собранных данных. Завершающим эта-
пом цикла является распространение информации конечным потребителям, 
которыми могут быть как внутренние, так и внешние подразделения инфор-
мационной безопасности в филиалах, дочерних и зависимых бизнес-единицах 
компании. Существует несколько типов анализа угроз, включая высокоуров-
невую и нетехническую информацию, а также технические детали конкрет-
ных атак. Основные виды анализа угроз могут быть разделены на четыре ка-
тегории. 
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Стратегический анализ угроз является процессом высокого уровня, 
направленным на выявление угроз, имеющих значение в контексте организа-
ции. При этом используется нетехническая информация, которая может быть 
представлена совету директоров. Примером такого анализа может служить 
оценка рисков, связанных с принятием бизнес-решений, которые могут сде-
лать организацию уязвимой для кибератак. 

Тактический анализ угроз включает в себя подробное изучение методов 
реализации угроз и разработку стратегий защиты, включая анализ векторов 
атак, используемых злоумышленниками, инструментов и систем, используе-
мых для проведения атак, а также типов предприятий или технологий, кото-
рые могут быть нацелены на атаку. Это позволяет организации определить 
вероятность того, что она станет объектом атак, и разработать соответствую-
щие меры по управлению рисками. Эксперты в области кибербезопасности 
используют тактический анализ для принятия обоснованных решений о мерах 
безопасности и управлении системами защиты. 

Оперативный анализ угроз – это информация, которую ИТ-отдел может 
использовать для активного управления угрозами и принятия мер по защите 
от конкретных атак. Это включает информацию о намерениях злоумышлен-
ников, а также о времени и способе проведения атак. 

Технический анализ угроз включает в себя изучение конкретных доказа-
тельств того, что происходит атака или использование индикаторов компромета-
ции (IoC). Для поиска таких индикаторов используются специализированные 
инструменты анализа угроз, включая искусственный интеллект. Эти индикаторы 
могут включать содержимое электронной почты из фишинговых компаний,  
IP-адреса инфраструктуры C&C или артефакты из известных образцов вредонос-
ных программ. 

Для автоматизации цикла работы, описанного выше (см. рис. 1), исполь-
зуются специализированные платформы, называемые Threat Intelligence 
Platform (TIP). На молодом рынке TIP функциональными лидерами являются 
такие компании, как ThreatConnect, ThreatQuotinet, EclecticIQ и Anomali.  
Существует также много альтернатив open source, но по функциональным 
возможностям, регулярности обновления и поддержке сообщества можно вы-
делить только одну достойную альтернативу коммерческим решениям – 
Malware Information Sharing Platform (MISP).  

3. ПРАКТИКА ПРИМЕНЕНИЯ ПЛАТФОРМЫ TI MISP 

MISP – это платформа анализа угроз с открытым исходным кодом, которая 
используется для обмена, хранения и сравнения показателей компрометации це-
левых атак, а также для анализа угроз. Она ранее была известна как платформа 
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для обмена информацией о вредоносных программах. С помощью MISP можно 
собирать, хранить и распространять показатели кибербезопасности и угрозы, свя-
занные с инцидентами в этой сфере, а также обмениваться ими. MISP обеспечи-
вает поддержку обмена информацией и ее потребления сетевыми системами об-
наружения вторжений (NIDS), системами обнаружения вторжений на основе 
журналов (LIDS) и инструментами анализа журналов (SIEMs). 

MISP, платформа для обмена информацией об угрозах, обладает возмож-
ностью создания и обновления событий, атрибутов и индикаторов через про-
стой и интуитивно понятный пользовательский интерфейс. Кроме того, MISP 
позволяет экспортировать данные в различные форматы, такие как правила 
для IDS, OpenIOC, CSV, MISP XML или JSON, а также импортировать дан-
ные в различных форматах, включая пакетный импорт и импорт из песочни-
цы, ThreatConnect CSV или самой платформы MISP. 

Дополнительно MISP обладает Python-библиотекой с API для извлечения, 
добавления или обновления параметров событий, обработки образцов вредо-
носных программ или поиска атрибутов. Платформа поддерживает обмен 
данными об угрозах в формате STIX (XML и JSON), включая экспорт / им-
порт в формате STIX 2.0. 

Все уведомления и передаваемые материалы защищены встроенным 
шифрованием или подтверждением при помощи электронной подписи (PGP, 
S/MIME) в зависимости от настроек пользователя. Кроме того, MISP позволя-
ет интеграцию с системой IRP TheHive, что обеспечивает гибкий механизм 
реагирования на инциденты. 

3.1. Модель данных TI MISP  

Модель данных TI MISP состоит из объектов и атрибутов. Объекты пред-
ставляют собой базовые элементы информации о киберугрозах, такие как уязви-
мости, инциденты или угрозы. Атрибуты используются для дополнительного 
описания этих объектов и могут содержать различные типы информации, такие 
как IP-адреса, домены, хэши файлов, типы файлов и другие характеристики угроз. 

Модель данных TI MISP также включает в себя классификации угроз. 
Классификации помогают организациям категоризировать и организовывать 
информацию о киберугрозах для более эффективного анализа. TI MISP ис-
пользует таксономии, галактики и матрицы для категоризации угроз. 

Таксономии представляют собой иерархическую структуру категорий, в 
которых угрозы могут быть классифицированы по типу или сектору деятель-
ности. Галактики представляют собой группы объектов и атрибутов, которые 
могут быть связаны между собой для образования галактик угроз. Матрицы 
представляют собой отношения между угрозами и таксономиями для иденти-
фикации связей между ними. 
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Модель данных TI MISP является гибкой и может быть расширена для 
учета специфических потребностей организаций.  

3.2. Преимущества TI MISP  

Преимущества TI MISP: 
–  MISP предоставляет возможность хранения технической информации  

о вредоносных программах и атаках, а также связывает их атрибуты и данные 
в структурированном формате; 

–  платформа делится атрибутами и данными по умолчанию с другими до-
веренными группами, что позволяет избежать дублирования работ и улуч-
шить обмен информацией между организациями; 

–  MISP может улучшить обнаружение вредоносных программ и обратную 
разработку, что делает его ценным инструментом для обмена информацией; 

–  информация хранится локально, что обеспечивает конфиденциальность 
запросов; 

–  гибкий API позволяет интегрировать MISP с собственными решениями; 
MISP предоставляет обширный формат для детального описания угроз, 

используя атрибуты, таксономии и галактики для кластеризации угроз. 

3.3. Применение TI MISP  

Рассмотрим работу TI MISP с практической точки зрения на примере уяз-
вимости CVE-2022-26134. В результате поиска CVE были получены следую-
щие данные, благодаря которым можно отслеживать и структурировать ин-
формацию по вышеуказаному событию (рис. 2).  

 

 
Рис. 2. Графическое представление TI MISP 

Fig. 2. Graphical representation of TI MISP 
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Также можем видеть, что TI MISP выстраивает связь объектов или атри-
бутов с контекстом, который дает более детальное описание объектов / 
атрибутов (рис. 3).  

 

 
Рис. 3. Представление связи между объектами / атрибутами 

Fig. 3. Representation of the relationship between objects / attributes  

В данном случае на основе mitre-attack-platform было выстроено дерево 
отношений для DDOS-атаки с tag T1499, информацию о которой также можно 
найти в данной системе (рис. 4).  

 

 
Рис. 4. Дерево отношений для DDOS-атаки 

Fig. 4. Relationship tree for DDOS-attack  
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Также в TI MISP можно просматривать событие, которое уже полностью 
структурировано, по всем моделям данных (Event ID, Tags, UUID и т. д.) 
(рис. 5). 

 

 
Рис. 5. Просмотр событий  

Fig. 5. Viewing events 

Стоит отметить, что ручное пользование TI MISP является достаточно 
трудоемким процессом, так как на поиск необходимой нам информации 
уходит достаточно много времени и сил, но эта проблема легко решается, 
так как платформа поддерживает интеграцию с IRP-системой TheHive, с 
помощью которой можно реализовать гибкий механизм реагирования на 
инциденты. 

В данном случае был произведен анализ одного из атрибутов (hash 
md5) отобранного события в IRP-системе TheHive и получен отфильтро-
ванный результат с помощью анализатора MISP 2.1. analysis, по которому 
уже можно ориентироваться при поиске необходимой информации для 
расследования инцидентов информационной безопасности (рис. 6).  

ЗАКЛЮЧЕНИЕ 

Применение средств экспертизы Blue Team в процессе мониторинга ин-
формационных систем на примере платформы Threat Intelligence (TI) позволя-
ет значительно повысить эффективность защиты от киберугроз. Автоматизи-
рованные процессы анализа данных и принятия решений, реализуемые с по-



А.В. Иванов, И.В. Никрошкин и др. 44

мощью экспертных систем, значительно ускоряют время реакции на потенци-
альные угрозы и позволяют снизить количество ложных срабатываний.  

 

 
Рис. 6. Анализ отобранного атрибута с помощью IRP-системы TheHive 

Fig. 6. Analysis of the selected attribute using TheHive IRP system 

Ниже приведены достоинства применения Threat Intelligence. 
1.  Большой объем информации. При использовании Threat Intelligence со-

бирается огромное количество информации об угрозах, которая позволяет 
обнаруживать новые уязвимости и способы атак. 

2.  Увеличение точности анализа. Благодаря обширной базе данных и воз-
можности ее систематического обновления Threat Intelligence помогает анали-
зировать угрозы более точно и оперативно. 

3.  Повышение скорости реакции. При наличии информации о новых 
угрозах эксперты могут оперативно принимать меры по их устранению, что 
позволяет минимизировать потенциальный ущерб. 

4.  Улучшение решений о рисках. Threat Intelligence предоставляет данные 
для принятия решений о том, какие риски могут возникнуть в будущем и как 
их можно уменьшить. 

Недостатки применения Threat Intelligence. 
1.  Сложность анализа информации. Обработка большого объема инфор-

мации, собранной с помощью Threat Intelligence, может быть трудной задачей 
для многих организаций. Для этого может потребоваться привлечение допол-
нительных ресурсов и специалистов. 
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2.  Стоимость. Применение методологии Threat Intelligence может потре-
бовать дополнительных затрат на приобретение соответствующего программ-
ного обеспечения и оборудования. 

3.  Возможность ложных срабатываний при использовании автоматизиро-
ванных платформ TI. Использование Threat Intelligence может привести к 
ложным срабатываниям, когда экспертная система определяет какую-то дей-
ствительно несуществующую угрозу. 

Рассмотренная в статье модель данных TI MISP предоставляет возмож-
ность для сбора, обработки и анализа данных об угрозах, а также позволяет 
интегрировать данные из различных источников, что повышает качество и 
полноту информации от угроз информационной безопасности. 

Таким образом, применение средств экспертизы Blue Team и модели дан-
ных TI MISP является эффективным подходом для повышения уровня защиты 
информационных систем от киберугроз. Однако необходимо учитывать, что 
системы защиты должны постоянно совершенствоваться и обновляться, что-
бы обеспечить эффективную защиту в быстро меняющейся цифровой обста-
новке. 
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The purpose of this scientific study is to analyze the possibilities of increasing the effective-
ness of protection against cyber threats through the use of Blue Team expert systems. The pa-
per provides an overview of various Blue Team expert systems, including advanced detection 
and response (XDR) systems, information security incident response platforms (IRPs), inci-
dent management, automation and response (SOAR) systems, as well as cyber intelligence 
systems for threat analysis (TI). Threat Intelligence processes are analyzed, including the col-
lection, analysis and interpretation of information about cyber threats. Particular attention is 
paid to the cyber intelligence platform for threat analysis – TI MISP, including the analysis of 
the data model of this platform. An example of working with the CVE-2022-26134 vulnera-
bility is provided, demonstrating the effectiveness of using the TI MISP platform to identify 
threats and take measures to prevent them. At the end of the work, conclusions were drawn 
about the advantages and disadvantages of using a cyber intelligence platform for threat anal-
ysis. In this regard, the use of Blue Team expert systems, including the TI platform, in the 
process of monitoring information systems can significantly increase the efficiency of identi-
fying computer incidents and provide more reliable protection of information infrastructure, 
despite their shortcomings. 
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Основой работы является разработка автоматизированного программного средства для 
проведения экспертизы модели угроз безопасности информации, разрабатываемой для 
различных информационных систем, обрабатывающих данные на соответствие требо-
ваниям нормативным правовым актам и нормативно-методической документации, ини-
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ВВЕДЕНИЕ 

Для любых информационных систем, так или иначе подлежащих защите, 
необходимо разрабатывать и актуализировать модель угроз. Для государ-
ственных и муниципальных информационных систем, а также значимых объ-
ектов критической информационной инфраструктуры это является требовани-
ем соответствующих нормативных правовых документов [1–3].  

Модель угроз должна содержать описание информационной системы и ее 
структурно-функциональных характеристик, а также описание угроз безопасно-
сти информации, включающее описание возможностей нарушителей (модель 
нарушителя), возможных уязвимостей информационной системы, способов 
                                                           

* Статья получена 20 апреля 2023 г. 
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реализации угроз безопасности информации и последствий от нарушения 
свойств безопасности информации [3, 4], и разрабатываться в соответствии  
с методическими документами ФСТЭК России [5, 6]. 

В настоящее время обязательным требованием для модели угроз государ-
ственных информационных систем является ее согласование с ФСТЭК России 
и ФСБ России, то есть проведение государственной экспертизы докумен-
тов [6]. Указанная работа является весьма трудоемкой, при этом сроки прове-
дения ограничены десятью рабочими днями. Всё это требует автоматизации 
процессов экспертизы. Задачей настоящей работы является разработка про-
граммного средства для автоматизации процессов экспертизы моделей угроз. 

Разрабатываемое программное средство должно решить данные проблемы 
и уменьшить временные затраты на проведение экспертизы модели угроз за 
счет автоматизации процессов. Для достижения заданной цели были постав-
лены следующие задачи:  

–  анализ руководящих документов; 
–  исследование и реализация алгоритма создания модели угроз в государ-

ственных информационных системах (далее – ГИС); 
–  разработка программного средства для автоматизированного создания 

модели угроз. 
Результатом работы является программа, позволяющая составить заклю-

чение в условиях ограниченного времени на проведение экспертизы модели 
угроз. С помощью этого программного средства оператор сможет проверить 
документ быстрее с минимизацией ошибок, связанных с человеческим факто-
ром. Программа может использоваться работниками ФСТЭК России и ее тер-
риториальными органами или другими организациями как при проверке мо-
дели угроз, так и при ее разработке. 

1. ТРЕБОВАНИЯ К МОДЕЛИ УГРОЗ ДЛЯ ПРОВЕДЕНИЯ 
ЭКСПЕРТИЗЫ  

После изучения руководящих документов был составлен список общих 
требований для проведения экспертизы модели угроз безопасности информа-
ции государственных информационных систем. Для корректного создания 
модели угроз необходимо выявление актуальных угроз, так как именно они 
влияют на устанавливаемые средства защиты информации (далее – СЗИ).  

Анализ требований к модели угроз [3–8] и опыт подобной работы, накоп-
ленный в Управлении ФСТЭК России по Сибирскому федеральному округу, 
показывает, что для проведения экспертизы достаточным условием будет 
оценка по следующим основным пунктам:  

–  оценка правильности определения класса защищенности;  
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–  оценка правильности определения объекта воздействия и технологий, 
используемых для обработки информации; 

–  оценка правильности определения возможных негативных последствий 
от реализации угроз безопасности информации; 

–  оценка правильности определения выявления источника угроз безопас-
ности информации, описания возможных видов нарушителей, определения 
категории нарушителя и уровня возможностей;  

–  оценка правильности определения актуальных способов реализации 
угроз безопасности информации;  

–  оценка правильности определения актуальности угроз безопасности 
информации;  

–  оценка правильности определения тактик и соответствующих им типо-
вых техник, используемых для построения сценариев реализации угроз без-
опасности информации, предлагаемая ФСТЭК России и матрицей MITRE 
ATT&CK [8, 9].  

Актуальной считается угроза, которая может быть реализована в инфор-
мационной системе и представляет опасность [20, 22–24]. При оценке воз-
можности реализации угрозы должны быть объект воздействия, источник 
угрозы, способ реализации, возможные негативные последствия. Далее необ-
ходимо провести углубленный разбор каждого из пунктов. 

Указанная последовательность действий детально описана в Методике 
определения угроз безопасности информации [6] и хорошо алгоритмизи-
рована. 

Программное обеспечение, разработанное для проведения экспертизы мо-
дели угроз, включает стандартные пункты методики [6], редактирования ко-
торых не требуется. Они необходимы для того, чтобы не рушить общий вид 
стандартной модели угроз. Также могут служить помощником, если про-
граммное обеспечение будет использоваться не с целью проведения эксперти-
зы модели угроз.  

В ходе оценки угроз безопасности информации должны быть определены 
информационные ресурсы и компоненты систем и сетей, несанкционирован-
ный доступ к которым или воздействие на которые в ходе реализации (воз-
никновения) угроз безопасности информации может привести к негативным 
последствиям на объекты воздействия. 

При анализе 222 угроз, предлагаемых банком данных угроз безопасности 
информации ФСТЭК России [8, 18], очевидно, что БДУ предлагает нам боль-
шое количество объектов воздействия, которые можно объединить по груп-
пам. После объединения получим: 

–  аппаратное обеспечение; 
–  системное ПО; 
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–  программное обеспечение; 
–  сетевое ПО; 
–  прикладное ПО; 
–  средства виртуализации; 
–  информационную систему; 
–  сервер; 
–  сетевой узел, сетевой трафик; 
–  микропрограммное и аппаратное обеспечение BIOS / UEFI; 
–  мобильное устройство; 
–  облачную систему; 
–  объекты файловой системы; 
–  грид-систему; 
–  технологии Big Data (хранилища больших данных); 
–  суперкомпьютеры. 
Даже после объединения групп в таком виде можно пронаблюдать, что 

список можно сократить и объединить в большие классы. Но список в том 
виде, в котором представлен выше, помогает минимизировать ошибки, со-
кращает время при определении актуальности угроз, которое потратит опера-
тор, выполняя последний пункт программы.  

Но выбора одних только объектов воздействия недостаточно, для опреде-
ления актуальных угроз, при проведении экспертизы, понадобится определить 
возможные источники угроз, как и говорилось ранее. 

2. РАЗРАБОТКА ПРОГРАММНОГО СРЕДСТВА  
НА БАЗЕ АЛГОРИТМА ДЛЯ АВТОМАТИЗИРОВАННОГО 
ПРОВЕДЕНИЯ ЭКСПЕРТИЗЫ МОДЕЛИ УГРОЗ 

2.1. Обзор аналогов и актуальность задачи 

Программный продукт является уникальной разработкой. Проблема авто-
матизации при проверке моделей угроз рассматривается уже несколько лет, но 
на данный момент нет аналогов созданному приложению.  

На сайте ФСТЭК России 04.05.2022 г. был добавлен новый раздел 
угроз [8]. Для формирования угроз с помощью нового раздела предлагается 
пройти пять этапов. На первом этапе мы попадаем на начальную страницу 
(рис. 1). На данный момент она не несет никакой информации, так как функ-
ционал находится в разработке. Возможно, после завершения модернизации 
раздела появится новая информация или изменится внешний вид. 
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Рис. 1. Начальная страница раздела, предназначенного для автоматизации процесса 

формирования перечня возможных УБИ  

Fig. 1. Home page of the section designed to automate the process of generating a list  
of possible threats 

Проанализировав наработки от ФСТЭК, можно выделить как положи-
тельные, так и отрицательные моменты. К положительным можно отнести: 

–  перечень угроз формируется на сайте ФСТЭК, и нет необходимости 
нагружать компьютер новым приложением; 

–  присутствует окно «Назад». Так, при совершении ошибки можно вер-
нуться назад и исправить (добавить или убрать компонент). Нет необходимо-
сти в перезапуске страницы; 

–  результат подлежит фильтрации. 
К отрицательным можно отнести: 
–  отсутствует функция копирования информации на этапе формирования 

перечня угроз; 
–  не предусматривает добавление новых источников угроз безопасности 

информации, а также новых сценариев реализации угроз; 
–  при возвращении к предыдущему этапу информация не сохраняется и 

требует повторного заполнения; 
–  при выборе возможностей нарушителя отметки делаются в хаотичном 

порядке. 
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Анализ литературы показал отсутствие методик или статей, посвящен-
ных разработке программного обеспечения для проведения экспертизы мо-
дели угроз безопасности информации в государственных информационных 
системах.  

Отсюда и вытекает вывод об актуальности создания такого программного 
продукта для ускоренного проведения экспертизы разработанных моделей 
угроз. 

2.2. Реализация программного приложения 

Для решения поставленной задачи было разработано программное обес-
печение. Приложение разработано для проведения экспертизы модели угроз 
безопасности информации в информационных системах. Приложение ориен-
тировано на операторов, специалистов по защите информации и т. д. Но и 
неопытный пользователь справится с построением модели угроз. Именно по-
строением, проведением экспертизы должен заниматься специалист.  

По результатам работы с программным обеспечением выдается отчет  
с базовым заполнением документа, актуальными угрозами и подобранными 
для них тактиками, и соответствующими им типовыми техниками, предлагае-
мыми ФСТЭК России и матрицей MITRE ATT&CK (для некоторых угроз от-
сутствуют возможные сценарии реализации; при обновлении документов, 
содержащих техники и тактики, программа будет дополняться и обновляться) 
[8, 9]. Отчет можно редактировать, выводить на печать. 

Программное обеспечение включает в себя девять диалоговых окон: 
1) начальная страница; 
2) определение класса защищенности; 
3) определение объектов воздействия; 
4) выбор видов риска; 
5) негативные последствия после выбора риска; 
6) определение нарушителя; 
7) выбор источника угрозы; 
8) возможность реализации угрозы безопасности информации; 
9) завершение работы программы. Формирование и сохранение отчета. 
Дизайн приложения позволяет оператору быстро адаптироваться к интер-

фейсу программного обеспечения. На рис. 2 изображена начальная страница.  
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Рис. 2. Главное окно программы 

Fig. 2. The main program window  

Следующее окно открывается после нажатия кнопки «Старт». В нем необ-
ходимо выбрать уровень значимости информации и масштаб системы, как по-
казано на рис. 3. После выбора двух компонентов автоматически подбирается 
класс защищенности. Если не выбрать один из компонентов, всплывает окно  
с просьбой о заполнении. Без заполнения всех окон на следующую страницу  
не перейти. Отчет начинает заполняться сразу после запуска программы. 

 

 
Рис. 3. Определение класса защищенности 

Fig. 3. Security class defenition 
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После перехода на третье окно, которое изображено на рис. 4, приложе-
ние предлагает список объектов воздействия, который заранее объединен по 
классам, с возможностью выбора применения / неприменения конкретного 
объекта в системе. 

От выбора объекта зависит дальнейшая работа программы, поэтому опе-
ратору важно на данном этапе не допустить ошибку.  

 

 
Рис. 4. Выбор объектов воздействия 

Fig. 4. Security class definition 

На следующем этапе оператору предлагается выбрать виды риска. От вы-
бора видов риска на этом этапе зависит список предложенных возможных 
типовых негативных последствий. Можно выбрать все три, можно одну, всё 
зависит от рассматриваемой системы. 

Далее предлагается список негативных последствий согласно выбранному 
риску. Предыдущий и настоящий пункты не влияют на дальнейшую работу 
программы. Это стандартные пункты при составлении модели угроз для про-
верки оператором. 
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В программе на выбор предлагается список видов нарушителей, для кото-
рых нужно выбрать категорию и потенциал [4]. 

Категория делится на три типа: 
1)  внешний;  
2)  внутренний (наличие постоянного доступа в контролируемую зону);  
3)  внутренний (наличие разового доступа в контролируемую зону). 
Источник угрозы бывает четырех видов: 
1)  Н1 – нарушитель, обладающий базовыми возможностями; 
2)  Н2 – нарушитель, обладающий базовыми повышенными возмож-

ностями; 
3)  Н3 – нарушитель, обладающий средними возможностями; 
4)  Н4 – нарушитель, обладающий высокими возможностями. 
Далее переходим к основной части. Именно это окно формирует предла-

гаемые на следующем этапе актуальные угрозы. На рис. 5 видим, что окно 
содержит ранее выбранные объекты воздействия, и для них предлагается вы-
брать категорию и потенциал нарушителя. Список источников угроз немного 
урезан. Так, окно 7 содержит всего две характеристики и три потенциала 
нарушителя, в отличие от окна 6. 

После выбора источника угроз формируется список возможных угроз  
и отображается в следующем окне, реализацию работы можно увидеть на 
рис. 5. На данном этапе оператор должен выбрать угрозы, актуальные для 
конкретной системы, и при проведении экспертизы исключить лишние из 
проверяемой модели угроз.  

Оператору предлагается список угроз на основе выбираемых ранее объек-
тов воздействия и источников угроз с указанием, возможна ли угроза, и если 
нет, то почему. 

В данном окне можно увидеть несовершенство работы с Visual Studio. 
Фоновая картинка растягивается в зависимости от количества подходящих 
угроз. В будущем данная проблема должна быть исправлена, либо можно раз-
бить список актуальных угроз на несколько окон так, чтобы высвечивалось 
только определенное количество угроз, которое помещается в стандартное 
окно. 

Время заполнения отчета индивидуально и зависит от списка актуальных 
угроз, так как при заполнении отчета заполняются и таблицы с тактиками и 
соответствующими им типовыми техниками, используемыми для построения 
сценариев реализации угроз безопасности информации по методике ФСТЭК 
России и матрице MITRE ATT&CK [8, 9]. Каждой тактике соответствует не-
которое количество техник – хорошо известных приемов, позволяющих 
нарушителю выполнить нужное ему действие в рамках решения стоящей пе-
ред ним в этот момент тактической задачи. 
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Рис. 5. Выбор объектов воздействия 

Fig. 5. Security class definition 

Выбор тактик и техник по методике ФСТЭК России осуществляется по 
методическому документу «Методика оценки угроз безопасности информа-
ции» [4].  

Плюс такой таблицы в том, что она структурирована. Техники не повто-
ряются в других тактиках. Отсутствуют пересечения, что позволяет удобно 
перемещаться по таблице.  

Параллельно с этим существуют иные практики по структурированию 
действий нарушителей кибербезопасности, и самая популярная из них – мат-
рица MITRE ATT&CK. Моделирование угроз в методике ФСТЭК во многом 
основано не тактиках и техниках MITRE Att&CK, но моделировать угрозы 
только на основе базы знаний MITRE Att&CK не получится. 

Актуальность возможных угроз безопасности информации определяется 
наличием сценариев их реализации. 

Выбор тактик и техник с помощью матрицы MITRE ATT&CK. В MITRE 
выделили 12 тактических задач (тактик), которые приходится решать наруши-
телю и из которых складывается сценарий, в то время как методика ФСТЭК 
предлагает нам всего 10.  
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Главными источниками данных в ATT&CK являются публично доступ-
ные отчеты об инцидентах и исследованиях угроз компьютерной безопасно-
сти. Из них выделяются общие тактики, техники и процедуры. Также исполь-
зуются публично доступные исследования новых техник, схожих с уже из-
вестными поведениями, поэтому они регулярно обновляются.  

Когда актуальные угрозы для рассматриваемой системы выбраны, про-
грамма отсылает оператора на финальный этап. Формирование отчета может 
занять некоторое время в зависимости от количества угроз. 

3. АПРОБАЦИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

Разработанное приложение для проведения экспертизы модели угроз без-
опасности информации информационных систем применяется для быстрого 
получения результатов и проверки составленной модели угроз.  

Приложение применяется во время проведения экспертизы работниками 
следующих учреждений: 

–  Управления ФСТЭК России по Сибирскому федеральному округу;  
–  ООО «Центр информационной безопасности», г. Барнаул; 
–  ООО «Акстел-Безопасность», г. Новосибирск; 
–  ООО «СИБ», г. Новосибирск; 
–  филиала АО «БИТК», г. Воронеж. 
Благодаря универсальности программы ее можно использовать как для 

проведения экспертизы, так и для составления самой модели угроз. В любом 
случае программа будет служить хорошим помощником и поможет суще-
ственно сократить время на выполнение поставленных задач. 

ЗАКЛЮЧЕНИЕ 

В процессе работы было разработано программное обеспечение для со-
здания модели угроз безопасности информации информационных систем. 
Данный продукт позволяет существенно сократить временные расходы за 
счет автоматизации процессов. Также разработанное программное обеспече-
ние уменьшает количество ошибок, связанных с человеческим фактором.  
Избегать ошибок помогает то, что все данные уже внесены в программу и 
нельзя пропустить или не указать важные характеристики. Хоть процесс и 
автоматизирован, исключать оператора из цепочки нельзя.  

В ходе работы были решены следующие задачи: 
–  проведен системный анализ предметной области;  
–  рассмотрено применение документов ФСТЭК России в области защиты 

государственных информационных систем; 
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–  исследован и реализован алгоритм по созданию модели угроз для госу-
дарственных информационных систем; 

–  разработано программное обеспечение с целью автоматизации создания 
модели угроз. 

В настоящей работе большое внимание уделялось именно реализации ал-
горитма построения модели угроз и созданию программного обеспечения, так 
как на данный момент нет аналогов данному приложению, а проверка доку-
ментов оператором занимает большое количество времени. 

Были получены отзывы от пользователей приложения при его тестирова-
нии и обнаружены некоторые ошибки на этапе подбора класса защищенности, 
при фильтрации угроз и в наименовании одной из угроз. Подробно рассмот-
рим ошибки. 

1. Выбор класса защищенности. Проблема связана с человеческим факто-
ром. При написании кода приложения была допущена ошибка, поэтому после 
заполнения отчета можно было заметить, что класс защищенности выдавался 
не точно.  

Пример: в соответствии с приказом ФСТЭК России от 11 февраля 
2013 года № 17 «Об утверждении Требований о защите информации, не со-
ставляющей государственную тайну, содержащейся в государственных ин-
формационных системах» установлен первый класс защищенности (К3). 

2. Фильтрация угроз. Так как угрозы по объектам воздействия и по по-
тенциалу нарушителя были рассмотрены в разных таблицах, при наложении 
одной на другую возникли проблемы, и не все угрозы были учтены правиль-
ным образом. Проблема была решена следующим образом: все угрозы были 
вручную вписаны в код программного обеспечения. 

3. Наименование угрозы. Из-за большого объема обрабатываемой инфор-
мации сработал человеческий фактор и УБИ118 «Угроза перехвата привиле-
гированного процесса» была написана дважды, исключив из списка УБИ119 
«Угроза перехвата управления гипервизором». Ошибка заключалась только  
в неправильном наименовании угрозы, техники и тактики были занесены в 
код правильно, поэтому устранить проблему было достаточно просто.  

Благодаря внедрению приложения в организации и оперативному тести-
рованию этого приложения компетентными сотрудниками ошибки были 
найдены и исправлены в кратчайшие сроки. 

Применение данной программы на практике показало, что существенно 
сокращается время на создание модели угроз, а соответственно, и проведение 
экспертизы, так как существуют заготовки, которые помогают не пропустить 
нужные разделы, и минимизируется количество ошибок, связанных с челове-
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ческим фактором. Простой интерфейс приложения помогает с первых секунд 
использования влиться в работу.  

Приложение может использовать любая организация, которая занимается 
построением или проведением экспертиз модели угроз безопасности инфор-
мации информационных систем. Программу благодаря ее универсальности 
используют как для проведения экспертизы, так и для разработки самой мо-
дели угроз. Программа служит хорошим помощником и помогает существен-
но сократить время на выполнение поставленных задач. 
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Существует множество специализированных методологий, предназначенных для мо-
делирования систем и бизнес-процессов. Одной из них является методология IDEF0, 
актуальность применения которой подтверждается высокой эффективностью исполь-
зования и рационализации различных процессов, проходящих в сложных системах.  
В статье рассматривается методология IDEF0, а также ее преимущества и основные 
понятия. Описывается разработанная с помощью данной методологии функциональ-
ная модель системы мониторинга для нахождения уязвимостей в локальных сетях. 
Модель использовалась для представления процессов системы и их взаимодействия 
между собой в графическом виде, что позволило оптимально определить основные 
этапы разработки, локализовать слабые места системы еще на стадии планирования  
и улучшить понимание того, как должна работать система. В результате была состав-
лена функциональная модель, состоящая из четырех уровней декомпозиции и шести 
схем. 

Ключевые слова: функциональная модель, система мониторинга, IDEF0, моделирова-
ние функций, локальная сеть, мониторинг, агент мониторинга, графическая модель, 
планирование 

1. МЕТОДОЛОГИЯ IDEF0  

Стандарт IDEF0 был разработан в 1981 году в США департаментом Воен-
но-воздушных сил для автоматизации промышленных предприятий. 

IDEF0 (Integration Definition for Function Modeling) – это метод моделиро-
вания функций, который используется для анализа и проектирования систем. 
                                                           

* Статья получена 17 мая 2023 г. 
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Он представляет собой формальную методологию, которая позволяет описы-
вать процессы и функции внутри системы, а также взаимосвязи между ними. 
Особенностью методологии является ее акцент на соподчиненность объектов. 
IDEF0 используется в инженерии, бизнес-анализе, управлении проектами и 
других областях деятельности, где требуется моделирование функций и про-
цессов.  

Основные преимущества использования модели. 
Наглядность. Модель читаема для лиц, даже незнакомых с моделируе-

мым проектом, и позволяет обнаружить «тонкие места» в проекте. 
Простота и скорость создания модели. В сжатые сроки можно создать 

модель, которая поможет разобраться в том, что происходит в той или иной 
системе. 

Отсутствие ошибок. Стандарт IDEF0 предполагает строгие рамки и пра-
вила. Нарушения стандарта становятся сразу заметны. 

В основе методологии лежат четыре основных понятия.  
Первым из них является понятие функционального блока, который олице-

творяет собой некоторую функцию в рамках рассматриваемой системы.  
Вторым понятием являются стрелки или дуги, которые соединяют блоки 

между собой. Направление стрелок имеет свое определенное значение: 
 входящее (слева направо) – постановка определенной задачи; 
 исходящее (справа налево) – вывод результата деятельности; 
 управление (сверху вниз) – представление механизмов управления  

(инструкции, положения и пр.).  
 механизмы (снизу вверх) – выполнение работы (сотрудники, клиенты). 
Следующим понятием является декомпозиция – разбиение блока на со-

ставляющие его функции. Декомпозиция позволяет представить модель в ви-
де иерархической структуры, что делает ее менее перегруженной. 

Последним понятием является глоссарий. Для каждого элемента модели 
имеется набор соответствующих определений и ключевых слов, который до-
полняет графическое представление дополнительной информацией. 

2. ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ СИСТЕМЫ МОНИТОРИНГА 

Далее рассмотрим функциональную модель, которая использовалась при 
разработке системы, обеспечивающей мониторинг уязвимостей и слабых мест 
в локальных сетях. Основными функциями системы являются оповещение 
клиентов о наличии проблем на серверах и предоставление статистики по 
метрикам за определенный период времени. 
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Модель будет включать в себя описание основных компонентов системы 
мониторинга и процессов, выполняемых в рамках системы и связей между 
ними.  

Мониторинг осуществляется следующим образом: на каждом из серверов 
находятся агенты, собирающие информацию о системе и передающие ее на 
главный сервер, который сохраняет полученные данные в базу данных. С по-
мощью двух периодических задач в случае недоступности или выхода значе-
ний метрик сервера за установленные границы формируется оповещение, ко-
торое отображается на веб-странице. При появлении оповещения администра-
торы, соблюдая установленный SLA, в случае необходимости информируют 
клиентов и приступают к устранению проблемы. После устранения проблемы 
составляется краткий отчет и отправляется клиенту. 

На первом уровне модели (рис. 1) в качестве основного блока выступает 
система мониторинга, на вход которой поступают сервера. В качестве управ-
ления используются конфигурация систем и SLA. Механизмами являются 
клиенты и администраторы, обслуживающие систему мониторинга. На выхо-
де получаем отчет о решенной проблеме. 

 

 
Рис. 1. Первый уровень модели 

Fig. 1. The first level of the model 
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Первый уровень декомпозируется на три блока (рис. 2). В первом блоке 
выполняется настройка сервера для постановки его на мониторинг. Второй 
блок отвечает за мониторинг – получение и обработку метрик, создание опо-
вещений и графиков. В последнем блоке описаны процессы решения инци-
дента.  

 

 
Рис. 2. Декомпозиция системы мониторинга. 

Fig. 2. Decomposition of the monitoring system. 

В декомпозиции блока А1 находятся функции настройки сервера, которые 
выполняет администратор (рис. 3). Первый блок – это функция добавления сер-
вера в систему через веб-интерфейс, где указывается имя сервера и IP-адрес. 
После добавления серверу присваивается уникальный идентификатор и токен, 
которые используются в конфигурации агента мониторинга. После настройки 
и запуска агента администратор устанавливает пороги для метрик, указанные 
клиентом либо на основе конфигурации сервера. 

После того как значения метрик и порогов попадают на сервер, они со-
храняются в базу данных. Затем значения используются для создания графи-
ков и обрабатываются в периодических задачах, которые создают оповещения 
(рис. 4). 
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Рис. 3. Декомпозиция настройки сервера 

Fig. 3. Decomposition of the server setup 

 
Рис. 4. Декомпозиция блока А2 

Fig. 4. Block A2 decomposition 
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В периодических задачах выполняется проверка выхода значений за поро-
ги и разница текущего времени и времени последних полученных значений 
метрик (рис. 5). На основе проверок создается оповещение на веб-странице, 
которое должен принять администратор. 

 

 
Рис. 5. Декомпозиция периодических задач 

Fig. 5. Decomposition of periodic tasks 

После принятия оповещения администратор сообщает о проблеме клиен-
ту и приступает к ее устранению, соблюдая установленный SLA (рис. 6). 

 

 
Рис. 6. Декомпозиция решения инцидента 

Fig. 6. Decomposition of incident resolution 
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ЗАКЛЮЧЕНИЕ 

Таким образом, методология IDEF0 разбивает сложную систему на более 
простые компоненты с описанием их взаимодействия. Методология позволяет 
визуализировать все этапы функциональных процессов проекта, а также 
улучшает понимание работы системы и идентификацию проблемных мест 
проектирования. Благодаря использованию IDEF0 разработчики могут полу-
чить более качественный результат и сократить время на разработку про-
граммного обеспечения. 
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There are many specialized methodologies for modeling systems and business processes. One 
of them is the methodology IDEF0, the relevance of which is confirmed by high efficiency of 
the use and rationalization of various processes taking place in complex systems. This article 
discusses the methodology of IDEF0, as well as its advantages and basic concepts. In the sec-
ond chapter of the paper, a functional model of a monitoring system for finding vulnerabilities 
in local networks, developed with the help of this methodology, is described. The model was 
used to represent the system processes and their interaction with each other graphically, which 
allowed us to optimally determine the main development steps, localize the weaknesses of the 
system at the planning stage and improve the understanding of how the system should work. 
As a result, a functional model consisting of four decomposition levels and six schemes was 
made. 

Keywords: functional model, monitoring system, IDEF0, function modeling, local network, 
monitoring, monitoring agent, graphical model, planning 
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