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МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
УДК 338.2:005.922.1:004  DOI: 10.17212/2782-2230-2026-2-9-36 

ФАКТОРЫ БЕЗОПАСНОСТИ  
ИНФОРМАЦИОННЫХ СИСТЕМ  
В СФЕРЕ СТРОИТЕЛЬНОГО ДЕВЕЛОПМЕНТА* 

И.А. ПЛОТНИКОВ1, В.Д. КОЛЫЧЕВ2 
1 РФ, 115409, г. Москва, Каширское шоссе, 31, Национальный исследовательский ядер-
ный университет «МИФИ», студент 2-го курса магистратуры кафедры управления 
бизнес-проектами (№ 72) факультета бизнес-информатики и управления комплексны-
ми системами. E-mail: megavanek18@list.ru 
2 РФ, 115409, г. Москва, Каширское шоссе, 31, Национальный исследовательский ядер-
ный университет «МИФИ», кандидат технических наук, доцент кафедры финансового 
мониторинга (№ 75) Института финансовых технологий и экономической безопасно-
сти. E-mail: kolychev@mephi.ru 

Исследование посвящено проблемам информационной безопасности в сфере строи-
тельного девелопмента в условиях цифровизации отрасли. Цель работы – систематизи-
ровать факторы информационной безопасности для строительного девелопмента, вы-
явить основные угрозы и разработать рекомендации по защите информационных акти-
вов. Методология включает анализ нормативно‑правовой базы (ФЗ‑152 «О защите пер-
сональных данных», ГОСТ Р 58439.1‑2019, ГОСТ Р 71452‑2024), оценку актуальных 
киберугроз, изучение специфики информационных систем девелоперских компаний  
(в том  числе с применением BIM‑технологий), а также разработку системы ключевых 
показателей эффективности (KPI) и алгоритма их мониторинга. Выявлены основные 
угрозы: инсайдерские атаки, компрометация цепочки поставок, уязвимости облачной 
инфраструктуры, фишинг. Разработана методология обеспечения информационной без-
опасности, адаптированная к отраслевым особенностям (долгосрочность проектов, 
множественность участников, объемные BIM‑модели). Сформирована система KPI, 
охватывающая технические (время обнаружения инцидентов, процент защищенных си-
стем), организационные (обучение персонала, выполнение плана мероприятий) и нор-
мативные показатели (соответствие ФЗ и ГОСТ). Предложен интегральный показатель 
результативности информационной безопасности и концепция панели мониторинга 
(дашборда) для визуализации данных. Результаты могут использоваться девелоперски-
ми компаниями для построения и оценки систем защиты информации, принятия управ-
ленческих решений, прогнозирования рисков и минимизации ущерба от кибератак. 
Комплексный подход, сочетающий технические меры (DLP, IDS, шифрование), органи-
зационные мероприятия (обучение, аудит партнеров) и непрерывный мониторинг KPI, 

                                                           
* Статья получена 14 апреля 2026 г. 
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позволяет обеспечить устойчивую защиту информационных активов и превратить без-
опасность в конкурентное преимущество. 

Ключевые слова: панель индикаторов безопасности, строительный девелопмент, кибер-
угрозы, управление доступом, защита данных, информационные системы, ключевые 
показатели эффективности 

ВВЕДЕНИЕ  

Сфера строительного девелопмента, являющаяся важной экономической 
отраслью, активно изменяется в условиях повсеместного внедрения цифровых 
технологий в бизнес-процессы. Компании-девелоперы в настоящее время 
применяют интегрированные программные решения (экосистемы) для кон-
троля реализации инвестиционно-строительных проектов и оперируют об-
ширными массивами данных, включающими конфиденциальные материалы 
по объектам, финансовую отчетность, а также персональные данные заказчи-
ков и контрагентов. 

Как показывают статистические данные, в 2024 году в России было заре-
гистрировано 765,4 тыс. киберпреступлений, что на 13,1 % больше, чем годом 
ранее [1]. На долю организаций из стран СНГ в период с июля 2024 года по 
сентябрь 2025 года пришлось от 14 до 18 % всех результативных кибератак  
в мире, при этом процент успешных вторжений, завершившихся утечкой дан-
ных, возрос с 41 до 54 % [1]. Для девелоперской отрасли эти цифры особенно 
значимы, поскольку компании аккумулируют стратегически важные активы: 
архитектурные чертежи, сметную документацию, договоры, информацию о 
клиентах и инвестиционных планах. 

Настоящая статья ставит своей целью обобщение сведений о значимых 
для строительного девелопмента факторах информационной безопасности, 
определение ключевых направлений угроз и формулировку предложений по 
созданию эффективной системы защиты информационных ресурсов. 

Практическая значимость настоящей работы заключается в выработке 
предложений по разработке отраслевой методологии анализа проблем и 
направлений совершенствования деятельности в области информационной 
безопасности для компаний в сфере строительного девелопмента. Предлагае-
мая методология учитывает специфику сектора (применение BIM-технологий, 
продолжительный цикл реализации проектов, разветвленную сеть поставщи-
ков) и современный ландшафт киберугроз. 

В основе исследования лежит изучение действующей российской норма-
тивно-правовой базы, международных стандартов и актуальных тенденций  
в области кибербезопасности. 
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1. ОСОБЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ  
В СФЕРЕ СТРОИТЕЛЬНОГО ДЕВЕЛОПМЕНТА 

1.1. НОРМАТИВНО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ И ТРЕБОВАНИЯ  
К ПРОЦЕССАМ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В СТРОИТЕЛЬНОЙ ОТРАСЛИ 

Российские правовые нормативно-технические акты в сфере информаци-
онной защиты направлены на создание многоуровневой системы требований 
к безопасности и хранению коммерческих данных, а также к сохранению цен-
ной информации в момент их создания и к последующему практическому 
использованию для организаций в сфере строительного девелопмента. 

 Федеральный закон № 152-ФЗ «О персональных данных». Этот закон 
вводит обязательные нормы по обработке и защите персональной информа-
ции, которую компании-девелоперы получают от своих клиентов. От органи-
заций требуется внедрение комплекса технических и административных мер, 
таких как системы разграничения доступа, использование шифрования и не-
прерывное отслеживание инцидентов. Несоблюдение этих предписаний вле-
чет за собой применение финансовых взысканий и может серьезно повлиять 
на деловую репутацию. 

 ГОСТ Р 58439.1–2019. Указанный государственный стандарт регламен-
тирует основные термины и принципы построения информационной среды 
при строительстве с применением BIM-технологий. Документ определяет по-
рядок управления данными на всех этапах существования объекта – от проек-
тирования до эксплуатации, уделяя особое внимание вопросам минимизации 
рисков и обеспечения защиты информации. Требования стандарта: 

–  формирование и фиксация в документах политики обращения с инфор-
мацией; 

–  установление критериев информационной безопасности для каждой фа-
зы реализации проекта; 

–  внедрение процедур, регулирующих доступ к данным; 
–  проведение регулярных проверок документированной оценки рисков, 

связанных с передачей информации. 
 ГОСТ Р 71452–2024. Этот стандарт, действующий с 1 июля 2025 года, за-

крепляет принципы совмещения функциональной безопасности и киберза-
щиты на протяжении полного жизненного цикла систем промышленной авто-
матики (IACS). Несмотря на первостепенную направленность на промышлен-
ный сектор, его положения могут быть распространены и на системы управ-
ления зданиями и сооружениями. Стандарт обязывает использовать механизмы 



И.А. Плотников, В.Д. Колычев 12

контроля привилегий, защищенные криптографией каналы обмена данными, 
средства для управления уязвимостями и платформы для наблюдения за со-
бытиями безопасности. 

1.2. УГРОЗЫ, ВЛИЯЮЩИЕ НА ЦИФРОВУЮ ТРАНСФОРМАЦИЮ  
СТРОИТЕЛЬНОЙ СФЕРЫ 

Цифровизация строительной отрасли затрагивает все уровни – от проек-
тирования до эксплуатации. Информационные технологии обеспечивают це-
лостность данных, увеличивают производительность труда, выстраивают но-
вые командные формы и упрощают взаимодействие участников сложных от-
раслевых строительных инвестиционных проектов, повышая гибкость и 
управляемость процессов на основе массивов данных, формируемых в режи-
ме реального времени. 

Современные IT-инструменты позволяют создавать строительные объек-
ты быстрее и безопаснее, поскольку в цифровых процессах появляются меха-
низмы автоматического контроля, прогнозирования и документирования.  
На уровне компаний образуется эффект, заключающийся в снижении издер-
жек, ускорении выполнения работ, возрастании доли заимствований до 80 % 
за счет формирования документации в электронном виде; появляются воз-
можности масштабирования проектов без увеличения числа ошибок за счет 
сокращения продолжительности жизненного цикла. 

Информационные системы девелоперских компаний характеризуются 
специфическим набором функций и особенностями архитектуры. Современ-
ные корпоративные системы управления проектами (Project Management 
Information Systems), особенно в инвестиционно-строительной сфере, вклю-
чают модули планирования, финансирования, контроля качества, управления 
человеческими ресурсами и логистики [14]. Кроме того, широкое внедрение 
технологии информационного моделирования (BIM – Building Information 
Modeling) создает сложные распределенные информационные среды, посред-
ством которых множество участников цепочек поставок взаимодействуют 
через общие платформы хранения данных [2, 12]. 

Ниже перечислены специфические характеристики ИС в сфере деве-
лопмента. 

1. Множественность участников. В реализации проекта участвуют заказ-
чики, проектировщики, подрядчики, субподрядчики, поставщики материалов, 
органы государственного контроля. Каждый участник требует дифференци-
рованного доступа к информации, что существенно усложняет систему 
управления доступом. 
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2. Объемные графические данные. BIM-модели содержат большие объе-
мы трехмерных чертежей, спецификаций и расчетов, требующих защиты от 
несанкционированного копирования. 

3. Долгосрочность проектов. Жизненный цикл строительного проекта 
может составлять от нескольких лет до десятилетий, что подразумевает дли-
тельное хранение и управление конфиденциальной информацией [1]. 

4. Интеграция с облачными сервисами. Внедрение облачных решений для 
совместной работы команд в формате BaaS (Backend as a Service) создает новые 
векторы атак через ошибки в конфигурации облачной инфраструктуры [1]. 

 

 
Рис. 1. Основные методы кибератак и процент успешных атак на организации СНГ  

в 2024–2025 годах 

Fig. 1. Main methods of cyberattacks and the percentage of successful attacks on CIS  
organizations in 2024–2025 

Ключевыми факторами, формирующими картину киберугроз в период 
2025–2026 гг., остаются скорость цифровой трансформации и состояние меж-
дународных отношений. Злоумышленники нацелены на нарушение функцио-
нирования стратегических цифровых активов предприятий, кражу и уничто-
жение информационных ресурсов, а также на подрыв деловой репутации ор-
ганизации. 

Защита экономических интересов компании в строительной отрасли ха-
рактеризуется сочетанием универсальных и отраслевых особенностей. Срав-
нительный анализ специфики обеспечения процессов экономической без-
опасности строительного сектора и практик, распространенных в смежных 
областях экономики, представлен в табл. 1. 
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Т а б л и ц а  1 

T a b l e  1 

Особенности обеспечения процессов экономической безопасности для строительных 
организаций [2, 8] 

Features of ensuring economic security of construction organizations [2, 8] 

Универсальные практики  
(сходства) Отраслевые практики (различия) 

1. Финансовый контроль и мони-
торинг вложений, расходов и до-
ходов, сокращение финансовых 
рисков и оптимизация издержек 

1. Особенности реализации инвестиционно-строи-
тельного проекта, имеющего ряд специфических 
характеристик: выбор площадки и месторасполо-
жение, рельеф местности, специальные требования 
к материалам или технологиям строительных  
работ 

2. Управление, идентификация, 
анализ и моделирование рисков 
компании 

2. Длительный инвестиционно-экономический цикл. 
Вопросы экономической безопасности при реали-
зации длительного проекта становятся наиболее 
актуальными, поскольку наблюдается увеличение 
продолжительности жизненного цикла строитель-
ного проекта 

3. Анализ законодательных норм 
и стандартов, включая налоговое 
законодательство, правила без-
опасности и трудовое право 

3. Лицензирование и сертификации для реализации 
условий проведения высотных работ в замкнутых 
пространствах, включая необходимость получения 
лицензий для работы со специальным техническим 
оборудованием 

4. Кадровая безопасность. Необ-
ходимость привлечения новых 
трудовых ресурсов и обеспече-
ния их безопасности  

4. Промышленная безопасность производства. Нали-
чие высокого риска травматизма обусловливает 
необходимость обеспечения требований охраны 
труда одним из наиболее важных аспектов эконо-
мической безопасности 

 
В сфере строительного бизнеса существуют универсальные проблемы, 

связанные с защитой финансовых интересов, но отраслевая специфика требу-
ет повышенного внимания к следующим аспектам: к организации инвестици-
онно-строительных процессов, минимизации рисков в рамках долгосрочных 
капитальных вложений и неукоснительному следованию жестким нормативам 
безопасности [3]. 

При оценке степени воздействия различных угроз на экономическую ста-
бильность, безопасность и устойчивость строительной компании оказывается 
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важным распределить их по источнику возникновения: внешние или внутрен-
ние. Такая классификация позволяет четко определить, на каких группах рис-
ков следует сконцентрировать дополнительные усилия, чтобы сократить воз-
можность негативного воздействия на операционную, финансовую и инве-
стиционную деятельность, а также спрогнозировать потенциальный масштаб 
ущерба.  

Визуализация угроз экономической безопасности в инвестиционно-
строительной сфере представлена на рис. 2. 

 
Угрозы экономической 
безопасности в сфере 

строительного девелопмента

Экономические факторы 
и рыночная конъюнктура:
- Увеличение проектных затрат
- Дефицит квалифицированного 
персонала
- Модели  ценообразования, 
технологии  бюджетирования и  
финансирования проектов
- Санкционные барьеры и  
ограничения
- Правовое и юридическое 
обеспечение имущественного 
комплекса
- Динамика валютных курсы

Технологические и 
технические факторы:

- Импортозамещение 
технологий  в строительстве
- Неустойчивость цепочек 
поставок сырья и материалов
- Недостаточное использование 
и применение технологий 
бережливого производства
- Внедрение отраслевых 
методик  повышения 
эффективности использования 
объектов имущественного 
комплекса 

Цифровизация:
- Нормативно-техническая база 
для строительной отрасли в 
сфере цивровизации
- Отсутствие единой  цифровой 
экосистемы 
-Цифровое разделение 
компаний
- Недостаточность комплексной 
обработки данных
- Безопасность информации и  
мошенничество в сфаре 
информационной безопасности  
строительных компаний 

Возможный ожидаемый уровень 
ущерба

Низкий/
Допустимый

Допустимый / 
Критический

Критический / 
Катастрофический

 
Рис. 2. Угрозы экономической безопасности строительных организаций 

Fig. 2. Threats to the economic security of construction organizations 

Очевидно, что уровень экономического ущерба, связанный с различными 
факторами и угрозами экономической безопасности в строительной сфере, 
может разниться и зависеть от горизонта планирования и оценки показателей 

мошенничество в сфере 
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эффективности деятельности строительной компании, рыночной конъюнкту-
ры, технологической развитости и уровня цифровизации. 

Однако в последнее время наиболее очевидным является соотнесение 
угроз экономической безопасности, связанных с нарушением целостности 
объектов цифровой инфраструктуры строительной компании, с критическим 
или катастрофическим уровнем, поскольку проявление перечисленных угроз 
в практической деятельности компании приводит к частичной или полной 
приостановке процессов функционирования. 

1.3. ОСОБЕННОСТИ ПРОЦЕССОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ПРИ ВНЕДРЕНИИ АВТОМАТИЗИРОВАННЫХ СИСТЕМ СОЗДАНИЯ 
ЦИФРОВЫХ ДВОЙНИКОВ СТРОИТЕЛЬНЫХ ОБЪЕКТОВ 

Внедрение автоматизированных систем создания цифровых двойников 
объектов в сфере строительного девелопмента инициирует разработку много-
уровневой модели с регулярным изменением и возможной перестройкой не-
обходимых для повышения информационной безопасности процессов.  

1.  В рамках анализа процессов информационной безопасности при внед-
рении цифровой системы класса BIM на предприятии необходимо предусмот-
реть следующее: 

–  дифференцированное предоставление прав доступа на основе функцио-
нальных ролей; 

–  двухфакторную аутентификацию для доступа к критичным данным  
и подсистемам цифровых двойников строительных объектов; 

–  логирование всех операций по работе с конфиденциальной информа-
цией и данными, содержащими сведения контрактации или коммерческого 
характера; 

–  автоматизацию выявления и отзыва избыточных прав доступа [5]. 
2.  Управление рисками инсайдерских атак требует разработки комплекс-

ной программы внутренней безопасности, включающей следующие действия: 
–  проведение регулярного обучения персонала основам информационной 

безопасности и социальной инженерии; 
–  проверку биографических данных при найме, особенно для должностей 

с доступом к критичной информации; 
–  мониторинг подозрительной активности пользователей в корпоратив-

ной сети; 
–  четкое определение классификации информации и правил работы с 

ней [7]. 
3.  Технологии аудита и управление безопасностью логистических цепо-

чек поставок в рамках внедрения BIM-системы подразумевают уменьшение 
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рисков компрометации посредством сети партнерств или контрагентов, при 
этом необходимо: 

–  проведение регулярных аудитов безопасности подрядчиков и субпод-
рядчиков; 

–  включение требований информационной безопасности в контрактную 
документацию; 

–  использование контроля целостности кода и цифровых подписей для 
проверки обновлений программного обеспечения; 

–  разграничение доступа партнеров только к необходимому объему ин-
формации [2]. 

4.  Для защиты облачной инфраструктуры в современных условиях рабо-
ты цифровых сервисов и автоматизированной системы создания цифровых 
двойников необходимы следующие шаги: 

–  регулярный аудит конфигураций облачных сервисов для выявления не-
корректных настроек; 

–  внедрение систем управления конфигурациями (Configuration Mana-
gement); 

–  непрерывный мониторинг облачной инфраструктуры и событий доступа; 
–  использование шифрования для защиты данных в облачном сервисе [2]. 
5.  Применение современных технологий защиты данных в условиях со-

здания цифровых моделей сложных строительных объектов подразумевает 
необходимость внедрения: 

–  систем контроля доступа к файловым хранилищам (Data Loss Pre-
vention); 

–  антивирусной защиты и систем обнаружения вторжений; 
–  инструментов для управления уязвимостями и анализа безопасности; 
–  систем резервного копирования и аварийного восстановления [2]. 
6.  Для непрерывного мониторинга и реагирования на инциденты в сфере 

информационной безопасности в современных условиях необходимы допол-
нительные усилия: 

–  организация центров управления безопасностью (Security Operations 
Center) или привлечение услуг управляемых поставщиков безопасности (Man-
aged Security Service Provider); 

–  разработка регламентов и процедур реагирования на инциденты; 
–  проведение регулярных модельных сценарных экспериментов кибер-

атак; 
–  постоянный анализ событий безопасности и уязвимостей [2]. 
На основе перечисленных выше направлений совершенствования процес-

сов управления информационной безопасностью при внедрении автоматизи-
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рованных систем создания цифровых двойников сложных объектов необхо-
дима разработка продуманной системы ключевых показателей эффективности 
для взвешенной и обоснованной оценки угроз и анализа рисков деятельности 
предприятий сферы строительного девелопмента.  

2. СИСТЕМА КЛЮЧЕВЫХ ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ  
ДЛЯ ОЦЕНКИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
В СТРОИТЕЛЬНОМ ДЕВЕЛОПМЕНТЕ 

2.1. РАЗРАБОТКА НАБОРА ПОКАЗАТЕЛЕЙ ДЛЯ ОЦЕНКИ 
ЭФФЕКТИВНОСТИ СИСТЕМЫ ИНФОРМАЦИОННОЙ  
БЕЗОПАСНОСТИ 

Эффективность системы информационной безопасности строительного 
предприятия представляет собой сложный комплексный показатель. Его фор-
мирование зависит от нескольких ключевых направлений деятельности ком-
пании: во-первых, от способности технических средств противостоять кибер-
атакам и утечкам данных, во-вторых, от качества внутренних регламентов  
и действий сотрудников, направленных на защиту информации, и, в-третьих, 
от полноты соблюдения отраслевых стандартов и законодательства в данной 
сфере. 

Для объективной оценки и дальнейшего развития системы безопасности 
необходима тщательно разработанная система ключевых показателей эффек-
тивности (KPI). Такой набор KPI должен быть сбалансированным, охватывать 
как операционные, так и стратегические цели и отражать специфику строи-
тельной отрасли. 

Ключевые показатели эффективности для оценки информационной без-
опасности строительных компаний можно разделить на несколько основных 
групп. Технические KPI, такие как количество успешно отраженных атак, 
время обнаружения инцидентов, процент защищенных систем, являются 
основой для оценки технической защищенности. Организационные KPI,  
в свою очередь, фокусируются на эффективности процессов управления 
безопасностью: соблюдение сроков проведения аудитов, выполнение плана 
мероприятий по безопасности и процент сотрудников, прошедших обучение 
по ИБ [6]. 

Также значимыми являются и показатели, связанные с необходимостью 
выполнения нормативных требований и управлением рисками. Сюда относят-
ся такие метрики, как количество нарушений законодательства, процент вы-
полненных требований стандартов, уровень покрытия рисков мерами защиты, 
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а также показатели эффективности системы управления инцидентами.  
Кроме того, современные строительные компании всё чаще включают в свои 
системы оценки KPI, связанные с безопасностью цепочки поставок и защитой 
BIM-данных (например, уровень безопасности партнеров, степень защиты 
BIM-моделей, контроль доступа к проектной документации). 

Т а б л и ц а  2 

T a b l e  2 

Технические показатели информационной безопасности 

Technical indicators of information security 

Показатель Формула / методика 
расчета Источник данных Перио-

дичность 
Целевое  
значение 

Количество 
успешно  
отраженных 
атак 

Абсолютное число 
за период 

Системы обнаружения 
вторжений, журналы 
безопасности 

Ежеме-
сячно 

100 % кри-
тичных атак 

Среднее время  
обнаружения 
инцидента 

∑ (время обнаруже-
ния) / количество 
инцидентов 

SIEM-системы, системы 
мониторинга 

Ежеме-
сячно 

< 1 часа 

Процент  
защищенных 
систем 

Защищенные систе-
мы / все системы × 
100 % 

Инвентаризация ИТ-ак-
тивов, системы защиты 

Ежеквар-
тально 

≥ 95 % 

Количество  
выявленных  
уязвимостей 

Абсолютное число 
за период 

Сканеры уязвимостей,  
системы   управления 
уязвимостями 

Ежеме-
сячно 

Ежегодное 
снижение  

Процент  
устраненных 
уязвимостей 

Устраненные уязви-
мости / выявленные 
уязвимости × 100 % 

Системы   управления 
уязвимостями, отчеты 

Ежеме-
сячно 

≥ 90 % кри-
тичных 

 
Набор представленных показателей может быть использован для повы-

шения уровня безопасности цифровых систем класса BIM, в которых сохра-
няется актуальная информация о цифровых двойниках строительных объ-
ектов. Организационные показатели, представленные в табл. 3, применяются  
с целью улучшения организации процессов информационного аудита и по-
вышения устойчивости цифровой инфраструктуры.  
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Т а б л и ц а  3 

T a b l e  3 

Организационные показатели информационной безопасности 

Organizational indicators of information security 

Показатель Формула / методика  
расчета Источник данных Перио-

дичность 

Целе-
вое 

значе-
ние 

Процент  
сотрудников,  
прошедших  
обучение 

Обученные сотрудники /  
все сотрудники × 100 % 

Системы обучения, 
журналы инструкта-
жей 

Ежеквар-
тально 

100 % 

Соблюдение 
сроков аудитов 
безопасности 

Аудиты в срок / все аудиты × 
100 % 

План аудитов, отчеты Ежеквар-
тально 

≥ 95 % 

Выполнение 
плана  
мероприятий 

Выполненные мероприятия / 
все мероприятия × 100 % 

План мероприятий, 
отчеты 

Ежеме-
сячно 

≥ 90 % 

Количество  
инсайдерских 
инцидентов 

Абсолютное число за период Системы монито-
ринга, отчеты 

Ежеме-
сячно 

0 

Эффективность  
управления  
доступом 

Нарушения доступа /  
все операции доступа × 100 % 

Системы управления 
доступом, журналы 

Ежеме-
сячно 

≤ 0,1 % 

 
Набор показателей управления рисками и инцидентами, а также методики 

расчета достигнутых значений показателей эффективности процессов инфор-
мационной безопасности для предприятия в сфере строительного деве-
лопмента представлены в табл. 4.  

Показатели эффективности процессов безопасности цепочки поставок  
и хранения данных, накапливаемых в цифровых системах, представлены  
в табл. 5.  
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Т а б л и ц а  4 

T a b l e  4 

Показатели соответствия и управления рисками 

Compliance and Risk Management Indicators 

Показатель Формула / методика  
расчета Источник данных Перио-

дичность 

Целе-
вое 

значе-
ние 

Соответствие  
требованиям 
ФЗ-152 

Выполненные требования / 
все требования × 100 % 

Аудит соответст-
вия, отчеты 

Ежеквар-
тально 

100 % 

Соответствие ГОСТ 
Р 58439.1–2019 

Выполненные требования / 
все требования × 100 % 

Аудит соответст-
вия, отчеты 

Ежеквар-
тально 

≥ 95 % 

Уровень покрытия 
рисков 

Риски с мерами /  
все риски × 100 % 

Реестр рисков, план 
мероприятий 

Ежеквар-
тально 

≥ 90 % 

Среднее время  
реагирования  
на инцидент 

∑ (время реагирования) / 
количество инцидентов  

Системы управле-
ния инцидентами 

Ежеме-
сячно 

Менее 
4 часов 

Эффективность  
восстановления 

Успешные восстановления / 
все восстановления × 100 % 

Системы резерв-
ного копирования, 
тесты 

Ежеквар-
тально 

100 % 

 
Т а б л и ц а  5 

T a b l e  5 

Показатели безопасности цепочки поставок и BIM-данных 

Supply chain and BIM data security indicators 

Показатель Формула / методика 
расчета 

Источник  
данных 

Перио-
дичность 

Целевое 
значение 

Уровень  
безопасности 
партнеров 

Партнеры с аудитом /  
все партнеры × 100 % 

База партнеров, отчеты 
аудитов 

Ежеквар-
тально 

100 %  
ключевых  
партнеров 

Защита  
BIM-моделей 

Защищенные модели / 
все модели × 100 % 

Системы управления 
BIM, системы защиты 

Ежеме-
сячно 

100 % 
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О к о н ч а н и е  т а б л. 5 

E n d  o f  t h e  t a b. 5 

Показатель Формула / методика 
расчета 

Источник  
данных 

Перио-
дичность 

Целевое 
значение 

Контроль  
доступа  
к проектной 
документации 

Нарушения доступа /  
все операции × 100 % 

Системы управления 
документами, журналы 

Ежеме-
сячно 

≤ 0,05 % 

Безопасность 
облачной 
инфраструк-
туры 

Аудит конфигураций / 
все конфигурации × 
100 % 

Системы управления  
облаком, отчеты 

Ежеме-
сячно 

100 % кри-
тичных 

Защита  
персональных 
данных 

Нарушения защиты  
персональных данных / 
все операции × 100 % 

Системы защиты пер-
сональных данных, 
отчеты 

Ежеме-
сячно 

 

 
Анализ предложенного набора показателей оценки эффективности про-

цессов информационной безопасности предприятия в сфере строительного 
девелопмента позволяет обоснованно подойти к задаче формирования ин-
формационной панели индикаторов.  

2.2. ФОРМИРОВАНИЕ ПАНЕЛИ МОНИТОРИНГА ПОКАЗАТЕЛЕЙ 
ЭФФЕКТИВНОСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Создание эффективной панели мониторинга (дашборда) для оценки ин-
формационной безопасности строительной компании является стратегически 
важным шагом, направленным на повышение управляемости, прозрачности и, 
как следствие, защищенности информационных активов. В основе этой ини-
циативы лежит четкое понимание основных целей, визуализацию которых 
выполняет дашборд, обеспечивающий мониторинг и оперативный контроль 
достижения установленных на этапах предварительного планирования клю-
чевых показателей эффективности [8, 10] в сфере информационной безопас-
ности в режиме реального времени. Это означает, что руководители и специа-
листы по ИБ должны иметь возможность в любой момент времени видеть 
актуальное состояние индикаторов по всем критически важным аспектам за-
щиты информации. 

Вторая ключевая цель – визуальные модели принятия управленческих 
решений в сфере информационной безопасности. Сложные массивы инфор-
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мации, собранные из различных источников, зачастую трудно воспринима-
ются в виде таблиц или сырых данных. Дашборд трансформирует эти дан-
ные в наглядные графические модели [9], диаграммы и индикаторы, опера-
тивно выявляя закономерности, сравнивая показатели и, самое главное, 
принимая обоснованные и своевременные управленческие решения, осно-
ванные на фактических достижениях измеряемых показателей эффективно-
сти деятельности [6, 9]. 

Не менее важной задачей является выявление проблемных зон и трендов  
в области информационной безопасности. Панель мониторинга должна отоб-
ражать текущие значения, демонстрируя динамику изменения показателей 
эффективности, указывая на негативные тренды, отклонения от плановых 
значений показателей, отображая потенциальные риски [4]. Предлагаемый 
подход позволяет менеджменту компании оперативно реагировать на возни-
кающие проблемы, прежде чем они преобразуются в угрозы различных уров-
ней (см. рис. 2).  

Система дашбордов [9] способствует повышению прозрачности процес-
сов информационной безопасности, делая информацию о состоянии защиты 
доступной для всех заинтересованных сторон [15] на соответствующих уров-
нях управления [5]. 

Для достижения перечисленных выше целей система мониторинга должна 
решать немало задач, включая автоматизацию сбора данных из разнородных 
источников. В деятельности строительного предприятия используется широ-
кий спектр инструментов обеспечения информационной безопасности, вклю-
чая персонифицированные средства защиты данных, системы мониторинга 
событий (SIEM), решения для анализа уязвимостей, механизмы контроля до-
ступа и регистрационные журналы. Объединение перечисленных компонен-
тов в единую инфраструктуру для централизованной обработки данных – 
первостепенная задача, решение которой позволит сформировать и предста-
вить унифицированные отчеты из разных источников в едином стандартизи-
рованном формате [14], обеспечивая при этом настройку системы оповеще-
ний о критических отклонениях, уведомляя ответственных лиц о выходе по-
казателей безопасности за допустимые пределы и гарантируя, что ни одна 
выявленная угроза не останется незамеченной. 

При этом критически важной задачей остаётся и формирование обосно-
ванной системы разграничения доступа для разных уровней управления. 
Дашборд должен быть адаптирован [9, 10] под потребности различных кате-
горий пользователей – от топ-менеджеров, которым нужны обобщенные стра-
тегические показатели, до специалистов по ИБ, которым необходима деталь-
ная техническая информация [13, 14]. 
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2.3. АЛГОРИТМ ФОРМИРОВАНИЯ СИСТЕМЫ ИЗМЕРИТЕЛЕЙ 
ПОКАЗАТЕЛЕЙ ЭФФЕКТИВНОСТИ В СФЕРЕ  
ЗАЩИТЫ ИНФОРМАЦИИ 

Создаваемый алгоритм формирования системы показателей результативно-
сти информационной безопасности [8] включает четыре укрупненных этапа. 

Первый этап заключается в составлении перечня показателей, которые 
отражают различные стороны процессов управления информационной без-
опасностью предприятия и являются значимыми для оценки.  

Второй этап направлен на формирование обоснованной структуры систе-
мы показателей эффективности. На этом этапе устанавливаются цели процес-
сов защиты информации, выявляются препятствия (ограничения), мешающие 
их достижению, проводится анализ этих препятствий и оценивается их сте-
пень влияния. Для количественного измерения предлагается использовать 
средневзвешенную оценку по формуле 

   i ij ij iP R V n  , (1) 

где iP  – итоговая значимость i-го препятствия (в баллах), принимающая зна-
чения от 0 до 25; ijR  – оценка вероятности возникновения i-го препятствия, 
данная j-м экспертом (от 0 до 5 баллов). Оценка выставляется по шкале,  
где 0 баллов соответствует 0 % вероятности, а 5 баллов – 100 % вероятности;  

ijV  – оценка серьезности последствий i-го препятствия, данная j-м экспертом 
(от 0 до 5 баллов). Шкала серьезности построена следующим образом:  
0 – последствия отсутствуют; 1 – незначительные последствия; 2 – послед-
ствия слабой значимости, способные повлиять на вспомогательные процессы; 
3 – существенные последствия, затрагивающие основные процессы, снижаю-
щие конкурентоспособность и незначительно ухудшающие экономические 
показатели; 4 – серьезные последствия, ведущие к заметному ухудшению ры-
ночных позиций и экономических результатов; 5 – критические последствия, 
способные привести к ликвидации организации; in  – общее количество экс-
пертных оценок, полученных для i-го препятствия. 

Для отбора наиболее значимых препятствий применяется правило Парето: 
из всего множества выявленных проблем для дальнейшего анализа оставляют 
20 % проблем, получивших наивысшие значения iP . Второй этап завершается 
соответствием отобранных препятствий показателям из перечня, сформиро-
ванного на первом этапе. 
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Третий этап включает непосредственно расчет показателей. На этом этапе 
определяют периодичность их измерения, фиксируют текущие значения, 
устанавливают целевые ориентиры и пороговые границы, а также вычисляют 
интегральный показатель результативности и разрабатывают план мероприя-
тий, необходимых для достижения намеченных целей. 

Четвертый этап предполагает разработку документа, регламентирующего 
функционирование системы, ввод ее в действие, проведение аудита и после-
дующую эксплуатацию в установленном порядке. 

Графическая модель предложенной последовательности действий пред-
ставлена на рис. 3. 

2.4. ИНТЕГРАЛЬНЫЙ ПОКАЗАТЕЛЬ РЕЗУЛЬТАТИВНОСТИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Для расчета интегрального показателя результативности информационной 
безопасности предложена следующая формула: 

 1 (KPI )n
i i ii P B f

R
n


 , (2) 

где R – интегральный показатель результативности информационной безопас-
ности; iP  – значимость (вес) i-го показателя панели индикаторов в баллах;  

iB  – балл в выбранной шкале, соответствующий достигнутому значению i-го 
показателя в одной из трех выделенных зон (измеренное достигнутое значе-
ние показателя ниже критического уровня соответствует зоне «1», или «крас-
ной зоне»; если значение выше критического, но ниже установленного целе-
вого (нормативного) уровня – соответствие зоне «2», или «желтой зоне»; если 
достигнутое значение превосходит целевой уровень – соответствие зоне «3», 
или «зеленой зоне»); n – число показателей в сформированной информацион-
ной панели мониторинга. 

С целью оценки достигнутых значений показателей будем использовать 
(KPI )if  – функцию корректировки по конкретному значению KPI, при этом 

для маркировки сведений о наличии критических отклонений в значениях 
показателей введем следующую шкалу: 

 
0,5, если в «красной зоне» (рискованно),

(KPI ) 1,0, если в «желтой зоне» (умеренный риск),
1,5, если в «зеленой зоне» (идеально).

if

 



 (3) 
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Рис. 3. Алгоритм формирования системы показателей результативности  

информационной безопасности предприятия в сфере строительного девелопмента 

Fig. 3. Algorithm for forming a system of performance indicators for information security  
of an enterprise in the field of construction development 
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Модифицированная формула для определения интегрального показателя 
результативности приобретает следующий вид: 

 1
max max

1

(KPI

max (KPI ) m

)

ax

n
i i ii

n
i i ii

P B f
R P

P f B




 
    
 




, (4) 

где max
iP  – максимальный вес i-го показателя, max iB  – максимальный балл 

зоны ( ,)iB  (KPI )if  – коэффициент достижения значения показателя эффек-
тивности, при этом множитель maxP  выступает в качестве нормировочного  
в установленном диапазоне значения показателя эффективности. 

На рис. 4 представлена цветовая визуальная панель [9] для анализа клю-
чевых показателей результативности процессов информационной безопас-
ности предприятия [8] в сфере строительного девелопмента.  
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Рис. 4. Цветовая панель [9] отслеживания ключевых показателей результативности 

строительного предприятия 

Fig. 4. Color panel [9] for tracking key performance indicators of a construction company 
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В соответствии с предлагаемым подходом каждый показатель в системе 
оценки результативности по итогам проведенных измерений может находить-
ся в одном из трех состояний. Первое состояние фиксируется, когда фактиче-
ское значение оказывается ниже установленного критического порога (эта 
область обозначается как зона 1 либо «красная зона»). Второе состояние соот-
ветствует значениям, превышающим критический уровень, но еще не достиг-
шим запланированного целевого ориентира (зона 2 или «желтая зона»). Третье 
состояние наступает при превышении целевого значения (зона 3, или «зеленая 
зона»). Для обеспечения возможности последующих вычислений каждому из 
указанных состояний может быть поставлен в соответствие числовой коэф-
фициент. С целью индикации «красной зоны», как было отмечено ранее, 
предусматривается значение «–1», для индикации «желтой зоны» – «0», для 
индикации зеленой зоны – «+1». 

Внедрение системы ключевых показателей эффективности для оценки 
информационной безопасности в строительном девелопменте [11] позволяет 
не только контролировать текущее состояние защиты информационных акти-
вов, но и создавать основу для их непрерывного совершенствования. Предло-
женная система KPI охватывает все ключевые аспекты информационной без-
опасности: техническую защищенность, организационные меры, соответствие 
нормативным требованиям, управление рисками, безопасность цепочки по-
ставок и защиту BIM-данных [12]. 

Панели индикаторов (dashboards) представляют собой мощный инстру-
мент управления информационной безопасностью, который демонстрирует 
свою высокую эффективность в условиях турбулентной экономической среды 
и растущих киберугроз [9]. Они способны оперативно удовлетворять транс-
формирующиеся потребности менеджмента [14], предоставляя наглядную и 
структурированную информацию о ключевых аспектах защиты информаци-
онных активов [13]. 

Эффективность внедрения системы KPI в сфере информационной без-
опасности в значительной степени обусловлена процессом выбора набора по-
казателей. Качество и релевантность выбранных индикаторов обеспечивает 
информационную наполненность, содержательность и полезность систем мо-
ниторинга. В системе должны присутствовать показатели, отражающие раз-
личные перспективы информационной безопасности, что обеспечивает ком-
плексное видение ситуации. 

На рис. 5 представлена модель отображения отобранных значений показа-
телей результативности в формате диаграммы, которая может быть использо-
вана в качестве панели мониторинга (дашборда) для повышения эффективно-
сти принимаемых решений [8, 9] в сфере информационной безопасности. 



Факторы безопасности информационных систем в сфере строительного девелопмента 29

 

 
Рис. 5. Модель визуализации показателей эффективности информационной  

безопасности предприятия в сфере строительного девелопмента 

Fig. 5. Model for visualizing the performance indicators of information security  
of an enterprise in the field of construction development 

Таким образом, оказывается возможным формировать и анализировать 
новые формы и методы развития технологий информационной безопасности, 
защиты данных и связанной с ними процессной деятельности на предприя-
тии [11], прикладывая дополнительные усилия по поддержанию устойчивого 
уровня роста, развитию организации на основе полученных значений показа-
телей эффективности, сопоставляя их с установленными на этапах предвари-
тельного планирования целевыми значениями [13].  

По мнению авторов, предложенная методика позволяет строительным 
компаниям [10, 11] не только оценивать текущее состояние информационной 
безопасности, но и прогнозировать будущие риски, принимать обоснованные 
управленческие решения и обеспечивать устойчивое развитие системы защи-
ты информационных активов в условиях цифровой трансформации строи-
тельной отрасли [13, 15]. 
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ЗАКЛЮЧЕНИЕ 

В ходе проведенного исследования систематизированы и проанализиро-
ваны ключевые факторы информационной безопасности, актуальные при 
внедрении и использовании автоматизированных систем в сфере строитель-
ного девелопмента в условиях активной цифровизации отрасли. 

Специфика информационных систем в строительном девелопменте пред-
определяет специфический набор требований для организации процессов ин-
формационной безопасности. Множественность участников инвестиционно-
строительных проектов, работа с объемными BIM-моделями и цифровыми 
двойниками строительных объектов, долгосрочность жизненного цикла объ-
ектов и интеграция с облачными сервисами создают сложную инфраструкту-
ру и архитектуру информационных активов, требующую дифференцирован-
ного подхода, в частности, к правилам и регламентам управления доступом. 
Предложения по организации процессов информационной безопасности на 
предприятиях в сфере строительного девелопмента разработана с учетом ана-
лиза отраслевых особенностей и их влияния на формирование рисков и вы-
полнения условий безопасной эксплуатации объектов на основе технологий 
цифровизации. 

Как показал анализ нормативно-правовой базы, включая Федеральный за-
кон № 152-ФЗ и стандарты серии ГОСТ Р (58439.1–2019, 71452–2024), уста-
навливаются обязательные условия защиты персональных данных и инфор-
мации на протяжении всего жизненного цикла строительного объекта, что 
является не только юридической необходимостью, но и основой для выстраи-
вания доверительных отношений с клиентами, партнерами и контрагентами  
и обеспечивает экономическую безопасность и снижение рисков возможной 
компрометации деятельности компании. 

Проведенный анализ ландшафта угроз показывает, что строительные 
компании сталкиваются как с распространенными киберугрозами (фишинг, 
ransomware), так и со специфическими рисками, такими как компрометация 
цепочки поставок через субподрядчиков, инсайдерские атаки со стороны со-
трудников и уязвимости в конфигурации облачной инфраструктуры. Набор 
мер по организации эффективной системы защиты должен быть комплексным 
и включать не только технические меры (DLP, IDS, шифрование), но и орга-
низационные – регулярное обучение персонала, аудит партнеров и разработку 
согласованных и непротиворечивых регламентов работы с конфиденциальной 
информацией. 

Предложенная в статье методика построения системы показателей ре-
зультативности на основе панелей мониторинга (dashboards) позволяет инте-
грировать показатели результативности управления процессами информаци-
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онной безопасности в общую систему управления компанией [8]. В частности, 
включение таких индикаторов, как количество инцидентов информационной 
безопасности или степень соблюдения режима коммерческой тайны, в еди-
ную панель KPI делает безопасность измеримым и управляемым бизнес-
процессом [9], а не обособленной технической функцией. 

Реализация предложенных мер – от внедрения систем управления цифро-
выми двойниками сложных строительных объектов, разработки многоуровне-
вой системы управления доступом и повышения информационной безопасно-
сти до создания центра мониторинга и реагирования на инциденты (SOC) – 
требует существенных инвестиционных вложений и проведения серии орга-
низационных изменений. Однако такого рода затраты следует рассматривать 
как стратегические инвестиции в устойчивость бизнеса и повышение капита-
лизации, поскольку ущерб от успешной кибератаки может многократно пре-
высить расходы на превентивную защиту, приводя не только к прямым фи-
нансовым потерям, но и к репутационному дефолту, срыву сроков реализации 
проектов и кратному превышению первоначальных плановых смет. 

Внедрение цифровых технологий в сфере девелопмента направлено на 
формирование новой автоматизированной среды взаимодействия стейкхолде-
ров в цепочках поставок и создает виртуальную среду, включая системы клас-
са BIM – цифровых двойников сложных строительных объектов.  

Эффект от цифровизации заключается в повышении синхронности работы 
над проектом, сокращении числа ошибок, увеличении количества заимство-
ваний при создании модели объекта на основе типовых проработанных реше-
ний или лучших отраслевых практик и способствует непрерывному обмену 
цифровыми ресурсами. 

Обеспечение информационной безопасности в строительном девелопмен-
те представляет собой непрерывный и динамичный процесс, требующий 
адаптации к меняющимся цифровым технологиям с учетом изменения норма-
тивных требований и к новым, всё более развитым методам кибератак, взло-
мов и действий злоумышленников.  

Таким образом, информационная безопасность в сфере строительного де-
велопмента достигается за счет синергетического эффекта внедряемых техно-
логических решений, рационально выстроенных процессов и осознания важ-
ности защиты конфиденциальных данных на всех уровнях управления компа-
нией, комплексного подхода при защите информационных активов и цепочек 
создания стоимости, превращения безопасности в конкурентное преиму-
щество, повышения доверия инвесторов, заказчиков, регуляторов и контр-
агентов. 

 
 



И.А. Плотников, В.Д. Колычев 32

СПИСОК ЛИТЕРАТУРЫ 

1.  Клименко К.Е., Котляревский А.А. Информационные системы как ос-
нова современного строительства // Инновации и инвестиции. – 2023. – № 5. – 
URL: https://cyberleninka.ru/article/n/informatsionnye-sistemy-kak-osnova-sovre-
mennogo-stroitelstva (дата обращения: 25.02.2026). – EDN: WNCLGR. 

2.  Норец Н.К. Обеспечение кибербезопасности в строительной отрасли // 
Проблемы информационной безопасности социально-экономических систем: 
труды IX Международной научно-практической конференции, Гурзуф,  
02–04 марта 2023 г. – Симферополь, 2023. – С. 148–150. – EDN: UXMDRS. 

3.  Стрункина М.С., Воробьева А.В. Разработка системы информационной 
безопасности для строительной компании // Международный научно-иссле-
довательский журнал. – 2016. – № 10-2 (52). – URL: https://cyberleninka.ru/ 
article/n/razrabotka-sistemy-informatsionnoy-bezopasnosti-dlya-stroitelnoy-kompanii 
(дата обращения: 25.02.2026). – EDN: WWSDEF. 

4.  Цыпылова Р.Н. Цифровая трансформация строительной отрасли: пре-
имущества и вызовы // Научный аспект. – 2024. – Т. 55, № 6. – С. 7107–7114. – 
EDN: YGOCEB. 

5.  Шевко Н.Р., Коростиева В.С. Кибербезопасность в строительстве // 
Информационные технологии в строительных, социальных и экономических 
системах. – 2025. – № 2 (36). – С. 172–175. – EDN: KCNVJX. 

6.  Щепкина Н.Н. Оценка рисков информационной безопасности строи-
тельных предприятий // Вестник МГСУ. – 2022. – Т. 17, № 11. – URL: 
https://cyberleninka.ru/article/n/otsenka-riskov-informatsionnoy-bezopasnosti-stro-
itelnyh-predpriyatiy (дата обращения: 25.02.2026). – EDN: RQDDOZ. 

7.  Ovsiannikova T.Yu., Patsukov A.A. Building information modelling systems: 
strategic objectives and realities of digital transformation in construction // 
Недвижимость: экономика, управление. – 2022. – № 1. – С. 13–18. – 
DOI: 10.22337/2073-8412-2022-1-13-18. – EDN: VJSJCW. 

8.  Колычев В.Д., Буданов Н.А. Комплексная методика оценки рисков ин-
формационной безопасности в коммерческом банке // Безопасность информа-
ционных технологий. – 2021. – Т. 28, № 2. – С. 83–97. – DOI: 10.26583/ 
bit.2021.2.08. – EDN: MHMRJK. 

9.  Kolychev V.D., Shebotinov A.A. Application of business intelligence instru-
mental tools for visualization of key performance indicators of an enterprise in tele-
communications // Научная визуализация. – 2019. – Т. 11, № 1. – С. 20–37. – 
DOI: 10.26583/sv.11.1.03. – EDN: CZNAPN. 



Факторы безопасности информационных систем в сфере строительного девелопмента 33

10.  Копалеишвили М.Д. Цифровая трансформация девелопмента: иннова-
ционные технологии и маркетинговые стратегии как фактор устойчивости  
в условиях экономической нестабильности // Актуальные проблемы эконо-
мики и управления в строительстве: материалы III Национальной (Всероссий-
ской) научно-практической конференции с международным участием. – СПб., 
2025. – С. 368–375. – EDN: CGAKZG. 

11.  Кисель Т.Н., Прохорова Ю.С. Исследование уровня цифровизации на 
российских предприятиях инвестиционно-строительной сферы: монография. – 
М.: Изд-во МИСИ – МГСУ, 2023. – DOI: 10.22227/978-5-7264-3243-4.2023.53. 

12.  Субботина Н.А., Нам Г.Е., Георгиади В.В. BIM-моделирование как 
инструмент внедрения принципов OH&S в строительство // BIM-моделиро-
вание в задачах строительства и архитектуры: материалы II Международной 
научно-практической конференции. – СПб., 2019. – С. 91–95. – DOI: 10.23968/ 
BIMAC.2019.016. 

13.  Сулимова Е.А., Новицкая Д.А. Развитие цифровой экономики в сфере 
строительства // Экономика строительства. – 2022. – № 10. – С. 89–95. – 
EDN: JIFDVM. 

14.  Куровский С.В., Мишин Д.А., Самойленко А.В. Методические и си-
стемные решения управления строительными проектами: проблемы их прак-
тического применения и направления их предотвращения // Экономика  
и управление: проблемы, решения. – 2025. – Т. 10, № 6 (159). – С. 42–54. – 
DOI: 10.36871/ek.up.p.r.2025.06.10.005. 

15.  Рябоконь А.И., Черканов Н.С. Особенности цифровизации процессов 
девелопмента недвижимости // Передовые технологии и инновации в образо-
вании и науке для улучшения качества жизни и стимулирования устойчивого 
экономического роста: сборник статей VIII Международной научно-
технической конференции. В 3-х томах. Минск, 2025. – Т. 2. – С. 327–330. – 
EDN: XZKHJW. 

 



И.А. Плотников, В.Д. Колычев 34

DOI: 10.17212/2782-2230-2026-2-9-36 

Security factors of information systems in the construction  
development sphere* 

I.A. Plotnikov1, V.D. Kolychev 2 

1 National Research Nuclear University MEPhI, 31 Kashirskoye Shosse, Moscow, 115409, 
Russian Federation, second-year Master's student of the Department of Business Project 
Management (No. 72), Faculty of Business Informatics and Integrated Systems Management. 
E-mail: megavanek18@list.ru 
2 National Research Nuclear University MEPhI, 31 Kashirskoye Shosse, Moscow, 115409, 
Russian Federation, Candidate of Technical Sciences, Associate Professor of the Department 
of Financial Monitoring (No. 75), Institute of Financial Technologies and Economic Security. 
E-mail: kolychev@mephi.ru  

The research is devoted to the problems of information security in the field of construction devel-
opment in the context of digitalization of the industry. The purpose of the work is to systematize 
information security factors for construction development, identify the main threats and develop 
recommendations for the protection of information assets. The methodology includes an analysis 
of the regulatory framework (FZ‑152 "On Personal Data Protection", GOST R 58439.1–2019, 
GOST R 71452–2024), an assessment of current cyber threats, and a study of the specifics of in-
formation systems of development companies (including using BIM technologies), as well as the 
development of a system of key performance indicators (KPIs) and an algorithm for monitoring 
them. Results: the main threats have been identified: insider attacks, supply chain compromise, 
cloud infrastructure vulnerabilities, phishing; an information security methodology has been de-
veloped, adapted to industry specifics (long‑term projects, multiple participants, voluminous BIM 
models); A KPI system has been formed, covering technical (incident detection time, percentage of 
protected systems), organizational (staff training, implementation of the action plan) and regulatory 
indicators (compliance with Federal Law and GOST); An integrated information security perfor-
mance indicator and the concept of a dashboard for data visualization have been proposed. Scope 
of application: the results can be used by development companies to build and evaluate infor-
mation security systems, make management decisions, predict risks and minimize damage from 
cyber attacks. Conclusions: an integrated approach combining technical measures (DLP, IDS, en-
cryption), organizational measures (training, audit of partners) and continuous monitoring of KPIs 
allows for sustainable protection of information assets and turn security into a competitive ad-
vantage. 

Keywords: security indicators panel, construction development, cyber threats, access control, 
data protection, information systems, key performance indicators 

REFERENCES 

1.  Klimenko K.E., Kotlyarevskii A.A. Informatsionnye sistemy kak osnova 
sovremennogo stroitel'stva [Information systems as the backbone of modern con-
struction]. Innovacii i investicii, 2023, no. 5. (In Russian). Available at: 

                                                           
* Received 14 April 2026. 



Факторы безопасности информационных систем в сфере строительного девелопмента 35

https://cyberleninka.ru/article/n/informatsionnye-sistemy-kak-osnova-sovremennogo-
stroitelstva (accessed 25.02.2026). 

2.  Norets N.K. [Ensuring cybersecurity in the construction industry]. Problemy 
informatsionnoi bezopasnosti sotsial'no-ekonomicheskikh sistem [Problems of in-
formation security of socio-economic systems]. Proceedings of the IX International 
Scientific and Practical Conference, Gurzuf, March 02–04, 2023. Simferopo, 2023, 
pp. 148–150. (In Russian). 

3.  Strunkina M.S., Vorobyeva A.V. Razrabotka sistemy informatsionnoi be-
zopasnosti dlya stroitel'noi kompanii [Development of an information security sys-
tem for a construction company]. Mezhdunarodnyi nauchno-issledovatel'skii zhur-
nal = International Research Journal, 2016, no. 10-2 (52). Available at: 
https://cyberleninka.ru/article/n/razrabotka-sistemy-informatsionnoy-bezopasnosti-
dlya-stroitelnoy-kompanii (accessed 25.02.2026). 

4.  Tsypylova R.N. Tsifrovaya transformatsiya stroitel'noi otrasli: preimushchestva  
i vyzovy [Digital transformation of the construction industry: advantages and chal-
lenges]. Nauchnyi aspect, 2024, vol. 55, no. 6, pp. 7107–7114. (In Russian). 

5.  Shevko N.R., Korostieva V.S. Kiberbezopasnost' v stroitel'stve [Cybersecu-
rity in construction]. Informatsionnye tekhnologii v stroitel'nykh, sotsial'nykh  
i ekonomicheskikh sistemakh, 2025, no. 2 (36), pp. 172–175. 

6.  Shchepkina N.N. Otsenka riskov informatsionnoi bezopasnosti stroitel'nykh 
predpriyatii [Assessment of information security risks for construction enterprises]. 
Vestnik MGSU = Monthly Journal on Construction and Architecture, 2022, vol. 17, 
no. 11. Available at: https://cyberleninka.ru/article/n/otsenka-riskov-informatsionnoy-
bezopasnosti-stroitelnyh-predpriyatiy (accessed 25.02.2026). 

7.  Ovsiannikova T.Yu., Patsukov A.A. Building information modelling sys-
tems: strategic objectives and realities of digital transformation in construction. 
Nedvizhimost': ekonomika, upravlenie = Real Estate: Economics, Management, 
2022, no. 1, pp. 13–18. DOI: 10.22337/2073-8412-2022-1-13-18. 

8.  Kolychev V.D., Budanov N.A. Kompleksnaya metodika otsenki riskov in-
formatsionnoi bezopasnosti v kommercheskom banke [Development of a compre-
hensive methodology for assessing information security risks in a commercial 
bank]. Bezopasnost' informatsionnykh tekhnologii = IT Security, 2021, vol. 28, 
no. 2, pp. 83–97. DOI: 10.26583/bit.2021.2.08 

9.  Kolychev V.D., Shebotinov A.A. Application of business intelligence in-
strumental tools for visualization of key performance indicators of an enterprise in 
telecommunications. Nauchnaya vizualizatsiya = Scientific Visualization, 2019, 
vol. 11, no. 1, pp. 20–37. 

10.  Kopaleishvili M.D. [Digital transformation of real estate development: in-
novative technologies and marketing strategies as a factor of sustainability in condi-
tions of economic instability]. Aktual'nye problemy ekonomiki i upravleniya v 



И.А. Плотников, В.Д. Колычев 36

stroitel'stve [Current Issues in Economics and Management in Construction]. Mate-
rials of the III National (All-Russian) Scientific and Practical Conference with In-
ternational Participation, St. Petersburg, 2025, pp. 368–375. (In Russian). 

11.  Kisel' T.N., Prokhorova Yu.S. Issledovanie urovnya tsifrovizatsii na rossi-
iskikh predpriyatiyakh investitsionno-stroitel'noi sfery [A study of the level of digi-
talization in Russian enterprises of the investment and construction sector]. Mos-
cow, MISI – MGSU Publ., 2023. DOI: 10.22227/978-5-7264-3243-4.2023.53. 

12.  Subbotina N.A., Nam G.E., Georgiadi V.V. [BIM-modeling as a tool for 
the implementation of OH&S principles in construction]. BIM-modelirovanie v 
zadachakh stroitel'stva i arkhitektury [BIM in construction & architecture]. Materi-
als of the II International Scientific and Practical Conference, St. Prtrsburg, 2019, 
pp. 91–95. DOI: 10.23968/BIMAC.2019.016. (In Russian). 

13.  Sulimova E.A., Novitskaya D.A. Razvitie tsifrovoi ekonomiki v sfere 
stroitel'stva. [Development of the digital economy in the construction industry]. 
Ekonomika stroitel'stva = Economics of Construction, 2022, no. 10, pp. 89–95. 

14.  Kurovsky S.V., Mishin D.A., Samoylenko A.V. Metodicheskie i sistemnye 
resheniya upravleniya stroitel'nymi proektami: problemy ikh prakticheskogo prime-
neniya i napravleniya ikh predotvrashcheniya [Methodological and system solutions 
for managing construction projects: problems of their practical application and di-
rections for their prevention]. Ekonomika i upravlenie: problemy, resheniya = Eco-
nomics and Management: Problems, Solutions, 2025, vol. 10, no. 6 (159),  
pp. 42–54. DOI: 10.36871/ek.up.p.r.2025.06.10.005. 

15.  Ryabokon A.I., Cherkanov N.S. [Features of digitalization in real estate 
development processes]. Peredovye tekhnologii i innovatsii v obrazovanii i nauke 
dlya uluchsheniya kachestva zhizni i stimulirovaniya ustoichivogo ekonomi-
cheskogo rosta [Advanced technologies and innovations in education and science 
for improving the quality of life and stimulating sustainable economic growth]. Col-
lection of Articles of the VIII International Scientific and Technical Conference. 
Minsk, 2025, vol. 2, pp. 327–330. 

 
Для цитирования: 
Плотников И.А., Колычев В.Д. Факторы безопасности информационных систем в 

сфере строительного девелопмента // Безопасность цифровых технологий. – 2026. – 
№ 2 (121). – С. 9–36. – DOI: 10.17212/2782-2230-2026-2-9-36. 

For citation: 
Plotnikov I.A., Kolychev V.D. Faktory bezopasnosti informatsionnykh sistem v sfere 

stroitel'nogo developmenta [Security factors of information systems in the construction de-
velopment sphere]. Bezopasnost' tsifrovykh tekhnologii = Digital Technology Security, 2026, 
no. 2 (121), pp. 9–36. DOI: 10.17212/2782-2230-2026-2-9-36. 



БЕЗОПАСНОСТЬ ЦИФРОВЫХ ТЕХНОЛОГИЙ. – 2026. – № 2 (121). – 37–49 

 
МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
УДК 004.93     DOI: 10.17212/2782-2230-2026-2-37-49 

ИССЛЕДОВАНИЕ МЕТОДОВ БИОМЕТРИЧЕСКОЙ 
АУТЕНТИФИКАЦИИ И РАЗРАБОТКА ВЕБ-ПРИЛОЖЕНИЯ 
ДЛЯ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЕЙ ПО ЛИЦУ  
С ИСПОЛЬЗОВАНИЕМ БИБЛИОТЕК МАШИННОГО 
ОБУЧЕНИЯ* 

В.В. ПЕРЕВОЗНИКОВ1, К.Д. ГАРБУЛИН2 

1 РФ, 614030, г. Пермь, ул. Гремячий лог, 1, Пермский военный институт Войск нацио-
нальной гвардии Российской Федерации, доцент кафедры автоматизации управления 
войсками и информационной безопасности. E-mail: perevoznikovvv@rosgvard.ru 
2 РФ, 614030, г. Пермь, ул. Гремячий лог, 1, Пермский военный институт Войск нацио-
нальной гвардии Российской Федерации, курсант факультета связи и автоматизиро-
ванного управления войсками. E-mail: garbulinkd@rosgvard.ru 

В настоящей работе рассматриваются методы биометрической аутентификации в целях 
минимизации несанкционированного доступа к конфиденциальной информации. Осу-
ществлен сравнительный анализ подходов к детекции и верификации личности с акцен-
том на технологию распознавания лиц на основе глубоких нейронных сетей. Практиче-
ской составляющей исследования является разработка веб-приложения, реализующего 
аутентификацию пользователя по лицу. В работе описана архитектура программной си-
стемы, этапы обработки изображений (детекция, выравнивание, экстракция признаков) 
и интеграция обученных моделей машинного в бэкенд на языке Python с использовани-
ем фреймворков Django и библиотеки DeepFace. Приведены результаты эксперимен-
тальной оценки точности и производительности предложенного решения. 

Ключевые слова: биометрическая аутентификация, распознавание лиц, машинное 
обучение, сверточные нейронные сети, веб-разработка, DeepFace, Django, информаци-
онная безопасность 

                                                           
* Статья получена 17 апреля 2026 г. 



В.В. Перевозников, К.Д. Гарбулин 38

ВВЕДЕНИЕ 

С непрерывным совершенствованием цифровых сервисов и одновремен-
ным повышением уровня требований к информационной безопасности ин-
формационных ресурсов ограниченного доступа автоматизированные систе-
мы доступа, использующие традиционные методы аутентификации на основе 
пароля или PIN-кода, физического носителя в виде ключа-карты, демонстри-
руют свою недостаточную эффективность [1]. К основным проблемам таких 
методов можно отнести низкую устойчивость парольной защиты от фишинга, 
возможность перехвата ключевой информации, а также неудобство запомина-
ния сложных парольных комбинаций. Уязвимостями физических носителей 
может быть их повреждение, утеря или похищение злоумышленником [1, 3]. 

В связи с достаточным количеством перечисленных негативных факто-
ров, присущих классическим методам аутентификации, возникает вполне 
обоснованная причина для разработки и внедрения биометрических систем 
доступа к защищаемым ресурсам. Биометрическая аутентификация, основан-
ная на верифицировании уникальных физических характеристик человека, 
лишена подобных недостатков, поскольку подделывание подобных атрибутов 
является максимально трудоемкой технической задачей. 

Цель настоящей работы – на основе существующих методов биометриче-
ской аутентификации осуществить исследование эффективных методов ма-
шинного обучения для задачи верификации личности, разработать архитекту-
ру и прототип программного решения, обеспечивающего безопасный вход в 
систему посредством анализа видеопотока с камеры пользователя. 

ОБЗОР МЕТОДОВ БИОМЕТРИЧЕСКОЙ АУТЕНТИФИКАЦИИ 

Среди основных методов биометрической аутентификации выделяют два 
основных: статические методы (физиологические) и динамические методы 
(поведенческие) [4, 5]. 

Кратко рассмотрим наиболее популярные статические методы, использу-
ющие уникальные анатомические характеристики, которые остаются продол-
жительно неизменными в течение жизни. 

1. Сканирование отпечатков пальцев. Этот метод основан на считывании 
уникального папиллярного узора пальца. Отпечаток, полученный с помощью 
сканера, преобразуется в цифровой код, а затем сравнивается с ранее введен-
ными в базу данных наборами эталонов. 

2. Распознавание лица. Такой метод использует 2D-/3D-технологии фик-
сации черт лица в виде цифровой модели (дескрипторы лица) с последующим 
сравнением с эталонами. 
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3. Сканирование радужной оболочки или сетчатки глаза. Является высо-
коточным методом, основанным на уникальном рисунке глаза. 

4. Геометрия руки. Принцип работы этого метода заложен в измерении  
и анализе формы и размера кисти. 

Динамические методы основаны на анализе привычек и особенностей по-
ведения человека, проявляемых при его деятельности. 

1. Голосовая аутентификация. Этот метод основывается на использовании 
данных анализа тембра, частоты и ритма речи. 

2. Клавиатурный почерк. Принцип работы этого метода заключается в из-
мерении и анализе ритма и скорости набора текста. 

3. Анализ подписи. Основан на детекции особенностей почерка в дина-
мике (учитывает не только начертание, но и скорость и нажим). 

4. Анализ походки. Такой метод основывается на распознавании человека 
по манере движения. 

В настоящей работе мы уделим внимание аутентификации на основе ме-
тода распознавания лица, которое человек всегда «носит с собой». Этот метод 
имеет ключевое преимущество: он не требует прямого физического контакта 
со сканирующим устройством и может быть реализован с использованием 
стандартных веб-камер, что делает его идеальным для интеграции в веб-при-
ложения. Благодаря технологическому прорыву в области глубокого обучения 
искусственных нейронных сетей и появлению специализированных про-
граммных библиотек можно достичь точности распознавания объектов, сопо-
ставимой с человеческим зрением. 

1. ЭТАПЫ ПРОЦЕССА РАСПОЗНАВАНИЯ ЛИЦ 

Процесс автоматического программного распознавания лиц состоит  
из нескольких этапов, к каждому из которых предъявляются высокие требо-
вания к точности и скорости работы [2]. 

1. Детекция лица. Первичный этап, на котором необходимо выделить кон-
туры лица на фотографии или в видеопотоке. Классические методы, такие как 
каскады Хаара, хорошо работают лишь на фронтальных положениях лица, так 
как чувствительны к поворотам головы и яркости освещения. Современные 
подходы базируются на использовании многослойных нейросетей. Так, нейро-
сетевая архитектура MTCNN (Multi-Task Cascaded Convolutional Networks) 
является одним из наиболее популярных решений, поскольку не только обна-
руживает лицо, но и определяет ключевые точки (глаза, нос, уголки рта) для 
последующего выравнивания. 
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2. Нормализация и выравнивание. Для инвариантности к поворотам изоб-
ражение лица приводится к стандартному виду на основе найденных ключе-
вых точек. 

3. Извлечение признаков и верификация. На этом этапе лицо преобразует-
ся в числовое векторное представление – эмбеддинг (embedding). Здесь задача 
дифференциации изображений состоит в том, чтобы «сжатые» лица одного 
человека в векторном пространстве находились близко друг к другу, а несколь-
ких – далеко. 

3. Выбор метрического подхода к глубокому обучению. Чаще использует-
ся архитектура на основе сверточной нейронной сети (CNN) и специальные 
функции потерь (Triplet Loss, Additive Angular Margin Loss), которые напря-
мую оптимизируют расстояние между векторами признаков. Также исполь-
зуются предобученные модели на огромных датасетах с человеческими лица-
ми (например, VGGFace2, MS-Celeb-1M). 

4. Сравнение. Полученный эмбеддинг сравнивается с эмбеддингами, хра-
нящимися в базе данных. Обычно используется вычисление косинусного рас-
стояния или евклидовой метрики. Порог принятия решения определяется экс-
периментально для баланса между ложными срабатываниями (FAR) и лож-
ными отказами (FRR). 

2. АРХИТЕКТУРА И РЕАЛИЗАЦИЯ ВЕБ-ПРИЛОЖЕНИЯ 

Разработанное нами веб-приложение построено по классической клиент-
серверной архитектуре. Основная логика обработки данных вынесена на уда-
ленный сервер для обеспечения безопасности и возможности использования 
тяжелых вычислительных моделей. 

В качестве серверного языка программирования выбран Python. Основой 
веб-приложения стал фреймворк Django, имеющий встроенную админ-панель, 
ORM для работы с базой данных, систему парольной аутентификации и защи-
ту от типовых уязвимостей (CSRF, XSS-атак). 

Базовой библиотекой для распознавания лиц выбрана библиотека 
DeepFace [6], являющаяся оберткой над несколькими популярными моделями 
глубокого обучения. Она включает встроенные функции детекции, выравни-
вания и извлечения эмбеддингов. Для обнаружения лиц DeepFace требует 
наличия библиотеки компьютерного зрения OpenCV для работы с видеопото-
ком и базовой обработки изображений, а также модели машинного обучения 
TensorFlow или PyTorch для детекции лиц на основе MTCNN. 

Распознавание лиц осуществляется на основе предобученной модели 
Inception ResNet, обученной на датасете VGGFace2 с использованием подхо-
дов системы FaceNet [7] для создания эмбеддингов с функцией потерь Triplet 
Loss. 
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Клиентская часть веб-приложения реализована на HTML5, CSS3 и 
JavaScript. Интерфейс входа пользователя в систему представлен на рисунке. 

 

 
Страница входа в систему 

Login page 

JavaScript использует API getUserMedia для захвата видеопотока с веб-
камеры пользователя и отправки кадров на сервер для дальнейшей обработки 
и хранения.  

Для хранения профилей пользователей и соответствующих им векторов 
эмбеддингов может использоваться реляционная база данных PostgreSQL или 
MySQL. В прототипе нами реализовано хранение эмбеддингов в SQLite в ви-
де поля JSONField. Так, в файле models.py создана модель данных FaceProfile, 
которая через ключевое поле связана со стандартной моделью User фрейм-
ворка Django. Эмбеддинг вычисляется при регистрации и сохраняется в поле 
embedding в виде списка чисел. 

3. ФУНКЦИОНАЛЬНОСТЬ И АЛГОРИТМ РАБОТЫ 

Приложение реализует два основных режима: регистрацию и аутентифи-
кацию (логирование). 

Процесс регистрации включает следующие процедуры: 
1) пользователь через веб-интерфейс загружает несколько фотографий 

лица с веб-камеры и отправляет их на сервер; 
2) контроллер (View) Django получает изображение; 
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3) вызывается функция DeepFace.represent() для обработки и создания эм-
беддинга; 

4) эмбеддинг сохраняется в базе данных в виде строки (сериализация 
numpy.array в байты/JSON). 

Аутентификация включает следующие шаги: 
1) страница входа предлагает пользователю сделать снимок с камеры или 

загрузить файл, при этом запрашивает доступ к камере; 
2) снимок отправляется на сервер через AJAX с CSRF-токеном; 
3) контроллер Django получает изображение и выполняет верификацию  

с помощью функции DeepFace.verify(). Полученный эмбеддинг сравнивается 
со всеми эмбеддингами в базе данных. Если найден пользователь с косинус-
ным расстоянием меньше заданного порога (например, 0.6), сервер возвраща-
ет успешный ответ и создает сессию пользователя. Если лицо не найдено  
или сходство недостаточно высокое, пользователь получает сообщение об 
ошибке. 

4. ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА 

Для объективной оценки разработанной настоящей системы аутентифи-
кации был проведен комплекс экспериментов: 

–  измерение точности распознавания (метрики FAR, FRR, Accuracy, 
EER); 

–  сравнение различных моделей распознавания, доступных в DeepFace; 
–  анализ производительности (время обработки одного запроса) в зависи-

мости от аппаратного обеспечения и параметров детекции; 
–  тестирование устойчивости к вариациям освещения, угла поворота  

и к эмоциональному состоянию. 

4.1. ДАТАСЕТ И УСЛОВИЯ ЭКСПЕРИМЕНТА 

В эксперименте участвовали 50 добровольцев. Для каждого пользователя 
было собрано 20 изображений в различных условиях: 

–  5 изображений при нормальном фронтальном освещении (лабораторные 
условия); 

–  5 изображений при слабом освещении (50…100 люкс); 
–  5 изображений с поворотом головы до ±25°; 
–  5 изображений с изменением эмоций (улыбка, удивление, нейтральное 

выражение). 
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Итоговый размер датасета составил 1000 изображений (50 × 20). Из них 
700 использовались для регистрации эталонных значений эмбеддингов, 300 – 
для тестирования верификации. Дополнительно в тестовую выборку было 
включено 100 изображений посторонних лиц (не зарегистрированных в си-
стеме) для оценки ложного пропуска (FAR). 

Оборудование 
Серверная часть: Intel Core i7-11800H (8 ядер, 2.3 ГГц), 32 Гб RAM, 

NVIDIA GeForce RTX 3060 (6 Гб VRAM). 
Клиентская часть: веб-камера Logitech C920 (разрешение 1280 × 720, ча-

стота 30 кадров/с). 
Сетевое окружение: локальная сеть 1 Гбит/с, с задержкой менее 5 мс. 

Параметры DeepFace 
1. Модели распознавания: FaceNet, ArcFace, VGGFace, OpenFace. 
2. Бэкенд детекции: MTCNN (по умолчанию) и OpenCV. 
3. Метрика расстояния: косинусное расстояние (Cosine Distance). 
4. Порог принятия решения подбирался для каждой модели отдельно  

по Equal Error Rate (EER). 

4.2. МЕТРИКИ И ПРОЦЕДУРА ТЕСТИРОВАНИЯ  
ДЛЯ КАЖДОЙ МОДЕЛИ 

 Accuracy (A): доля верно классифицированных попыток аутентифика-
ции (истинно положительные и истинно отрицательные). 

 FAR (False Acceptance Rate): вероятность того, что злоумышленник 
будет ошибочно принят за авторизованного пользователя. 

 FRR (False Rejection Rate): вероятность того, что авторизованный 
пользователь будет ошибочно отклонен. 

 EER (Equal Error Rate): значение FAR=FRR при оптимальном пороге. 
 AUC (Area Under Curve) ROC-кривой: метрика качества модели по 

разделению классов. 
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4.3. РЕЗУЛЬТАТЫ РАСПОЗНАВАНИЯ 

Т а б л и ц а  1 

T a b l e  1 

Сравнение моделей распознавания лиц в составе DeepFace  
(порог подобран по EER) 

Comparison of facial recognition models in DeepFace  
(threshold selected based on EER) 

Модель Точность 
(Accuracy), % 

FAR, 
% 

FRR, 
% 

EER, 
% AUC Размер  

эмбеддинга 

FaceNet 98,7 0,4 0,9 0,65 0,997 512 

ArcFace 99,2 0,3 0,5 0,40 0,999 512 

VGGFace 96,8 1,2 2,0 1,60 0,985 4096 

OpenFace 93,5 2,5 4,0 3,25 0,962 128 

 

Анализ результатов 
Модель ArcFace показала наилучшую точность (99,2 %) и минимальные 

значения FAR/FRR. Таким образом, она обеспечивает увеличение разделимо-
сти классов в пространстве эмбеддингов. 

Модель FaceNet также демонстрировала высокие показатели (98,7 %), что 
делает ее предпочтительной при необходимости баланса между точностью  
и вычислительной сложностью.  

OpenFace уступает современным моделям, но может быть приемлема для 
маломощных устройств из-за низкой размерности эмбеддинга. 

Кроме этого, использование MTCNN (вместо OpenCV) повысило точ-
ность на 1,2 % для всех моделей за счет более точного выравнивания, но уве-
личило время обработки на 35 %. 

4.4. ПРОИЗВОДИТЕЛЬНОСТЬ И ВРЕМЯ ОТКЛИКА 

Измерялось среднее время выполнения одного запроса аутентификации 
(включая детекцию, извлечение признаков и сравнение с 50 эталонами).  
Результаты анализа представлены в табл. 2. 
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Т а б л и ц а  2 

T a b l e  2 

Время аутентификации (в миллисекундах) 

Authentication time (in milliseconds) 

Модель CPU (без кэша) CPU (с кэшем модели) GPU (RTX 3060) 

FaceNet 1250 ± 150 620 ± 50 210 ± 30 

ArcFace 1420 ± 180 710 ± 60 240 ± 35 

VGGFace 2350 ± 200 980 ± 90 410 ± 50 

OpenFace 480 ± 40 290 ± 30 150 ± 20 
 
Кэширование модели достигается однократной загрузкой модели в память 

при запуске Django-приложения. Это сокращает время доступа примерно 
вдвое. 

Вывод по производительности: для аутентификации в режиме реального 
времени целесообразно использовать GPU и модель FaceNet или ArcFace.  
На CPU при кэшировании модели время 600…700 мс является приемлемым 
для большинства веб-приложений. 

4.5. ИТОГИ ЭКСПЕРИМЕНТАЛЬНОЙ ОЦЕНКИ 

Лучшая модель по точности: ArcFace (Accuracy 99,2 %, EER 0,40 %). 
Лучшая модель по скорости на CPU: OpenFace (290 мс). 
Рекомендуемая компромиссная модель: FaceNet (98,7 % при 620 мс на 

CPU). 
Критичным фактором является детекция MTCNN: она повышает точ-

ность, но замедляет работу приложения. 
Предложенная система на основе библиотеки DeepFace может быть ис-

пользована в реальных веб-приложениях с невысокой нагрузкой (до 5–10 за-
просов в секунду на GPU). 

ЗАКЛЮЧЕНИЕ  

В ходе исследования был проведен анализ современных методов биомет-
рической аутентификации. Разработанное веб-приложение на фреймворке 
Django с интеграцией библиотеки DeepFace доказало свою эффективность как 
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с точки зрения точности распознавания (до 99,2 % на модели ArcFace), так  
и с позиции разработчика – низкий порог входа, высокая абстракция. Экспе-
риментальная оценка показала, что выбор модели влияет на баланс быстро-
действия и точности решения. Для критически важных систем рекомендуется 
использовать модели ArcFace или FaceNet с использованием GPU, для систем 
общего назначения – OpenFace на CPU. 

Эксперименты подтвердили высокую точность работы системы в кон-
тролируемых условиях. Интеграция предобученных моделей глубокого обу-
чения в веб-стек на Python позволяет создавать надежные и относительно 
простые в реализации системы аутентификации. Дальнейшие направления 
работы включают улучшение алгоритмов детекции «живости» (liveness 
detection) для защиты от дипфейков и атак с использованием фотографий,  
а также оптимизацию времени отклика для использования в высоконагру-
женных системах. 
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image processing stages (detection, alignment, feature extraction), and the integration of 
trained machine learning models into a Python backend using the Django framework and the 
DeepFace library. The results of an experimental evaluation of the accuracy and performance 
of the proposed solution are presented. 
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Статья посвящена проблеме проектирования систем защиты информации государ-
ственных информационных систем (ГИС) в условиях изменения нормативной базы. 
Проведен сравнительный анализ приказов ФСТЭК России № 17 и № 117, выявлены 
ключевые усложнения в части расширения области регулирования, появления новых 
категорий мер защиты и ужесточения требований к отчетности. Обосновывается необ-
ходимость перехода от экспертного проектирования к автоматизированному ввиду 
усложнения требований, динамичности угроз и дефицита квалифицированных кадров. 
Представлен алгоритм автоматизированного сопоставления параметров ГИС с базой 
данных угроз (БДУ) ФСТЭК, а также архитектурное решение сервиса для автоматиче-
ской генерации проектной документации. 

Ключевые слова: ГИС, Приказ ФСТЭК № 117, Приказ ФСТЭК № 17, защита инфор-
мации, модель угроз, меры защиты, БДУ ФСТЭК, средства защиты информации 

ВВЕДЕНИЕ 

С вступлением в силу приказа ФСТЭК России № 117 смещается акцент со 
статичного проектирования систем защиты в сторону более динамичного 
управления безопасностью. Новые требования расширяют область действия, 
детализируют процессы и процедуры защиты информации, увеличивают  
объем используемых мер. Высокая детализация требований ведет к росту тру-
дозатрат и повышает риск ошибок из-за человеческого фактора. В условиях  
дефицита кадров и необходимости оперативного реагирования на изменения 
обстановки вопрос автоматизации процессов выходит на передний план. 

                                                           
* Статья получена 27 апреля 2026 г.  
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В статье приводится анализ Приказа ФСТЭК № 117, а также уже дей-
ствующих и проектируемых методических документов и предлагаются меры 
по автоматизации процессов моделирования угроз и подбору средств защиты 
информации (СЗИ) в условиях перехода на новые требования и постоянные 
изменения обстановки (от обновления техник и тактик атак до обновления 
реестров сертифицированных СЗИ). 

1. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ПРИКАЗОВ ФСТЭК № 17 И № 117 

Приказ № 117 сохраняет базовую структуру требований к защите инфор-
мации, но существенно развивает их содержание, предлагая более детализи-
рованные и обширные меры безопасности. Проведенный анализ позволяет 
выделить несколько ключевых направлений изменений. 

1.1. РАСШИРЕНИЕ ОБЛАСТИ ДЕЙСТВИЯ 

Одним из ключевых изменений, вносимых Приказом № 117, является 
расширение круга информационных систем, на которые распространяются 
его требования. Если ранее Приказ № 17 регулировал вопросы создания и 
ввода в действие систем защиты информации преимущественно для ГИС [1–
3], то новая редакция охватывает более широкий перечень объектов. 

Действие Приказа № 117 распространяется: 
–  на государственные информационные системы, обрабатывающие ин-

формацию ограниченного доступа; 
–  иные информационные системы государственных органов; 
–  информационные системы государственных унитарных предприятий и 

государственных учреждений; 
–  муниципальные информационные системы. 
Для некоторых указанных систем ранее уже существовали отдельные тре-

бования по аттестации. При этом Приказ № 117 впервые устанавливает уни-
фицированный подход к их защите, предъявляя единые, более детализирован-
ные и строгие требования. 

Расширение области действия напрямую повлияло на состав применяе-
мых мер защиты и порядок их реализации. 

1.2. ЭВОЛЮЦИЯ МЕР ЗАЩИТЫ И ПОЯВЛЕНИЕ НОВЫХ КАТЕГОРИЙ 

Изменение круга регулируемых систем повлекло за собой пересмотр под-
ходов к регламентации стадий и этапов ввода СЗИ в эксплуатацию. Ранее 
Приказ ФСТЭК № 17 содержал требования к стадиям и этапам работ по вводу 



Е.Е. Короткова, В.В. Селифанов 52

в действие СЗИ информационных систем. Приказ ФСТЭК № 117 таких требо-
ваний не содержит, а ссылается на другие нормативные акты: для ГИС  
применяются требования ПП РФ № 676, к иным ИС применяется 
ГОСТ Р 51583–2014 [4–7]. Ниже представлена таблица сравнения. 

Т а б л и ц а  1 
T a b l e  1 

Сравнение стадий и этапов работ по вводу в действие СЗИ ИС 
Comparison of stages and phases of work on the commissioning of information security 

systems 

Группа  
этапов ПП РФ 676 ГОСТ Р 51583 Приказ ФСТЭК № 17 

Подготовка  
и установка 

Этап отсутствует Комплектация АС Установка и настройка 
средств ЗИ ИС 

Этап отсутствует Строительно-монтажные 
работы 

Настройка  
и внедрение 

Пусконаладочные 
работы 

Пусконаладочные работы Этап отсутствует 

Этап отсутствует Подготовка объекта авто-
матизации к вводу АС в 
действие  

Разработка организа-
ционно-распорядитель-
ных документов по ЗИ 
Внедрение организа-
ционных мер ЗИ 

Этап отсутствует Подготовка персонала Этап отсутствует 

Испытания Проведение предва-
рительных испыта-
ний 

Проведение предваритель-
ных испытаний 

Предварительные 
испытания системы 
ЗИ ИС 

Проведение опытной 
эксплуатации 

Проведение опытной экс-
плуатации 

Опытная эксплуатация 
системы ЗИ ИС 

Этап отсутствует Этап отсутствует Анализ уязвимостей 
ИС и принятие мер ЗИ 
по их устранению 

Завершающие  
мероприятия 

Проведение прие-
мочных испытаний 

Проведение приемочных 
испытаний 

Приемочные испыта-
ния системы ЗИ ИС 

 
Применение различных нормативных актов для регламентации стадий  

и этапов ввода СЗИ в эксплуатацию в зависимости от типа системы усложняет 
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процесс проектирования и внедрения. Введенное разделение на государствен-
ные и иные информационные системы, а также отсутствие жесткой регламен-
тации этапов для последних создает риск возникновения ошибок. 

Другим важным изменением, вносимым Приказом № 117, является введе-
ние требований к организационной структуре системы защиты информации. 
Ключевым последствием стало расширение сферы действия ПП РФ № 1272. 
Если ранее документ распространялся только на субъекты критической ин-
формационной инфраструктуры (КИИ), то теперь Приказ № 117 делает его 
требования обязательными для более широкого круга организаций, подпада-
ющих под действие приказа [8–10]. Это обязывает такие организации приве-
сти свои системы защиты в соответствие с ПП РФ № 1272 (рис. 1), что уни-
фицирует и ужесточает требования к информационной безопасности для мно-
гих субъектов, ранее не охваченных регулированием. 

 

 
Рис. 1. Организационная структура в Приказе ФСТЭК № 117 [11] 

Fig. 1. Organizational structure in the FSTEC order № 117 [11] 

Что касается состава мер и мероприятий защиты, то в Приказе № 117 от-
сутствует их полный перечень. Однако даже базовый набор претерпел суще-
ственные изменения. Появились следующие группы мер: 

 защита виртуализации и облачных вычислений; 
 защита технологий контейнерных сред и их оркестрации; 
 защита сервисов электронной почты; 
 защита веб-технологий; 
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 защита программных интерфейсов взаимодействия приложений; 
 защита конечных устройств; 
 защита мобильных устройств; 
 защита технологий интернета вещей; 
 защита точек беспроводного доступа; 
 обнаружение и предотвращение вторжений на сетевом уровне; 
 сегментация и межсетевое экранирование; 
 защита каналов передачи данных и сетевого взаимодействия. 
Сравнение базового перечня мероприятий представлено в табл. 2. 

Т а б л и ц а  2 
T a b l e  2 

Сравнение мероприятий защиты информации в приказах № 17 и № 117 
Comparison of information security measures in orders № 17 and № 117 

Приказ ФСТЭК России № 17  
(было) 

Приказ ФСТЭК России № 117  
(стало) 

Выявление и оценка угроз безопасности 
информации (УБИ) 

Обеспечение разработки безопасного ПО 

Контроль конфигураций ИС Обеспечение физической защиты ИС 
Управление уязвимостями Обеспечение непрерывности функциони-

рования ИС при возникновении нештат-
ных ситуаций 

Управление обновлениями Повышение уровня знаний и информиро-
ванности пользователей по вопросам ЗИ 

Обеспечение ЗИ при обработке, хранении 
и обращении с информацией ограничен-
ного доступа 

Обеспечение ЗИ при взаимодействии  
с подрядными организациями 

Обеспечение ЗИ при применении конеч-
ных устройств 

Обеспечение защиты от компьютерных 
атак, направленных на отказ в обслужи-
вании 

Обеспечение ЗИ при применении мобиль-
ных устройств 

Обеспечение ЗИ при использовании ис-
кусственного интеллекта 

Обеспечение ЗИ при удаленном доступе 
пользователей к ИС 

Реализация в ИС мер по их защите и за-
щите содержащейся в них информации 

Обеспечение ЗИ при беспроводном до-
ступе пользователей к ИС 

Проведение контроля уровня защищенно-
сти информации, содержащейся в ИС 

Обеспечение ЗИ при предоставлении 
пользователям привилегированного до-
ступа 

Обеспечение непрерывного взаимодей-
ствия с ГосСОПКА на информационные 
ресурсы РФ 

Обеспечение мониторинга ИБ – 
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Исчерпывающий перечень мер и мероприятий содержится в соответству-
ющем методическом документе. В нем описано 96 мер и 18 мероприятий,  
из них для 42 и 15 соответственно установлены требования к документиро-
ванию. 

Для реализации этих мер требуется применение различных сертифициро-
ванных средств защиты информации. По состоянию на май 2026 года  
в реестре ФСТЭК России зарегистрировано 1919 СЗИ, в реестре ФСБ Рос-
сии – 833 СЗИ, в реестре Минцифры России – 30 313 единиц отечественного 
программного обеспечения (ПО). При этом СЗИ и ПО должны корректно 
функционировать совместно. 

В настоящее время существует широкий спектр требований к СЗИ. В рам-
ках системы сертификации ФСТЭК России действует 13 типов требований, 
которые не охватывают все необходимые виды средств. Например, отсут-
ствуют требования к средствам идентификации и аутентификации, анализа 
уязвимостей, SIEM-системам и другим классам. Такие средства сертифици-
руются на соответствие уровню доверия, что не отражает их функциональные 
возможности и дополнительно усложняет выбор и обоснование применения 
средств защиты. 

При выборе СЗИ также необходимо учитывать возможности нарушителя. 
Соответствующие требования приведены в табл. 3. 

Т а б л и ц а  3 
T a b l e  3 

Требования к средствам защиты информации 
Requirements for information security tools 

Вид требования Класс 1 Класс 2 Класс 3 

СВТ (средства вычислительной 
техники) 

5-й уровень  
доверия 

5-й уровень  
доверия 

5-й уровень  
доверия 

СЗИ 4-й уровень  
доверия 

5-й уровень  
доверия 

6-й уровень  
доверия 

УД (устройства доверенной 
загрузки) 

4-й уровень  
доверия 

5-й уровень  
доверия 

6-й уровень  
доверия 

Уровень возможностей нару-
шителя (Приказ № 117) 

Высокий Повышенный Базовый 

Уровень возможностей нару-
шителя (Приказ № 17) 

Высокий Усиленный  
базовый 

Базовый 
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Кроме того, в Приказе № 117 установлены меры по обязательному вы-
полнению требований эксплуатационной документации и организации техни-
ческой поддержки. В этой части Приказ № 117 полностью совпадает с Прика-
зом ФСТЭК № 239, устанавливающим требования к защите значимых объек-
тов КИИ [12–15]. 

Увеличение числа критериев выбора средств, а также отсутствие четких 
требований к реализуемому функционалу значительно повышает трудоем-
кость проектирования систем защиты информации. Это требует внедрения 
процессов автоматизации фильтрации применяемых мер.  

Помимо изменений в составе мер и процедур их внедрения, Приказ № 117 
вводит новые подходы к оценке состояния защиты информации. 

1.3. ОЦЕНКА СОСТОЯНИЯ ЗАЩИТЫ ИНФОРМАЦИИ 

Приказ № 117 вводит два ключевых показателя оценки соответствия: уро-
вень защищенности (количественная оценка, выражаемая коэффициентом 
защищенности, зиК )  и уровень зрелости (качественная оценка процессов 
обеспечения защиты информации, зиП ).  Первый контролируется не реже 
одного раза в полгода с обязательной отчетностью во ФСТЭК России. Второй 
проверяется не реже одного раза в два года. 

Приказ устанавливает требования к регулярной отчетности. Необходимо 
проводить контроль уровня защищенности, мониторинг безопасности и иные 
мероприятия, перечисленные в табл. 4 [11, 16, 17]. В связи с этим возникает 
потребность в регулярной обработке больших объемов данных. 

На май 2026 года в БДУ ФСТЭК России содержится 227 угроз и  
83 991 уязвимость. Ожидается, что темпы роста этих показателей будут 
увеличиваться. В ходе проектирования системы защиты информации спе-
циалисты должны учитывать все возможные способы реализации угроз 
безопасности, что требует обработки огромного количества вариантов. 
При таком объеме данных традиционный «ручной» подход становится не-
эффективным. 

Помимо увеличения количества отчетных документов новый приказ вво-
дит нормативные сроки для ряда процессов. Стоит отметить, что для некото-
рых процессов, например устранения уязвимостей, установленные сроки мо-
гут потребовать привлечения сотрудников в нерабочее время. 
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Т а б л и ц а  4 
T a b l e  4 

Отчетность во ФСТЭК 
Reporting to FSTEC 

Пункт 
Приказа 
№ 117 

Что отправляется Периодичность Срок  
предоставления 

32 Оценка показателя защищенности 
(Кзи) 

Один раз в 6 меся-
цев 

5 рабочих дней  

32, 73 Оценка показателя уровня зрелости 
(Пзи) 

Один раз в 2 года 5 рабочих дней  

36 Модель угроз (техническое зада-
ние) со ссылкой на ПП РФ 676 
(только для ГИС) 

При создании 
– 

38 Информация о найденных уязвимо-
стях, отсутствующих в БДУ  

При обнаружении 5 рабочих дней 

49 Последний в текущем году отчет 
по результатам мониторинга либо 
итоговый отчет за текущий год 

Ежегодно 

– 

65, 73 Аттестационные материалы (При-
каз ФСТЭК России № 77) 

При аттестации 5 рабочих дней 

65, 73 Протоколы контроля защиты ин-
формации (Приказ ФСТЭК России 
№ 77) 

Один раз в 2 года  
(для аттестованных 
ИС) 

– 

67 Отчет по результатам проведения 
контроля уровня защищенности 

Один раз в 3 года 
или после инци-
дента 

5 рабочих дней 

Т а б л и ц а  5  
T a b l e  5  

Сроки выполнения процессов 
Process execution times 

Пункт 
Приказа 
№ 117 

Процесс Срок выполнения 

38 Устранение уязвимостей От 24 часов до 7 календарных 
дней 

53 Восстановление функционирования  От 24 часов до 4 недель 
55 Проверка возможности восстановле-

ния выполнения значимых функций  
с использованием резервных копий  

Один раз в 2 года 

57 Оценка уровня знаний Один раз в 3 года или после кон-
трольных испытаний 
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1.4. СИНТЕЗ ПРОБЛЕМАТИКИ 

Проведенный сравнительный анализ приказов № 17 и № 117 демонстри-
рует существенное увеличение объема и детализации требований к защите 
ГИС. Переход к динамическому управлению безопасностью, расширение 
круга регулируемых систем и значительное увеличение объема отчетности 
создают условия, в которых автоматизация процессов становится критиче-
ски важной. 

Количество актуальных угроз и выявляемых уязвимостей исключает воз-
можность их качественной «ручной» обработки. Автоматизация в этом сег-
менте должна быть направлена на непрерывное сопоставление архитектурных 
и технологических параметров ГИС с актуальными данными об угрозах. 

С учетом появления новых мер и мероприятий, а также изменения подхо-
дов к их группировке процесс их выбора значительно усложнился. Автомати-
зация позволяет перейти от субъективных экспертных оценок к формализо-
ванному алгоритмическому сопоставлению. 

Анализ реестров Минцифры, ФСТЭК и ФСБ выявил наличие тысяч 
наименований ПО и СЗИ при отсутствии единых функциональных требова-
ний к ряду их классов. В этих условиях автоматизированная система должна 
выступать в роли фильтра, сопоставляющего функциональные возможности 
средств защиты с требованиями к уровням доверия и спецификой архитекту-
ры ГИС. 

Таким образом, выявленное усложнение нормативных требований, рост 
числа угроз и многообразие средств защиты обосновывают необходимость 
перехода от экспертного проектирования к формализованному алгоритмиче-
скому подходу. Описание структуры и логики такого алгоритма приведено  
в следующем разделе. 

2. АЛГОРИТМ АВТОМАТИЗИРОВАННОГО СОПОСТАВЛЕНИЯ 
ПАРАМЕТРОВ ГИС И МЕР ЗАЩИТЫ 

С учетом выявленных ранее проблем разработан общий алгоритм работы 
сервиса проектирования систем защиты информации ГИС. Алгоритм включа-
ет пять основных этапов: 1) сбор общей информации, 2) построение модели 
угроз, 3) определение мер защиты, 4) выбор СЗИ и 5) генерация отчета.  
При реализации в виде программного обеспечения каждый этап выполняется 
отдельным одноименным модулем (рис. 2). 
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Рис. 2. Структура программы 

Fig. 2. Program structure 

2.1. ЭТАП СБОРА ОБЩЕЙ ИНФОРМАЦИИ 

Первый этап предназначен для формирования цифрового паспорта ГИС,  
а также определения ее класса защищенности. На основе входных параметров 
автоматически определяется требуемый класс защищенности ГИС (К1, К2 
или К3). Сформированные на этом этапе данные служат основой для всех по-
следующих шагов. 

2.2. ЭТАП ФОРМИРОВАНИЯ МОДЕЛИ УГРОЗ 

Этот этап представляет собой центральный аналитический блок, интегри-
рованный с актуальными базами данных угроз. Его цель – из всего множества 
УБИ выделить только те, которые актуальны для конкретной ГИС с заданны-
ми архитектурными, технологическими и режимными характеристиками.  
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На основе класса защищенности и ценности информации система автома-
тически назначает потенциал нарушителя: базовый, повышенный или высо-
кий. Дополнительно учитываются особенности архитектуры – они могут по-
вышать уровень нарушителя. Модель нарушителя включает его предполагае-
мые навыки, ресурсы, время, местонахождение (внешний/внутренний) и ле-
гальный статус доступа. 

Выполняется импорт актуальной версии БДУ. Из общего перечня отби-
раются только те, которые удовлетворяют совокупности формальных крите-
риев: соответствие типу нарушителя, технологическая совместимость, нали-
чие канала реализации, ценность информации. Фильтрация выполняется по 
формализованным правилам, заданным в базе знаний системы. Это позволяет 
исключить заведомо неприменимые угрозы и сократить перечень с сотен  
до десятков релевантных записей. Для каждой отобранной угрозы из БДУ 
ФСТЭК система автоматически сопоставляет соответствующие техники  
и тактики. 

Для каждой пары «угроза – техника» с учетом архитектуры ГИС и модели 
нарушителя автоматически генерируется типовой сценарий реализации в виде 
последовательности действий нарушителя. Сценарии не являются творческим 
описанием, а собираются из шаблонных фрагментов, что обеспечивает вос-
производимость и пригодность для последующей автоматической проверки 
мер защиты. 

Полученная модель угроз передается на следующий этап для выбора со-
ответствующих мер защиты. 

2.3. ЭТАП ВЫБОРА И АДАПТАЦИИ МЕР ЗАЩИТЫ 

На основе класса защищенности ГИС и требований Приказа № 117 авто-
матически формируется базовый перечень технических и организационных 
мер защиты. 

Из этого перечня исключаются меры, которые неприменимы к данной 
ГИС. Каждое исключение сопровождается автоматически генерируемым 
обоснованием, что важно для последующей экспертной оценки. 

Результатом этапа является комплексный перечень технических и органи-
зационных мер защиты информации, адаптированный под специфику ГИС,  
ее класс, актуальные угрозы и технологический стек. Перечень оформляется  
в виде требований технического задания на систему защиты информации. 

Сформированный перечень мер служит основой для подбора конкретных 
средств защиты. 
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2.4. ЭТАП ПОДБОРА СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ 

Входными параметрами для этого этапа являются перечень требуемых 
мер защиты и класс защищенности ГИС. Система обращается к внутренней 
базе знаний СЗИ, которая содержит актуальные сведения о продуктах, серти-
фицированных ФСТЭК России и ФСБ России: функциональные возможности, 
классы защиты, номера и сроки действия сертификатов, версии. 

Каждая требуемая мера защиты сопоставляется с функциональными воз-
можностями доступных СЗИ. Автоматически проверяются наличие и акту-
альность действующих сертификатов для предложенных средств, а также их 
соответствие требуемому классу защищенности ГИС. 

Выходные данные этапа – спецификация оборудования и программного 
обеспечения, включающая наименования продуктов, их версии, сертификаци-
онные данные и обоснование выбора. 

Сформированная спецификация вместе со всеми накопленными данными 
поступает на финальный этап. 

2.5. ЭТАП ГЕНЕРАЦИИ ПРОЕКТНОЙ И ОТЧЕТНОЙ ДОКУМЕНТАЦИИ 

Финальный этап обеспечивает формирование полного пакета документов. 
На этом шаге используются все данные, полученные на предыдущих этапах,  
и применяются предопределенные шаблоны, соответствующие требованиям 
ФСТЭК России. Кроме того, формируются отчеты, необходимые для предо-
ставления во ФСТЭК России. Все сгенерированные документы экспортиру-
ются в форматах .docx и/или .pdf. 

ЗАКЛЮЧЕНИЕ 

Приведенный в первом разделе анализ положений Приказа ФСТЭК Рос-
сии № 117 в сравнении с Приказом № 17 демонстрирует значительное услож-
нение и расширение требований к защите государственных информационных 
систем. Эти изменения затрагивают все стадии жизненного цикла системы 
защиты информации – от проектирования до эксплуатации и контроля. 

В условиях динамичного обновления нормативной базы, постоянного по-
явления новых угроз и дефицита квалифицированных специалистов традици-
онные «ручные» подходы к проектированию систем защиты становятся не-
эффективными, трудозатратными и подверженными ошибкам. 

Предложенный во втором разделе алгоритм позволяет автоматизировать 
построение актуальной модели угроз на основе БДУ ФСТЭК России, подбор 
мер защиты и сертифицированных средств защиты информации, а также ге-
нерацию необходимой проектной и отчетной документации. 
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Внедрение такого автоматизированного подхода даст организациям воз-
можность снизить трудоемкость работ и минимизировать риски, связанные  
с человеческим фактором. 
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This article examines the design of information security systems for government infor-
mation systems (GIS) in the context of changing regulatory frameworks. A comparative 
analysis of FSTEC of Russia Orders № 17 and № 117 is provided, identifying key chal-
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security measures, and stricter reporting requirements. The need for a transition from ex-
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is presented, along with an architectural solution for a service for the automatic generation 
of design documentation. 
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Статья посвящена исследованию пространственно-энергетических характеристик си-
стем активного радиоподавления и их влиянию на информационную безопасность объ-
ектов. В работе проводится детальный анализ формирования зон гарантированного по-
давления сигналов в диапазоне 2,4 ГГц в зависимости от геометрических параметров  
и типа применяемых антенных систем. На базе программно-аппаратного комплекса 
(nRF24L01+PA+LNA и ESP32) и векторного анализатора спектра LIG Nex1 NS-30A 
проведено экспериментальное сравнение эффективности полуволновых диполей и чет-
вертьволновых монополей с целью выявления зависимости между геометрией излуча-
теля и равномерностью пространственного распределения помехи. Особое внимание 
уделено выявлению «коридоров радиопрозрачности» – зон критического падения мощ-
ности помехи (до 12…20 дБ), обусловленных формой диаграммы направленности  
и поляризационным рассогласованием. Результаты исследования позволяют количе-
ственно оценить риски утечки информации и сформулировать рекомендации по опти-
мизации пространственной конфигурации средств РЭБ для обеспечения непрерывного 
защитного поля. 
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ВВЕДЕНИЕ 

Обеспечение информационной безопасности в современном мире нераз-
рывно связано с контролем радиочастотного пространства. Широкое распро-
странение протоколов Wi-Fi, Bluetooth и устройств интернета вещей (IoT), 
функционирующих в нелицензируемом ISM-диапазоне (2,4 ГГц), создает  
серьезные вызовы для технической защиты информации (ТЗИ), связанные  
с прозрачностью физических границ зданий для радиоизлучения, с доступно-
стью аппаратных средств для перехвата данных и с высокой чувствительно-
стью беспроводных интерфейсов к преднамеренному блокированию каналов 
связи. Одной из наиболее эффективных мер противодействия несанкциониро-
ванному съему данных и деструктивным радиовоздействиям – преднамерен-
ному блокированию каналов связи (DoS-атаки), подмене сигналов управления 
(спуфинг) или нарушению целостности передаваемой телеметрии – является 
применение систем активного радиоподавления. 

Однако на практике эффективность защиты часто оценивается лишь по 
интегральной выходной мощности передатчика, без учета пространственной 
конфигурации электромагнитного поля. Подобный подход не охватывает всей 
специфики, так как любая реальная антенная система обладает неизотропной 
диаграммой направленности (ДН). Это приводит к возникновению «мертвых 
зон» и секторов с недостаточным энергетическим потенциалом помехи, через 
которые возможна скрытная передача данных злоумышленником. 

Актуальность настоящей работы заключается в необходимости научного 
обоснования формирования «гарантированных зон подавления» с учетом гео-
метрических параметров излучателей. Понимание физических процессов 
формирования ДН и специфики многолучевого распространения позволяет 
дополнить типовые методики размещения оборудования высокоточными дан-
ными о пространственных аномалиях поля, обеспечивая переход к адаптив-
ному проектированию зон защиты в условиях сложных интерьеров. 

Объектом исследования является структура электромагнитного помехово-
го поля, формируемого в условиях реального интерьерного окружения (офис-
ные/лабораторные помещения). В отличие от идеализированных измерений  
в дальней зоне, данный подход позволяет учесть влияние переотражений  
и интерференции на формирование зон подавления. В качестве генератора 
помех используется двухканальный модуль на базе микроконтроллера ESP32 
и трансиверов nRF24L01+PA+LNA, функционирующий в режиме быстрого 
сканирования несущей VCO Sweep в полосе 2,4 ГГц. 

Научная новизна исследования состоит в экспериментальной верифика-
ции зон радиопрозрачности, возникающих при различных комбинациях типов 
антенн (полуволновой диполь E-3000 и четвертьволновой монополь штатная 
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штыревая антенна с коэффициентом усиления 2 дБи (децибел относительно 
изотропного излучателя) модели SMA-2.4G-2) и их пространственной ориен-
тации. Методика измерений предполагает использование векторного анализа-
тора спектра LIG Nex1 NS-30A на дистанциях 4…5 метров, что гарантирует 
работу в области полностью сформированного поля излучения. 

Особое внимание уделено анализу наихудшего сценария – ситуации 
поляризационного и геометрического рассогласования антенн передатчика  
и приемника. Экспериментально доказывается, что некорректная про-
странственная ориентация антенн блокиратора может снижать эффектив-
ность защиты до 20…30 дБ, превращая систему активной защиты в «но-
минальную». 

Реализация поставленной цели предполагает последовательное выполне-
ние нескольких этапов эксперимента. На первом этапе проводится анализ ха-
рактеристик сигнала при прямом кабельном соединении блокиратора с изме-
рительным прибором. Это необходимо, чтобы зафиксировать точную мощ-
ность системы и оценить стабильность работы генератора без влияния внеш-
них помех. 

Дальнейшие исследования направлены на изучение сигнала уже в откры-
том пространстве. Это позволяет оценить реальную силу помехи в условиях 
помещения, где радиоволны отражаются от стен и препятствий. В рамках это-
го этапа сравниваются свойства полуволновых и четвертьволновых антенн, 
что помогает понять, как форма антенны влияет на надежность защиты. 

1. ДИАПАЗОН 2,4 ГГц 

Диапазон 2,4 ГГц занимает важное место в современных системах бес-
проводной связи, поскольку именно в нем реализуется работа большого числа 
распространенных технологий передачи данных. Его широкое применение 
связано не только с универсальностью, но и с доступностью элементной базы, 
используемой при построении радиосистем. В пределах этого диапазона од-
новременно функционируют такие стандарты, как Wi-Fi и Bluetooth, а также 
ряд других решений. Совместное использование одного и того же частотного 
ресурса различными технологиями неизбежно приводит к возникновению 
взаимных помех, что отрицательно сказывается на качестве и эффективности 
передачи данных [1]. Кроме того, специфика беспроводного радиоканала де-
лает системы уязвимыми к воздействию внешних помех. При целенаправлен-
ном создании помехового сигнала возможно существенное нарушение или 
полное подавление работы технологии передачи данных [2]. 
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1.1. ИНТЕРФЕЙСЫ ПЕРЕДАЧИ ДАННЫХ, ФУНКЦИОНИРУЮЩИЕ  
В ДИАПАЗОНЕ 2,4 ГГц 

Одной из наиболее распространенных технологий беспроводной передачи 
данных является Wi-Fi, основанный на стандартах семейства IEEE 802.11 [3]. 
Согласно отчету WBA, в мире на 2023 год использовалось более 18 млрд  
Wi-Fi-устройств [4]. В диапазоне 2,4 ГГц сети Wi-Fi используют каналы ши-
риной 20 или 40 МГц, при этом большинство каналов частично перекрывают-
ся по спектру. Технология Bluetooth, используемая для организации персо-
нальных беспроводных сетей, использует иной принцип организации переда-
чи данных. Например, чтобы повысить устойчивость связи, используется ме-
ханизм адаптивной перестройки частоты. Передача осуществляется посред-
ством быстрого переключения между множеством узких каналов, что позво-
ляет уменьшить влияние узкополосных помех и повысить надежность соеди-
нения [5]. 

Wi-Fi и Bluetooth функционируют в одном частотном диапазоне, что 
неизбежно приводит к взаимному влиянию этих технологий. Активность 
устройств Bluetooth может снижать пропускную способность устройств Wi-Fi 
и увеличивать задержки передачи данных, особенно в условиях высокой 
плотности спектра [6]. 

1.2. УЯЗВИМОСТИ БЕСПРОВОДНЫХ СЕТЕЙ К ПОМЕХОВОМУ 
ВОЗДЕЙСТВИЮ 

Ключевой проблемой беспроводных систем связи является их высокая 
чувствительность к внешним электромагнитным воздействиям. В отличие от 
проводных каналов передачи данных, радиосигнал распространяется в откры-
той среде и может подвергаться воздействию различных источников помех. 
Помехи могут возникать как вследствие наложения сигналов устройств, рабо-
тающих в одном диапазоне частот, так и в результате преднамеренных воз-
действий на радиоканал. Генерация радиочастотных помех может приводить 
к значительному снижению качества передачи данных. В исследовании 
«Against Jamming Attack in Wireless Communication Networks: A Reinforcement 
Learning Approach. Electronics» показано, что в условиях помехового воздей-
ствия успешность передачи пакетов снижалась до 0,5…0,7, тогда как приме-
нение специализированных алгоритмов позволяло повысить этот показатель 
до 0,84 при smart jamming и до 0,99 при sweep jamming [7]. 

Особую угрозу представляют атаки типа радиочастотного подавления, 
при которых злоумышленник намеренно формирует сигнал помехи для нару-
шения функционирования беспроводной сети. Такие воздействия способны 
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занимать радиочастотный спектр и препятствовать корректной передаче дан-
ных между легитимными устройствами [2]. 

Экспериментальные результаты показывают высокую эффективность по-
добных атак: в работе «Practical Realization of Reactive Jamming Attack on 
Long-Range Wide-Area Network» для пакетов с полезной нагрузкой 5 байт и 
более была зафиксирована полная потеря пакетов практически для всех ис-
следованных режимов передачи, для некоторых конфигураций потери дости-
гали 50…100 %. В каждом экспериментальном режиме оценка проводилась 
по серии из ста переданных пакетов [8]. 

В условиях развития беспроводных технологий и увеличения количества 
подключенных устройств задача обеспечения устойчивости радиосетей к по-
добным воздействиям приобретает особую актуальность. Поэтому исследова-
ние методов формирования помех, анализа их влияния на работу беспровод-
ных интерфейсов и создание алгоритмов передачи данных, учитывающих 
наличие помех, является важным направлением современных исследований  
в области развития радиоэлектроники. 

2. АРХИТЕКТУРА ЛАБОРАТОРНОГО СТЕНДА 

Экспериментальный стенд представляет собой программно-аппаратный 
комплекс, предназначенный для формирования управляемых радиопомех  
и регистрации их пространственно-энергетических характеристик. Архитек-
тура стенда разделена на три функциональных узла: 1) блок генерации помех, 
2) сменный антенный комплекс и 3) измерительная система на базе анализа-
тора спектра (рис. 1). 

 

 
Рис. 1. Общая схема взаимодействия компонентов 

Fig. 1. General diagram of component interactions 

Блок генерации помех реализован на базе 38-пинового микроконтроллера 
ESP32 WROOM, который выступает в роли центрального узла управления. 



Влияние геометрических параметров антенных систем… 73

Для создания помехового воздействия в диапазоне 2,4 ГГц используют два 
независимых радиомодуля nRF24L01+PA+LNA. Модули оснащены встроен-
ными усилителями мощности (PA) и малошумящими усилителями (LNA), что 
критически важно для имитации высокомощных заградительных помех. 

Для обеспечения максимальной скорости перестройки частоты модули 
подключены по раздельным аппаратным шинам: первый модуль подключен 
по интерфейсу HSPI (Hardware SPI), второй – по интерфейсу VSPI (Virtual 
SPI). В архитектуре микроконтроллера ESP32 эти интерфейсы представляют 
собой два независимых аппаратных блока (контроллера) стандартного прото-
кола SPI. В отличие от традиционного последовательного подключения не-
скольких ведомых устройств к одной шине SPI (через выбор кристалла CS), 
использование двух раздельных шин позволяет осуществлять параллельную 
передачу данных. Это критически важно для реализации алгоритма VCO 
Sweep, так как минимизирует задержки на переключение между регистрами 
радиомодулей и позволяет в два раза увеличить скорость перестройки несу-
щей частоты, обеспечивая формирование более плотного и непрерывного по-
мехового спектра. Для стабилизации питания и компенсации пиковых токов 
потребления, возникающих в моменты активации выходных каскадов усили-
телей мощности (PA), в схему интегрированы электролитические конденсато-
ры емкостью 10 мкФ. Это позволяет минимизировать просадки напряжения 
на шине питания при высокой частоте переключения передатчиков в режиме 
сканирования диапазона (рис. 2).  

 

 
Рис. 2. Электрическая принципиальная схема 

Fig. 2. Electrical schematic diagram 
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Важной особенностью эксплуатации стенда является обеспечение без-
опасности выходных каскадов радиомодулей. Поскольку архитектура предпо-
лагает одновременную работу двух передатчиков, а исследование проводится 
для одиночных антенных систем, ВЧ-выход неиспользуемого в конкретном 
замере модуля нагружался на согласованную величину номиналом 50 Ом.  
Это позволило избежать критического роста коэффициента стоячей волны 
(КСВ) и предотвратить выход из строя усилителя мощности из-за отраженной 
энергии. 

Сменный антенный комплекс включает два типа излучателей с различны-
ми волновыми характеристиками. Основным объектом исследования является 
промышленная полуволновая дипольная антенна E-3000 (длина волны λ/2), 
обладающая выраженной тороидальной диаграммой направленности. В каче-
стве альтернативной конфигурации используется четвертьволновой монополь 
(λ/4), работающий совместно с корпусом стенда как единой излучающей си-
стемой. Сравнение типов антенн (рис. 3) позволяет оценить влияние геомет-
рических параметров на формирование зон безопасности. 

 

 
Рис. 3. Используемые антенны 

Fig. 3. Antennas used 

Измерительная система построена на базе векторного анализатора спектра 
LIG Nex1 NS-30A (рис. 4). Прибор обеспечивает фиксацию уровней мощ-
ности в режиме реального времени с высокой разрешающей способностью.  
Для калибровки источника использовалось прямое соединение через коакси-
альный кабель с волновым сопротивлением 50 Ом, а для пространственных 
измерений применялась вертикально ориентированная широкополосная при-
емная антенна, установленная на штативе. 
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Рис. 4. Анализатор спектра LIG Nex1 NS-30A 

Fig. 4. LIG Nex1 NS-30A Spectrum Analyzer 

Такая архитектура стенда позволяет проводить комплексные испытания: 
от анализа «чистого» спектрального состава помехи внутри тракта до иссле-
дования сложных эффектов деполяризации и пространственного затухания  
в условиях реального интерьера. 

 

 
Рис. 5. Общий вид стенда 

Fig. 5. General view of the stand 

Измерения проводились в условиях реального лабораторного помещения 
(рис. 5), что позволило оценить не только теоретическую форму лепестков диа-
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граммы направленности, но и влияние переотражений от стен и мебели на об-
щую устойчивость помехового поля. 

3. МЕТОДИКА И РЕЗУЛЬТАТЫ ИСПЫТАНИЙ 

Перед проведением испытаний были учтены действующие ограничения, 
связанные с использованием радиоэлектронных средств в полосе радиочастот 
2400…2483,5 МГц. В соответствии с ФЗ 126 «О связи» использование радио-
частотного спектра без соответствующего разрешения не допускается, если 
иное не предусмотрено законодательством [9]. Для ряда устройств малого 
радиуса действия в полосе 2400…2483,5 МГц допускается применение без 
оформления отдельных решений ГКРЧ и разрешений на использование ра-
диочастот при соблюдении установленных условий, в том числе по парамет-
рам излучения и режиму эксплуатации внутри закрытых помещений [10, 11].  

В настоящей работе эксперимент проводился в пределах закрытого поме-
щения на территории университета, а параметры стенда и схема размещения 
оборудования были выбраны таким образом, чтобы излучение не оказывало 
воздействия на сторонние радиоэлектронные средства за пределами лабора-
торной зоны. Следовательно, исследование является лабораторным модели-
рованием помехового воздействия в контролируемых условиях. 

В основу экспериментального исследования заложен принцип оценки 
эффективности активной радиоэлектронной защиты в условиях, максималь-
но приближенных к реальной эксплуатации. Для получения достоверных 
данных о распределении электромагнитной энергии в пространстве измере-
ния проводились в частотном диапазоне 2,4 ГГц, который является критиче-
ски важным с точки зрения информационной безопасности (каналы Wi-Fi, 
Bluetooth). 

Для изменения геометрических параметров антенных систем были выбра-
ны два типа антенн (четвертьволновой монополь и полуволновой диполь). 

Четвертьволновой монополь – это несимметричная антенна, представля-
ющая собой один проводник длиной 1/4 длины волны, установленный над 
проводящей поверхностью. Такая антенна имеет конструкцию в виде одного 
штыря. В роли второго «плеча» выступает земля, металлический корпус при-
бора. Пространственная диаграмма направленности четвертьволнового моно-
поля представляет собой тороидальную структуру, усеченную бесконечной 
проводящей плоскостью. Излучение сосредоточено исключительно в верхнем 
полупространстве и образует радиально-симметричную фигуру вращения от-
носительно оси излучателя (рис. 6). Из-за отражения от земли энергия не ухо-
дит вниз, а концентрируется в верхнем полушарии. 
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Рис. 6. Диаграмма направленности  

четвертьволнового монополя 

Fig. 6. Radiation pattern of  
a quarter-wave monopole 

Полуволновой диполь – это классическая симметричная антенна, состоя-
щая из двух проводников длиной по 1/4 длины волны каждый. Общая длина 
антенны составляет примерно половину длины волны. Конструкция пред-
ставляет собой два «плеча», запитанных посередине, и требует обязательного 
заземления для работы. Пространственная диаграмма направленности сим-
метричного полуволнового вибратора представляет собой тороидальную 
структуру (тор), обладающую осевой симметрией относительно проводника. 
Максимум интенсивности излучения сосредоточен в плоскости, перпендику-
лярной геометрической оси антенны, при наличии глубоких минимумов  
(нулей излучения) вдоль самой оси (рис. 7). 

Дистанция измерения от антенны до анализатора спектра была выбрана 
(4…5 метров), это обусловлено требованиями электродинамической коррект-
ности. При длине волны λ  ≈  12,3 см для используемых типов антенн  
(λ/2 и λ/4) граница дальней зоны (зоны Фраунгофера) начинается на удалении  
0,3…0,5 м. Таким образом, проведение замеров на дистанции 5 метров гаран-
тирует работу измерительного комплекса в области полностью сформирован-
ной диаграммы направленности (ДН), исключая влияние реактивных компо-
нентов ближнего поля и фазовых искажений. 
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Рис. 7. Диаграмма направленности полуволнового диполя 

Fig. 7. Radiation pattern of a half-wave dipole 

С позиций информационной безопасности такой подход позволяет с вы-
сокой точностью верифицировать «зоны гарантированного подавления»  
и, что более важно, выявить «коридоры радиопрозрачности» – простран-
ственные секторы, в которых энергетический потенциал помехи минимален. 
Исследование этих зон позволяет сформировать модель угроз, основанную на 
физических параметрах антенных систем, и разработать рекомендации по ми-
нимизации вероятности успешного перехвата данных в условиях активного 
радиопротиводействия. 

3.1. КАЛИБРОВКА ИСТОЧНИКА И ОПРЕДЕЛЕНИЕ  
ЭНЕРГЕТИЧЕСКОГО ПОТЕНЦИАЛА  

На первом этапе была произведена оценка спектральной плотности мощ-
ности генератора путем прямого подключения к анализатору спектра через 
коаксиальный кабель (рис. 8). 

Анализ спектрограммы выявил «гребенчатую» структуру помехи, харак-
терную для генераторов, управляемых напряжением (VCO). Было зафиксиро-
вано наличие амплитудной изрезанности (пик-фактор до 30…40 дБ), что сви-
детельствует о потенциальных временных лакунах в процессе сканирования 
диапазона, которыми могут воспользоваться адаптивные системы передачи 
данных. 
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Рис. 8. Аппаратная спектрограмма выходного сигнала  

блокиратора при прямом соединении 

Fig. 8. Hardware spectrogram of the blocker output signal  
with direct connection 

3.2. ОЦЕНКА ЗАТУХАНИЯ В КАНАЛЕ И ВЛИЯНИЕ ДИСТАНЦИИ 

Второй этап включал замеры уровня сигнала в эфире на дистанциях 1,5 и 5 м. 
Испытуемое устройство располагалось на фиксированной высоте (рис. 9). 

 

 
Рис. 9. Спектрограмма помехового поля на удалении 1,5 м 

Fig. 9. Spectrogram of the interference field at a distance of 1,5 m 
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Сравнение результатов показало снижение уровня сигнала до –27,38 дБм 
на дистанции 1,5 м. Отмечено сглаживание спектральной «гребенки» за счет 
эффекта многолучевого распространения в закрытом помещении, что способ-
ствует более равномерному заполнению спектра шумом в точке приема. 

3.3. ИССЛЕДОВАНИЕ ПРОСТРАНСТВЕННЫХ ХАРАКТЕРИСТИК 
(ДИАГРАММЫ НАПРАВЛЕННОСТИ)  

Ключевой частью испытаний стало снятие сечений ДН. Испытуемая ан-
тенна вращалась относительно оси анализатора спектра с шагом 90° (рис. 10). 

 

 
Рис. 10. Изменение мощности сигнала при различных  

угловых положениях полуволнового диполя (1-е положение) 

Fig. 10. Change in signal power at different angular positions  
of the half-wave dipole (1th position) 

При повороте на 90° (промежуточное положение) наблюдается начало 
спада амплитуды сигнала (рис. 11). Это демонстрирует постепенный выход 
приемника из основного лепестка диаграммы направленности. 

Наиболее критическое падение мощности зафиксировано, когда антенна 
была направлена торцом к анализатору (рис. 12). Уровень сигнала снизился до 
–58,11…–60,97 дБм. 
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Рис. 11. Изменение мощности сигнала при различных  

угловых положениях полуволнового диполя (2-е положение) 

Fig. 11. Change in signal power at different angular positions  
of the half-wave dipole (2th position) 

 

 
Рис. 12. Изменение мощности сигнала при различных  

угловых положениях полуволнового диполя (3-е положение) 

Fig. 12. Change in signal power at different angular positions  
of the half-wave dipole (3th position) 
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Завершающий замер (рис. 13) подтвердил симметричность ДН диполя при 
возвращении в зону основного излучения. 

 

 
Рис. 13. Изменение мощности сигнала при различных  

угловых положениях полуволнового диполя (4-е положение) 

Fig. 13. Change in signal power at different angular positions  
of the half-wave dipole (4th position) 

Исходя из полученных данных можно сделать вывод, что при подключен-
ном полуволновом диполе, при ориентации «широкой стороной» (broadside) 
зафиксирован максимум излучения (–48,83 дБм). При развороте антенны тор-
цом (end-fire) к анализатору уровень сигнала снизился до –58,11...–60,97 дБм. 

Зафиксированный провал мощности в 12,14 дБ (более чем в 16 раз) под-
тверждает наличие выраженных «мертвых зон» вдоль оси антенны. С точки 
зрения ИБ эти зоны являются критическими уязвимостями, позволяющими 
обходить систему защиты. В частности, наличие выявленных «коридоров ра-
диопрозрачности» означает, что в определенных секторах пространства 
(вдоль геометрической оси антенны) отношение сигнал/помеха (SNR) остает-
ся достаточным для декодирования информации приемным устройством. 

Поскольку мощность помехового поля в этих зонах падает более чем  
в 16 раз относительно максимума, эффективный радиус подавления сокраща-
ется пропорционально квадрату расстояния. Это создает условия, при кото-
рых в пределах одного помещения могут существовать локальные зоны,  
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где блокирование каналов связи фактически не осуществляется. Злоумыш-
ленник, обладающий информацией о пространственной ориентации антенн 
системы защиты, может физически разместить средства съема данных 
(например, Wi-Fi-микрофоны или скрытые камеры) именно в осевых «нулях» 
диаграммы направленности. В таком сценарии полезный сигнал будет успеш-
но передаваться в обход основного лепестка помехового воздействия, что де-
лает систему активной защиты номинальной и неэффективной против квали-
фицированной атаки 

Далее были проведены испытания с четвертьволновой антенной. Уровень 
сигнала в основном сечении показан на рис. 14. 

 

 
Рис. 14. Спектральные характеристики помехового поля  

при использовании четвертьволновой антенны (1-е положение) 

Fig. 14. Spectral characteristics of the interference field  
when using a quarter-wave antenna (1th position) 

При вращении монополя (рис. 15) уровень сигнала оставался стабильным 
(средний уровень – 44,44 дБм), что значительно выше, чем в «нулях» диполя. 

Различное количество контрольных точек при снятии характеристик для 
полуволнового диполя и четвертьволнового монополя обусловлено фунда-
ментальными различиями в их диаграммах направленности и результатами 
предварительного сканирования поля. 
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Рис. 15. Спектральные характеристики помехового поля  

при использовании четвертьволновой антенны (2-е положение) 

Fig. 15. Spectral characteristics of the interference field  
when using a quarter-wave antenna (2th position) 

Для полуволнового диполя было выбрано четырехточечное измерение 
(шаг 90°), так как теоретическая модель его излучения («тор») предполагает 
наличие выраженных экстремумов: двух максимумов в экваториальной плос-
кости и двух глубоких минимумов вдоль геометрической оси. Проведение 
четырех замеров позволило достоверно зафиксировать эти критические пере-
пады мощности (до 12…20 дБ), которые являются ключевыми факторами 
риска в задачах ТЗИ. 

Для четвертьволнового монополя количество контрольных точек было 
ограничено двумя диаметрально противоположными векторами (0° и 180°). 
Такое решение базируется на предварительной верификации стабильности 
помехового поля: в ходе первичного вращения было установлено, что откло-
нение уровня мощности не превышает 4,35 дБ. Высокая степень взаимодей-
ствия монополя с корпусом блокиратора, выполняющим роль противовеса, 
привела к «размытию» диаграммы направленности и формированию равно-
мерного покрытия. В этих условиях увеличение числа измерительных пози-
ций до четырех было признано избыточным, так как две контрольные точки 
уже подтвердили отсутствие глубоких осевых провалов, характерных для ди-
польной системы. 
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Зафиксированный максимум излучения для полуволнового диполя  
(–48,83 дБм) при номинальном кросс-поляризационном расположении антенн 
требует детального физического обоснования. В условиях идеального свобод-
ного пространства (отсутствие отражений) теоретические потери из-за несов-
падения плоскостей поляризации могут составлять более 20…30 дБ, что при-
вело бы к практически полному исчезновению помехового сигнала на входе 
приемника. 

Однако в реальных условиях эксперимента (размещение на диэлектриче-
ской опоре в замкнутом пространстве) наблюдается эффект деполяризации  
и вращения вектора Е. Полученный уровень –48,83 дБм объясняется сумми-
рованием прямой волны и волн, отраженных от подстилающей поверхности 
(пола) и стен помещения. Отражение от диэлектрических и проводящих по-
верхностей приводит к «докручиванию» вектора поляризации до вертикаль-
ной составляющей, что и фиксируется анализатором спектра. 

Этот факт имеет критическое значение для информационной безопасно-
сти: он доказывает, что в закрытых помещениях эффект многолучевого рас-
пространения частично компенсирует ошибки в ориентации антенн, «разма-
зывая» энергию помехи по плоскостям поляризации. 

3.4. РЕЗУЛЬТАТЫ ИСПЫТАНИЙ 

Итоговым этапом стало моделирование условий эксплуатации, характери-
зующихся максимальным рассогласованием параметров (горизонтальное по-
ложение блокиратора при вертикальной поляризации приемника). 

В ходе этого эксперимента было установлено катастрофическое снижение 
эффективности подавления: суммарные потери из-за кросс-поляризации  
и попадания в осевой «ноль» ДН превысили 20 дБ. В терминах практического 
применения это означает сокращение радиуса эффективного подавления  
в 10 раз (например, с 10 до 1 м). 

Выводы по результатам испытаний 
1. Экспериментально доказано, что при тестировании устройств на спо-

собность работать в условиях помех ключевым фактором является не только 
мощность генератора, но и пространственная ориентация антенн. 

2. Обнаруженный эффект деполяризации в закрытом помещении частич-
но компенсирует ошибки позиционирования за счет отражений, однако он не 
является достаточным для обеспечения гарантированной блокировки во всех 
ракурсах. 

3. Для проведения корректных испытаний на помехоустойчивость реко-
мендуется использовать четвертьволновые антенны или антенные системы  
с круговой поляризацией, что минимизирует вероятность возникновения «ко-
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ридоров радиопрозрачности», через которые испытуемое устройство может 
поддерживать связь в обход помехового воздействия. 

4. Полученные количественные данные позволяют более точно рассчиты-
вать необходимый энергетический запас (Safety Margin) при проектировании 
систем активной защиты информации. 

ЗАКЛЮЧЕНИЕ 

Проведенный сравнительный анализ экспериментальных данных пока-
зал, что переход от полуволнового диполя к четвертьволновому монополю 
привел к росту уровня сигнала в точке приема на 4,4 дБ. Этот эффект объяс-
няется концентрацией излучаемой энергии в верхнюю полусферу относи-
тельно корпуса устройства, который в данном случае выполняет роль про-
тивовеса. Экспериментально подтверждено, что монополярная антенна  
в составе малогабаритного корпуса демонстрирует более высокую изотроп-
ность излучения, тогда как дипольная антенна показала глубокий провал 
мощности до 12 дБ вдоль собственной оси. Это свидетельствует о наличии 
выраженных пространственных зон радиопрозрачности, которыми могут 
воспользоваться сторонние устройства для поддержания связи в обход си-
стемы активной защиты. 

При выборе типа антенной системы для конкретных прикладных задач 
необходимо учитывать их функциональные особенности и физические огра-
ничения. Полуволновой диполь обладает преимуществом высокого усиления 
в плоскости, перпендикулярной оси антенны, что делает его эффективным 
инструментом для создания направленных радиочастотных барьеров (напри-
мер, для защиты оконных проемов или периметра помещений). Однако нали-
чие глубоких осевых минимумов требует строгого контроля пространствен-
ной ориентации излучателя. В свою очередь, четвертьволновой монополь от-
личается компактностью и обеспечивает более равномерное купольное по-
крытие пространства без критических осевых провалов. Это предпочтитель-
ное решение для портативных блокираторов и проведения лабораторных ис-
пытаний мобильных устройств на помехоустойчивость, так как в этом случае 
значительно снижается вероятность случайного попадания испытуемого при-
бора в мертвую зону диаграммы направленности. 

В итоге для обеспечения гарантированного уровня технической защиты 
информации следует учитывать не только номинальную мощность передат-
чика, но и сложную геометрию формируемого поля с учетом поляризацион-
ных характеристик. Наиболее надежным подходом при тестировании систем 
на устойчивость к помехам является применение комбинированных антенных 
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решений, исключающих возникновение выявленных коридоров радиопро-
зрачности. Результаты выполненной работы могут служить методической 
базой для проектирования защищенных пространств внутри зданий  
и подготовки специалистов в области радиоэлектронной борьбы и информа-
ционной безопасности. 
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band depending on geometric parameters and the type of antenna systems used. Based on a 
software and hardware complex consisting of nRF24L01+PA+LNA and ESP32 modules, as 
well as a LIG Nex1 NS-30A vector spectrum analyzer, an experimental comparison of the ef-
ficiency of half-wave dipoles and quarter-wave monopoles was conducted in order to identify 
the relationship between radiator geometry and the uniformity of the spatial distribution of in-
terference.  
Special attention is paid to identifying “radio-transparent corridors” – zones of critical inter-
ference power reduction of up to 12–20 dB, caused by the shape of the radiation pattern and 
polarization mismatch. The research results make it possible to quantitatively assess the risks 
of information leakage and to formulate recommendations for optimizing the spatial configu-
ration of electronic warfare systems to ensure a continuous protective field. 

Keywords: information security, radiation pattern, suppression zone, polarization, half-wave 
dipole, quarter-wave monopole, technical protection of information, nRF24L01, ESP32 
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ВВЕДЕНИЕ 

В условиях цифровой трансформации критической инфраструктуры си-
стемы обнаружения и предотвращения вторжений (Intrusion Detection and 
Prevention Systems, далее IDS/IPS) становятся неотъемлемым компонентом 
эшелонированной защиты, обеспечивая мониторинг и блокировку вредонос-
ной активности [1]. Однако надежность периметра безопасности напрямую 
зависит от корректности конфигурации и действительной эффективности 
применяемых средств защиты. 

Для подтверждения соответствия заявленных функций систем IDS/IPS их 
производители требуют проведения объективной оценки их характеристик [2]. 
Несмотря на наличие международных стандартов, практическая реализация 
тестирования часто сталкивается с ограничениями, связанными с отсутствием 
универсальных верификационных процедур. Большинство существующих 
подходов к оценке ориентированы на специфические программно-аппаратные 
комплексы, что затрудняет проведение независимого сравнительного анализа. 
Возникающее противоречие между необходимостью полноценного функцио-
нального и точечного тестирования имеющихся методик обусловливает акту-
альность разработки единого подхода к тестированию. 

ПОСТАНОВКА ЗАДАЧИ 

 Рассмотреть существующие методики тестирования систем IDS/IPS  
и выявить их слабые стороны. 

 Сформировать критерии, которым должна соответствовать разрабаты-
ваемая методика тестирования. 

 На основе критериев разработать методику тестирования систем 
IDS/IPS. 

1. ПРОБЛЕМЫ СУЩЕСТВУЮЩИХ МЕТОДИК ТЕСТИРОВАНИЯ 

В методиках тестирования систем IDS/IPS наблюдается следующая тен-
денция: процедуры оценки детально проработаны, но привязаны к конкрет-
ному продукту, так как большинство методик написаны непосредственно 
производителем этих систем и ориентированы на демонстрацию функционала 
конкретно их продукта [3]. Это не позволяет использовать данные методики  
в рамках тестирования различных продуктов класса IDS/IPS систем во время 
сравнительных тестов для выявления наиболее подходящего экземпляра под 
конкретные задачи. 
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Целью работы является разработка универсальной комплексной методики 
тестирования IDS/IPS, обеспечивающей объективную оценку эффективности 
средств защиты с возможностью полного понимания, контроля и воспроизве-
дения тестов без необходимости обладания углубленными навыками работы  
с системами. Использование предложенного подхода позволит сократить 
затраты на тестирование, повысить объективность оценки и обеспечить бо-
лее обоснованный выбор средств защиты для конкретных условий эксплуа-
тации. 

2. РАЗРАБОТКА МЕТОДИКИ ТЕСТИРОВАНИЯ 

2.1. ТРЕБОВАНИЯ К МЕТОДИКЕ ТЕСТИРОВАНИЯ 

Методика функционального тестирования должна соответствовать сле-
дующим критериям. 

 Применимость к любой системе IDS/IPS независимо от производителя 
и ее типа (аппаратная/программная) [4]. 

 Стабильность воспроизведения тестов. 
 Простота проведения тестов: 

–  отсутствие необходимости использования сложного или платного 
программного обеспечения, предназначенного для тестирования [5]; 

–  легко воспроизводимые шаги методики тестирования и анализа  
результата для человека, не погруженного в специфику IDS/IPS  
систем. 

 Описание назначения каждого тест-кейса, т. е. какой функционал про-
веряет конкретный тест-кейс и для чего этот функционал необходим в сис-
теме IDS/IPS. 

В соответствии с указанными критериями была составлена методика те-
стирования системы IDS/IPS, включающая в себя тесты, отвечающие задан-
ным критериям. 

2.2. СХЕМА СТЕНДА ТЕСТИРОВАНИЯ 

Для возможности проведения тестирования необходимо построить тесто-
вый стенд.  

Тестовый стенд для тестирования систем обнаружения и предотвращения 
вторжений реализует двунаправленную архитектуру с размещением IDS/IPS 
системы в режиме inline между внешним и внутренним сетевыми сегментами [6]. 
Inline-режим – это режим функционирования системы IPS, при котором  
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Схема стенда тестирования 

Diagram of the test stand 

устройство размещается непосредственно на пути сетевого трафика между 
внешней и защищаемой внутренней сетью, обеспечивая последовательную 
обработку всех проходящих пакетов [7]. Такая конфигурация соответствует 
рекомендациям NIST SP 800-94 и обеспечивает обязательную маршрутизацию 
всего трафика через систему, что критически важно для корректной оценки 
предотвращающих функций [8]. Стенд включает атакующую станцию с ин-
струментами генерации эксплойтов и аномального трафика, защищаемый 
сервер с отключенными встроенными средствами защиты и доступом в ин-
тернет. 

2.3. ПРОВЕРКА БЛОКИРОВАНИЯ АТАК В РЕЖИМЕ ПРЕДОТВРАЩЕНИЯ 
ВТОРЖЕНИЙ 

Цель теста: подтвердить возможность системы IPS блокировать атаки  
в режиме реального времени [9]. 

Конфигурация стенда: IPS в режиме inline. 
Конфигурация защищаемого сервера: сервисы с известными уязвимо-

стями, для которых существуют готовые сигнатуры.  
Конфигурация атакующей станции: утилита Metasploit Framework для 

эксплуатации уязвимостей, утилита iperf3 для генерации легитимного трафи-
ка в режиме фонового потока. 

Методика тестирования: в рамках подготовки тестовой среды необхо-
димо настроить IPS в inline-режиме с политикой блокирования для выбран-
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ных сигнатур атак [10]; с помощью утилиты Metasploit выполнить последова-
тельную генерацию атак с атакующей станции на защищаемый сервер [11],  
а также выполнить чередование атак с легитимным трафиком для проверки 
отсутствия влияния на легальный трафик. 

Анализ результатов: сопоставить записи журнала IDS с фактическим со-
стоянием защищаемого сервера, удостовериться в отсутствии вредоносной 
нагрузки при наличии события блокировки. 

Ожидаемый результат: система должна выполнить полную блокировку 
атакующего трафика с генерацией события предотвращения в журнале и от-
сутствием признаков успешной эксплуатации уязвимости на защищаемом 
сервере [12]. 

Критерии успеха: полное блокирование всех проведенных атак при со-
хранении целостности легитимного трафика. 

Критерии неуспеха: успешная эксплуатация уязвимости при наличии за-
писи о блокировке в журнале (несоответствие лога реальному поведению) или 
блокирование легитимного трафика. 

2.4. ПРОВЕРКА КОРРЕКТНОСТИ ЖУРНАЛИРОВАНИЯ  
И СООТВЕТСТВИЯ ЗАПИСЕЙ РЕАЛЬНЫМ СОБЫТИЯМ 

Цель теста: подтвердить полноту, точность и целостность данных, фик-
сируемых системой в журналах событий. 

Конфигурация стенда: развертывание IDS/IPS в режиме inline с настро-
енным полным журналированием событий в системе IDS. 

Конфигурация защищаемого сервера: отключенные встроенные меха-
низмы защиты хоста, настроенный сетевой интерфейс во внутреннем сегмен-
те защищаемой сети. 

Конфигурация атакующей станции: настроенный сетевой интерфейс  
во внешнем сегменте сети, утилита Scapy для генерации аномального трафи-
ка, утилита iperf3 для генерации легитимного трафика в режиме фонового 
потока. 

Методика тестирования: развернуть IDS/IPS в режиме inline с настроен-
ным полным журналированием событий; выполнить последовательную гене-
рацию атак типа icmp-flood с помощью Scapy с одновременной генерацией 
легитимного фонового трафика через iperf3; провести атаку типа syn-flood 
путем генерации TCP-пакетов с флагом SYN через Scapy с интенсивностью, 
превышающей пороговое значение системы (например, 1500 соединений в се-
кунду), с одновременной передачей легитимных установок соединений для 
проверки дифференциации атакующего и легитимного трафика [13]; допол-
нительно выполнить атаку типа UDP-flood с генерацией пакетов с произволь-
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ными портами назначения через Scapy для имитации спуфинга и использова-
нием iperf3 в режиме генерации UDP-трафика с пропускной способностью, 
превышающей лимит системы. 

Анализ результатов: сравнить данные журнала событий с фактическими 
действиями, совершенными в ходе теста, а именно: временные метки собы-
тий, IP-адрес источника и цели, его порт, тип протокола, количество обрабо-
танных пакетов, действие системы обнаружения и предотвращения вторже-
ний (блокировка, ограничение, журналирование). 

Ожидаемый результат: система обеспечивает журналирование всех со-
бытий в соответствии с ее фактическими действиями. 

Критерии успеха 
 Разница во времени между реальным событием и тем, как оно записа-

но, меньше одной секунды. 
 Заявленное действие системы соответствует ее фактическому поведе-

нию. 
 Отсутствуют ложные срабатывания на легитимном трафике. 
Критерии неуспеха 
 Разница во времени между реальным событием и тем, как оно записа-

но, более одной секунды для более чем 5 % трафика. 
 Заявленное действия системы не соответствует ее фактическому пове-

дению. 
 В журнале присутствуют ложные срабатывания на легитимном трафике 

(например, заявленная блокировка при прохождении пакетов). 

2.5. ПРОВЕРКА СРАБАТЫВАНИЯ ПРАВИЛ ПО КОНКРЕТНЫМ 
ПРОТОКОЛАМ 

Цель теста: проверить корректную отработку правила системы IDS/IPS 
по конкретным сетевым протоколам [14]. 

Конфигурация стенда: развертывание системы IPS в режиме с конфигу-
рацией правил для протоколов TCP, UDP, ICMP, IP, HTTP. 

Конфигурация защищаемого сервера: отключенные встроенные меха-
низмы защиты хоста, настроенный сетевой интерфейс во внутреннем сегмен-
те защищаемой сети. 

Конфигурация атакующей станции: утилита Scapy для генерации тра-
фика в формате конкретного протокола. 

Методика тестирования: выполняем последовательную генерацию тра-
фика по протоколам TCP, UDP, ICMP, IP, HTTP с помощью утилиты Scapy. 

Анализ результатов: каждый тип протокола должен вызвать срабатыва-
ние правила, относящегося конкретно к его типу.  
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Ожидаемый результат: система должна обеспечить корректное детекти-
рование и отработку правил для каждого протокола без взаимного влияния. 

Критерии успеха 
 Полное детектирование целевых аномалий для каждого протокола с 

корректной привязкой к соответствующему правилу. 
 Отсутствие ложных срабатываний правил на легитимном трафике дру-

гих протоколов. 
Критерии неуспеха 
 Отсутствие детектирования более чем 1 % аномальных пакетов для лю-

бого протокола. 
 Ложное срабатывание правила для протокола, отличного от целевого. 
 Расхождение между заявленным действием правила и фактическим  

поведением трафика (например, заявленная блокировка при прохождении 
пакетов). 

2.6. ПРОВЕРКА НАСТРОЙКИ КАТЕГОРИЙ КОНТЕНТНОЙ ФИЛЬТРАЦИИ 

Цель теста: подтвердить корректность и возможность фильтрации тра-
фика по конкретным категориям контента [15]. 

Конфигурация стенда: развертывание системы IPS в режиме inline  
с установленными категориями для контентной фильтрации (например, 
Gambling, Social-media, Games). 

Конфигурация защищаемого сервера: браузер или утилита wget для от-
правки запросов на ресурсы из сконфигурированных категорий. 

Методика тестирования: выполнить генерацию трафика путем последо-
вательной отправки запросов на сайты из категорий gambling, social-media  
и games, а также на любой другой сайт, не входящий в список настроенных 
категорий. 

Анализ результатов: проверить срабатывание соответствующего прави-
ла на каждую категорию и удостовериться в отсутствии ложных срабатыва-
ний при отправке запросов на сайты, не входящие в список настроенных кате-
горий. 

Ожидаемый результат: система должна обеспечить корректную филь-
трацию трафика согласно настроенным категориям контентной фильтрации. 

Критерии успеха 
 Полная сработка правил при попытках доступа к ресурсам, попадаю-

щим под настроенные категории. 
 Отсутствие ложных срабатываний правил на легитимном трафике. 
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Критерии неуспеха 
 Отсутствие детектирования более чем 1 % пакетов, подходящих под 

трафик указанных категорий. 
 Ложное срабатывание правила для легитимного трафика при доступе к 

ресурсу, однозначно не относящемуся к указанной категории. 

2.7. ВЕРИФИКАЦИЯ РЕЖИМА ОТКАЗА В БЕЗОПАСНОЕ СОСТОЯНИЕ 
(FAIL-CLOSE) 

Цель теста: проверить корректную реализацию принципа «отказ в без-
опасное состояние» (fail-safe/fail-secure), при котором система IPS в условиях 
неготовности (отсутствие сигнатур, сбои обновления) [16] блокирует весь 
входящий трафик, предотвращая потенциальную эксплуатацию уязвимостей  
в период незащищенного состояния. 

Конфигурация стенда: развертывание системы IPS в режиме inline в 
конфигурации режима отказа fail-close. 

Конфигурация защищаемого хоста: наличие утилиты ping для генера-
ции ICMP трафика. 

Методика тестирования: необходимо прервать возможность обновления 
сигнатур путем отключения связи с сервером; удалить локально сохраненные 
сигнатуры; выполнить генерацию легитимного ICMP трафика с помощью 
утилиты ping; сравнить количество отправленных и полученных пакетов;  
вернуть связь системы IDS/IPS с сервером сигнатур и выполнить повторную 
генерацию аналогичного ICMP трафика; вновь сравнить количество отправ-
ленных и полученных пакетов. 

Анализ результатов: при невозможности доступа к серверу сигнатур и 
отсутствии их в локальном кеше блокируется весь трафик. При подключении 
системы к серверу сигнатур и получении с него правил легитимный трафик 
свободно проходит через систему IPS/IDS. 

Ожидаемый результат: при отсутствии сигнатур система блокирует 
прохождение всего трафика. 

Критерии успеха 
 Полное блокирование легитимного трафика при нулевом количестве 

загруженных сигнатур. 
 Отсутствие потерь легитимного трафика после успешной загрузки сиг-

натур при отсутствии активных атак. 
Критерии неуспеха 
 Пропускание любого трафика при отсутствии загруженных сигнатур. 
 Блокирование легитимного трафика после успешной загрузки сигнатур 

при отсутствии активных атак. 
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 Отсутствие системных событий, фиксирующих переходы между состо-
яниями загрузки сигнатур. 

2.8. ПРОВЕРКА ДОСТОВЕРНОСТИ ОПЕРАТИВНОЙ СТАТИСТИКИ  
СИСТЕМ ОБНАРУЖЕНИЯ И ПРЕДОТВРАЩЕНИЯ ВТОРЖЕНИЙ 

Цель теста: проверить возможность просмотра оперативной информации 
по сконфигурированным правилам и сигнатурам, а также корректность состо-
яния счетчиков их срабатываний. 

Конфигурация стенда: развертывание системы IPS в режиме inline  
с настроенными категориями и URL контентной фильтрации, скачанными  
и примененными сигнатурами. Для всех настроек установлены различные 
виды действия системы (оповещение, блокировка, пропуск). 

Конфигурация защищаемого хоста: браузер или утилита wget для от-
правки запросов на ресурсы из списка сконфигурированных URL, утилита 
Scapy для генерации аномального трафика. 

Методика тестирования: зафиксировать показатели статистики до за-
грузки базы сигнатур (количество правил, сигнатур, политик) и активировать 
загрузку сигнатур с мониторингом процесса через средство просмотра опера-
тивной информации; выполнить генерацию трафика, подходящего под сигна-
туры различных действий, а также генерацию легитимного трафика. 

Анализ результатов: сопоставить количество срабатываний в интерфей-
се статистики с фактическим количеством событий в трафике; проверить от-
сутствие инкрементации счетчиков ложных срабатываний при обработке ле-
гитимного трафика; проверить корректность агрегации данных (суммарное 
количество срабатываний по политике должно равняться сумме срабатываний 
всех входящих в нее правил); убедиться, что отображаемые метрики точно 
отражают текущее состояние системы и ее действий. 

Ожидаемый результат: отображаемые метрики точно отражают текущее 
состояние системы и ее действий. 

Критерии успеха 
 Средняя задержка обновления оперативной статистики менее двух се-

кунд при нагрузке до 90 % от номинальной пропускной способности системы. 
 Полное соответствие агрегированных данных на уровне политик сумме 

данных по входящим в них правилам. 
 Отсутствие ложной инкрементации счетчиков при обработке легитим-

ного трафика. 
Критерии неуспеха 
 Относительная погрешность количественных метрик более 1 % для 

любого из проверяемых параметров. 
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 Отсутствие обновления статистики более 60 секунд после завершения 
операции загрузки сигнатур или после серии срабатываний. 

 Несоответствие между заявленным количеством сработавших правил  
и фактическими действиями системы (например, блокирование трафика без 
инкрементации счётчика). 

 Нарушение иерархической целостности данных (сумма срабатываний 
дочерних правил не равна количеству срабатываний родительской политики) 
для более чем 5 % проверенных политик. 

3. СРАВНЕНИЕ РАЗРАБОТАННОЙ МЕТОДИКИ 
ФУНКЦИОНАЛЬНОГО ТЕСТИРОВАНИЯ  
С СУЩЕСТВУЮЩИМИ АНАЛОГАМИ 

Для объективной оценки преимуществ и практической ценности разрабо-
танной методики функционального тестирования был проведен сравнитель-
ный анализ с существующими подходами к тестированию средств защиты 
информации. В качестве объектов сравнения выбраны методологии тестиро-
вания ведущих российских вендоров (Jet, Solar, Континент) [17–19], что обес-
печивает репрезентативность выборки и позволяет выявить ключевые отли-
чия предложенного подхода. 

Разработанная методология функционального тестирования систем обна-
ружения и предотвращения вторжений представляет собой структурирован-
ный комплекс тест-кейсов, обеспечивающий проверку ключевых функцио-
нальных свойств средств защиты в соответствии с принципами объективности 
и воспроизводимости, рекомендованными в работах Национального институ-
та стандартов и технологий (NIST). Методика реализует системный подход  
к оценке, охватывающий критические аспекты функционирования IDS/IPS: 
эффективность предотвращения атак в реальном времени, достоверность 
журналирования, корректность обработки протокольно-специфичных правил 
и надежность механизмов отказоустойчивости. 

Структурной основой методики выступает модульная организация тесто-
вых сценариев, каждый из которых проверяет отдельный функциональный 
блок системы защиты IDS/IPS. Тестовый модуль верификации блокирования 
атак в режиме предотвращения обеспечивает оценку способности системы  
к детектированию и прерыванию эксплуатации уязвимостей на уровне при-
кладных протоколов. Эта методика позволяет выполнить проверку работы 
журнала событий для подтверждения соответствий записей реальному пове-
дению системы. Такая проверка обеспечивает соответствие методики функ-
ционального тестирования стандарту ISO/IEC 27034-1. 
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Сравнительный анализ функциональных методик тестирования IDS/IPS 

A comparative analysis of functional testing methods for IDS/IPS 

Критерий сравнения Авторская 
методика 

Методика 
Jet 

Методика 
Solar 

Методика  
«Континент 4» 
(TS Solution) 

Универсальность / не-
зависимость от вендора Да Частично Нет Нет 

Воспроизводимость 
тестов Да Да Частично Нет 

Использование только 
бесплатного / откры-
того ПО 

Да Нет Нет Да 

Четкие критерии 
успеха и провала для 
каждого теста 

Да Частично Частично Нет 

Соответствие между-
народным стандартам Да Частично Нет Нет 

Тестирование режима 
Fail-Close Да Нет Нет Нет 

Проверка достоверно-
сти оперативной ста-
тистики 

Да Нет Нет Нет 

Описание назначения 
каждого тест-кейса Да Частично Частично Нет 

 
Важным отличием авторской методики является наличие проверки режи-

ма отказа. Такой сценарий проверяет работу системы при отсутствии сигна-
тур, что позволяет оценить поведение системы в нештатной ситуации при 
технических сбоях. 
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ЗАКЛЮЧЕНИЕ 

Таким образом, разработанная методика функционального тестирования 
позволяет выполнять оценку функциональности систем обнаружения  
и предотвращения вторжений независимо от их производителя с возмож-
ностью воспроизведения тестовых сценариев, используя только открытые  
и бесплатные инструменты. Благодаря своей структуре методика может быть 
применена как для комплексной проверки функциональности систем IDS/IPS, 
так и для частичной проверки конкретных возможностей, что обеспечивает ее 
значительное преимущество относительно других методик функционального 
тестирования систем обнаружения и предотвращения вторжений. 
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This article discusses the development of a universal, comprehensive testing methodology for 
intrusion detection and prevention systems, designed to objectively evaluate their effective-
ness in the face of increasingly complex network attacks. Existing approaches are often ven-
dor-specific, which hinders independent comparative analysis. The methodology is based on a 
modular approach and is implemented on a test bench with the system directly integrated into 
the network traffic path. The study formulates requirements for the methodology, including 
universality, reproducibility, ease of use, and transparency of results analysis. Functional tests 
verify real-time attack blocking, logging accuracy, rule processing for various protocols, con-
tent filtering, and system behavior in failure mode. The article proposes an evaluation frame-
work consistent with the recommendations of ISO/IEC 27034-1 and NIST SP 800-94.  
The developed solution enables independent, vendor-neutral comparative analysis of security 
measures, reduces testing costs, ensures test reproducibility, and enhances the soundness of 
security measure selection for critical infrastructure. 
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