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Развитие электронной техники связано с необходимостью постоянного проведения всё 
более новых и сложных исследований. В наше время много внимания уделяется изуче-
нию свойств полупроводниковых наноструктур, получивших широкое распространение 
в наноэлектронике, наномеханике, материаловедении и многих других областях. Схема 
измерения сопротивлений полупроводниковых наноструктур (представляет собой че-
тырехпроводную схему на квазипостоянном токе), используемая на данный момент, 
имеет недостаток, не позволяющий измерять большие значения сопротивлений (кило-
омы и более). В видоизмененной схеме, в которой этот недостаток устранен, для работы 
необходимо использование дополнительного измерительного прибора. Главной целью 
работы была разработка синхронного детектора для измерения значений тока в четы-
рехпроводной схеме измерения сопротивлений наноструктур. В тексте статьи раскры-
ваются основные принципы построения синхронных детекторов, их особенности,  
функции и области применения. Также приведены схемы самого измерительного 
устройства и его составных частей. Основная цель статьи – раскрыть принцип работы 
предложенного синхронного детектора. В конце статьи представлены характеристики 
разработанного устройства и приведены графики, иллюстрирующие работу каждой его 
части. 

Ключевые слова: полупроводниковые наноструктуры, измерение сопротивления, син-
хронный детектор, четырехпроводная схема, квазипостоянный ток, опорный сигнал, 
умножитель, фильтр нижних частот 
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С.М. Смагин, Е.С. Коптев и др. 10

ВВЕДЕНИЕ 

Для разработки электронных устройств, различных приборов и схем 
важно постоянно проводить новые и более сложные исследования. В насто-
ящее время большое внимание уделяется изучению свойств полупроводни-
ковых наноструктур. Наноструктуры широко используются в наномеханике, 
наноэлектронике, материаловедении и многих других областях. В настоя-
щей статье рассмотрена установка, которая используется для измерения со-
противлений полупроводниковых наноструктур. Установка реализует четы-
рехпроводную измерительную схему на квазипостоянном токе. Для повы-
шения точности измерений и подавления шума в этой схеме используется 
синхронный детектор. Однако из-за некоторых ограничений с помощью 
этой схемы можно измерить только низкие значения сопротивлений (ориен-
тировочно менее 1 кОм). В статье описывается метод расширения диапазона 
измеряемых сопротивлений (до сотен тысяч и миллионов ом), процесс раз-
работки дополнительного синхронного детектора, необходимого для новой 
схемы. 

1. ИЗМЕРИТЕЛЬНАЯ СХЕМА 

На рис. 1 изображена измерительная схема. 
 

 
Рис. 1. Четырехпроводная схема измерения  

сопротивления 

Fig. 1. Four-wire resistance measurement circuit 
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R 
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Это четырехпроводная схема измерения сопротивлений со стабилизацией 
тока. В ней напряжение смещения представляет собой синусоидальный сиг-
нал, поступающий с выхода (sine out) синхронного детектора. Для стабилиза-
ции тока в цепи используется высокоомный резистор сR  (несколько мегаом). 
Синхронный детектор измеряет напряжение на проводнике. Однако основная 
особенность этой схемы заключается в том, что стабилизирующее сопротив-
ление должно быть значительно выше измеряемого сопротивления с( ).R R  
Для измерения более высоких сопротивлений наноструктур в схеме необхо-
димо использовать более высокие значения сR  и напряжения смещения. 

Для расширения диапазона измеряемых сопротивлений эту схему необхо-
димо модифицировать. В результате была разработана схема со стабилиза-
цией напряжения (рис. 2). 

 

 
Рис. 2. Схема четырехпроводного измерения сопротивления  

со стабилизацией по напряжению 

Fig. 2. Four-wire resistance measurement circuit with voltage  
stabilisation 

В этой схеме для измерения напряжения на наноструктуре используется 
один синхронный детектор [1]. Для измерения тока в цепи стоит шунтиру-
ющий резистор (R  на рис. 2) с очень низким сопротивлением и предусили-
тель. Выход предусилителя подключен ко второму синхронному детектору. 
Первый синхронный детектор устанавливает ток в цепи и генерирует опор-

Синхронный 
детектор 1 R 

Усилитель 

Синхронный 
детектор 2 

Sine out 

R
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ный сигнал для второго. Целью работы была разработка, создание и изуче-
ние характеристик дополнительного синхронного детектора. Этот синхрон-
ный детектор используется для измерения напряжения на шунте. С помо-
щью новой схемы можно измерять сопротивления со значениями в несколь-
ко мегаом. 

2. ПРИНЦИП СИНХРОННОГО ДЕТЕКТИРОВАНИЯ  

Синхронный детектор – это устройство, используемое для обнаружения и 
измерения очень малых сигналов переменного тока (до нескольких нано-
вольт) [2]. С помощью синхронного детектора можно проводить точные из-
мерения даже при наличии шума, в несколько тысяч раз превышающего сам 
сигнал. Основной принцип работы синхронного детектора основан на исполь-
зовании метода, известного как фазовое обнаружение. Этот метод позволяет 
выделить часть измеряемого сигнала на определенной опорной частоте и фазе. 
В то же время шумовые сигналы с частотами, отличающимися от опорной 
частоты, подавляются и не влияют на измерения [3]. На рис. 3 показана схема 
простейшего синхронного детектора. 

 

 
Рис. 3. Схема простейшего синхронного детектора 

Fig. 3. The scheme of the simplest lock-in 

Для работы синхронные детекторы используют опорный сигнал. В обыч-
ном случае сигнал, который необходимо измерить, имеет фиксированную 
частоту (на генераторе сигналов), и на этой опорной частоте детектор будет 
определять результаты измерений. Измеряемый сигнал синусоидальной фор-
мы будет выглядеть как sin ( )s s sV t  , где sV  – амплитуда измеряемого 
сигнала; s  – частота измеряемого сигнала; t – время; s  – фаза измеряемого 
сигнала. Опорный сигнал имеет вид sin ( )r r rV t  , где rV  – амплитуда 
опорного сигнала; r  – частота опорного сигнала; r  – фаза опорного сигна-
ла. Пусть измеряемый сигнал будет X, а опорный Y. В синхронном детекторе 

  
ФНЧ W X 

Y 
V 
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эти сигналы усиливаются и перемножаются. В результате на выходе умножи-
теля будут две синусоидальных волны (1): 

1sin ( )sin ( ) cos ([ ] )
2s r s s r r s r s r s rW V V t t V V t             

 1 cos ([ ] )
2 s r s r s rV V t     . (1) 

Один из сигналов, полученных после умножения, представляет собой 
сумму частот ( )– ,s r   другой – разность частот ( .)s r    Далее получен-
ный сигнал пропускается через фильтр нижних частот, где подавляются вы-
сокочастотные составляющие. В общем случае сигнал на выходе будет равен 
нулю, однако при равенстве с  и о  сигнал в виде разности частот станет 
постоянным и в результате на выходе фильтра будет 

 1 cos ( )
2 s r s rV V V    . (2) 

Постоянный сигнал, полученный на выходе фильтра (2), будет пропорци-
онален амплитуде измеряемого сигнала. 

Как уже упоминалось ранее, синхронный детектор может подавлять шу-
мовые сигналы. Обычно входной сигнал содержит шумовую составляющую. 
Поскольку фильтр нижних частот пропускает только сигналы с частотами, 
очень близкими к опорной частоте, шумовые сигналы с частотами, сильно 
отличающимися от опорной частоты, будут подавляться на выходе фильтра.  
В результате шумовые сигналы с частотами, отличающимися от опорной ча-
стоты, будут давать на выходе очень малые значения. 

Параметр подавления шума в значительной степени зависит от крутизны 
характеристики фильтра, а также от его полосы пропускания. Фильтр с более 
крутой характеристикой будет подавлять шумовые сигналы с частотами, 
близкими к опорной частоте, а более узкая полоса пропускания уменьшит 
возможность передачи ненужных сигналов. Поскольку ширина полосы про-
пускания фильтра определяет ширину обнаружения сигнала, необходимый 
результат на выходе фильтра даст (не будет зависеть от фильтра) только сиг-
нал с частотой, согласованной с опорной. 
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3. ЗАВИСИМОСТЬ ОТ ФАЗЫ 

Как было описано ранее, для измерения синхронному детектору необхо-
дим опорный сигнал, соответствующий частоте измеряемого сигнала 
( ).s r    Кроме того, фазы также должны быть одинаковыми и не меняться 
с течением времени. Так как в противном случае в (2) cos ( )s r    будет ме-
няться, и из-за этого выходной сигнал не будет постоянным. Однако есть спо-
соб полностью устранить эту фазовую зависимость. 

На выходе синхронного детектора будет сигнал, пропорциональный 
cos ( ),s s rV V     где ,–( )s r       – это разность фаз между опорным 

сигналом и измеряемым сигналом. Если изменять φr, эту разность можно сде-
лать равной нулю. В результате этого можно измерить sV  (так как cos (0) 1).  
И наоборот, если φ = 90°, на выходе будет нуль. Синхронные детекторы,  
в устройстве которых один умножитель, называются однофазными и на выхо-
де имеют cos ( ).sV   

Если в устройство добавить второй умножитель, эту фазовую зависимость 
можно убрать. При этом опорный сигнал, подаваемый на второй умножитель, 
необходимо повернуть на 90° (т. е. sin ( 90 )).r r rV t     На выходе фильтра 
будет 

 

2

1 cos ( ),
2

~ sin ( ),

s r s r

s

V V V

V V

   



 (3) 

где 2V  – сигнал, полученный со второго умножителя. 
В результате на выходе получается два сигнала, один из которых про-

порционален cos (φ), а другой – sin (φ). Первый из них можно назвать A,  
а второй – B: 

 
cos ( ),

sin ( ).

s

s

A V

B V

 

 
 (4) 

Уравнения (4) представляют измеряемый сигнал как вектор, относящийся 
к опорному сигналу; A – это синфазная составляющая, а B – квадратурная со-
ставляющая, так как при φ = 0 A будет определять сигнал, а B будет равен  
нулю. 
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При вычислении модуля R вектора сигнала фазовой зависимости нет: 

 2 2
sR A B V   , (5) 

R определяет амплитуду сигнала и не будет зависеть от разности фаз опорно-
го и входного сигналов. 

Как итог, двухфазный синхронный детектор состоит из двух умножите-
лей. На его вход подаются два опорных сигнала, друг от друга отличающихся 
по фазе на 90°. С помощью такого вида детекторов можно непосредственно 
измерять A и B. Кроме этого, появляется возможность определения разности 
фаз измеряемого и опорного сигналов: 

 arctg A
B

⎛ ⎞  ⎜ ⎟
⎝ ⎠

. (6) 

Далее будут подробно рассмотрены основные части синхронного детекто-
ра, разобраны различные варианты их создания и описаны принципы работы. 

4. РАЗРАБОТКА СИНХРОННОГО ДЕТЕКТОРА  

На рис. 4 показана схема разработанного синхронного детектора. Также 
на ней изображена последовательность операций, выполняемых в каждом 
блоке. 

 

 
Рис. 4. Схема разработанного синхронного детектора 

Fig. 4. The scheme of the developed lock-in 
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В синхронном детекторе были сделаны два канала. На один из них пода-
ется опорный сигнал. Опорный сигнал, подаваемый на второй, повернут  
на 90°. Также на вход каждого умножителя [4] подается измеряемый сигнал. 
Затем каждый из выходных сигналов умножителей, показанных на рис. 5, по-
дается на фильтр нижних частот. Высокочастотная составляющая сигналов 
подавляется фильтрами. После этого выходные сигналы поступают на про-
граммируемый вольтметр. Вольтметр выполняет расчеты, необходимые для 
получения конечного значения, и вносит корректировки для повышения точ-
ности измерений. 

Умножитель был основан на микросхеме AD734 [5]. Базовая схема умно-
жения, рекомендованная производителем AD734, показана на рис. 5. В дан-
ном случае использовались следующие входы: 1 2 1 2,  ,  ,  ,X X Y Y  VP, VN, W. 
Умножаемые сигналы (опорный и измеряемый) подаются на входы 

1 2 1 2,  ,  ,  ;X X Y Y  W (выход умножителя) был подключен к фильтру нижних 
частот; VP был подключен к источнику +15 В, а VN к источнику –15 В. Входы 

0 1 2,  ,  U U U  и 2Z  были подключены к земле. Кроме того, оба входа питания 
были подключены к земле через конденсатор. Конденсаторы были взяты на 
основе предложенной схемы и равны 0,1 мкФ. 

 

 
Рис. 5. Базовая схема умножения 

Fig. 5. The basic multiplication circuit  

На вход подавались два сигнала с частотой 10 Гц. Напряжение этих 
сигналов изменялось от нуля до 9 В. На рис. 6 показаны графики, основан-
ные на измеренных значениях, и графики, основанные на теоретических 
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расчетах. Коэффициенты умножения, рассчитанные в ходе изучения 
умножителей, равны 0,0266 и 0,0273. Для моделирования схемы было ис-
пользовано программное обеспечение EasyEDA [6]. 

 

 
Рис. 6. Зависимость выходного напряжения  

от входного 

Fig. 6. The dependence of the output voltage  
on the input  

Следующей разработанной частью синхронного детектора является 
ФНЧ [7]. Поскольку ФНЧ будет использоваться в синхронном детекторе, его 
передаточная характеристика должна иметь резкий спад и узкую полосу про-
пускания. Эти параметры важны для того, чтобы фильтр мог пропускать 
только самые близкие частоты сигналов (опорного и измеряемого) и подав-
лять остальные [8]. 

В качестве ФНЧ была взята схема фильтра Чебышева третьего порядка со 
спадом 24 дБ на октаву. Этот тип фильтров обладает наиболее резкой переда-
точной характеристикой по сравнению с другими фильтрами того же порядка. 
Схема этого фильтра на основе микросхемы AD744 [9] показана на рис. 7. 
Частота среза 2 Гц. Предполагаемые частоты, на которых будет работать этот 
фильтр, составляют 10…15 Гц. 

После сборки ФНЧ была проверена их работа. На фильтр подавался сину-
соидальный сигнал амплитудой 5 В. Характеристики фильтров показаны на 
рис. 8. Рассчитанные отклонения в полосе пропускания составили 11,9 для 
первого фильтра и 11,2 для второго фильтра. 

Uвых (В) 

Uвх (В) 
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Рис. 7. Схема ФНЧ 

Fig. 7. LPF circuit 

 
 

 
Рис. 8. Характеристики ФНЧ 

Fig. 8. LPF characteristics 

После сборки и изучения работы синхронного детектора были получены 
следующие характеристики (таблица). Микросхема INA116 [10] использова-
лась для схемы предварительного усилителя. 
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Параметры синхронного детектора 

Lock-in characteristics 

Характеристики 
Параметры 

Название параметра Значение 

1 Входы напряжения Дифференциальный/синфазный 

2 Макс. входное напряжение 12.5 В 

3 Порог чувствительности Ниже 100 мкВ 

4 Входное сопротивление 2.5 МОм 

5 Входная емкость 5 пФ 

6 Предел погрешности ± 0.8 % 

7 Динамический диапазон Более 45 дБ 

8 Частотный диапазон От 2 Гц до 8.5 МГц 

ЗАКЛЮЧЕНИЕ 

В предлагаемой работе показана модификация четырехпроводной схемы 
измерения для высоких сопротивлений полупроводниковых наноструктур 
(порядка 106 Ом). Одной из основных частей этой схемы является синхрон-
ный детектор для измерения тока. Исследование направлено на его разработ-
ку и изучение. 

Полученный детектор имеет характеристики, соответствующие постав-
ленным целям. Материал статьи может быть использован для создания высо-
коточных схем, способных измерять не только сопротивление, но и другие 
электрические характеристики, такие как фазовый сдвиг. Это может быть по-
лезно для дальнейших исследований полупроводниковых наноструктур. 
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This paper presents a circuit which is used to measure the resistances of nanostructures and 
describes the principle of its operation. Next, stated a problem in the operation of this circuit 
and presented a method for solving this problem. The main goal of the work was to develop a 
lock-in for measuring current values in a four-wire circuit for measuring the resistance of 
nanostructures. The text reveals the basic principles of construction of lock-in amplifiers, its 
nuances and functions and where they can be used. The schemes of the device itself, its com-
ponents are also given. The main purpose of this paper is to convey information on how lock-
in amplifiers are work how they can be made and what they require for proper functioning.  
At the end of the article, the characteristics of the developed lock-in are presented and graphs 
illustrating the operation of each part of it are given. 

Keywords: semiconductor nanostructures, lock-in, four-wire circuit, reference signal, multi-
plier, low-pass filter 
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В реалиях современного мира, в том числе и перехода из WEB 2.0 в WEB 3.0, ежеднев-
но появляются новые продукты, которые делают жизнь человека удобнее. Это касается 
и программного обеспечения (ПО), которое используется в бизнесе или повседневной 
жизни. Появление нового программного обеспечения от специалистов разного уровня 
несет в себе как положительные, так и отрицательные моменты. Вслед за новыми тех-
нологиями появляются и новые угрозы. За 2022 год 70 % самых эксплуатируемых уяз-
вимостей были связаны именно с уязвимостями в ПО. В рамках настоящей статьи 
предпринимается попытка разработки эффективного анализатора уязвимостей ПО  
с функцией мониторинга, способного обнаруживать новые уязвимости без оказания 
нагрузки на сеть. В статье описаны этапы разработки статьи, принцип работы програм-
мы, информация об источниках получения данных о целевой системе и о базе уязвимо-
стей. Описан процесс мониторинга и возможности оператора при получении информа-
ции о имеющихся уязвимостях. Для проверки эффективности работы подготовлен те-
стовый стенд с уязвимостями, на котором проверится эффективность разработанного 
анализатора и инструмента с похожим функционалом. 

Ключевые слова: уязвимости, разработка анализатора, программное обеспечение, кон-
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ВВЕДЕНИЕ 

В современном мире технологии играют огромную роль в жизни, включая 
различные аспекты, такие как коммуникация, работа и развлечения. Однако  
с ростом использования технологий также растет угроза киберпреступности. 
Хакеры и другие злоумышленники постоянно ищут уязвимости в программ-
ном обеспечении (ПО), чтобы получить несанкционированный доступ к си-
стемам и данным. В этой ситуации необходимо разработать эффективный 
инструмент для обнаружения уязвимостей в ПО и предотвращения их эксплу-
атации.  

Сегодня киберпреступность является одной из самых быстрорастущих 
проблем в области безопасности информации. С каждым днем появляются 
новые уязвимости и способы атаки на программное обеспечение (ПО), кото-
рые могут привести к серьезным последствиям для пользователей, организа-
ций и даже государств.  

Для защиты от кибератак разработчики ПО и эксперты по безопасности 
информации создают новые инструменты, которые позволяют обнаруживать 
и устранять уязвимости. Однако существующие инструменты анализа уязви-
мостей не всегда могут обеспечить полноценную защиту от новых угроз, ко-
торые могут возникнуть в будущем.  

В настоящей статье будет рассмотрена разработка анализатора уязви-
мостей ПО с функцией мониторинга, который позволит проактивно обнару-
живать и предотвращать новые угрозы безопасности. Основная цель работы 
заключается в разработке и реализации анализатора уязвимостей, способного 
находить новые и уже известные уязвимости, а также проводить их анализ и 
мониторинг.  

Таким образом, разработка такого анализатора будет способствовать по-
вышению уровня безопасности программного обеспечения, защите пользова-
телей и организаций от потенциальных киберугроз и обеспечению устойчиво-
сти информационной̆ инфраструктуры в целом.  

1. АРХИТЕКТУРА АНАЛИЗАТОРА УЯЗВИМОСТЕЙ  

Архитектура анализатора уязвимостей ПО может быть представлена как 
совокупность компонентов и модулей, выполняющих функции сканирования, 
обнаружения и анализа уязвимостей в ПО.  

Главными компонентами анализатора уязвимостей ПО являются:  
 сбор информации (информации о целевой системе, включая информа-

цию относительно установленного ПО, а также наполнение базы данных су-
ществующими уязвимостями);  
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 сканирование уязвимостей (сканирование системы на наличие извест-
ных уязвимостей в ПО и службах, установленных в системе);  

 анализ результатов (анализ результатов сканирования и выдача отчета 
о выявленных уязвимостях);  

 мониторинг уязвимостей (мониторинг системы на наличие новых уяз-
вимостей в ПО). Компонент использует систему оповещения.  

Преимущества архитектуры анализатора уязвимостей ПО с функцией мо-
ниторинга:  

 обнаружение новых уязвимостей. Благодаря мониторингу уязвимостей 
анализатор ПО может обнаруживать новые уязвимости сразу после их появ-
ления, что позволяет быстро реагировать на угрозы безопасности; 

 автоматизация процесса. Анализатор ПО может автоматически скани-
ровать систему на наличие уязвимостей и выдавать отчеты, что упрощает 
процесс обнаружения и устранения уязвимостей.  

2. ПРИНЦИП РАБОТЫ АНАЛИЗАТОРА 

2.1. СБОР ИНФОРМАЦИИ  

Информацию об уязвимостях в ПО можно получить из различных источ-
ников:  

 официальные сайты производителей ПО. Производители выпускают 
исправления уязвимостей и публикуют информацию об этом на своих сайтах;  

 национальные и международные базы данных уязвимостей. Такие ор-
ганизации, как CERT, NIST, CVE, OWASP и другие, поддерживают базы дан-
ных уязвимостей, которые содержат информацию о последних уязвимостях, 
исправлениях и рекомендациях по их устранению; 

 форумы, блоги и сообщества. Пользователи и эксперты могут публико-
вать информацию об уязвимостях, их исправлениях и методах защиты на фо-
румах, в блогах и в социальных сетях; 

 журналы безопасности. Журналы, такие как SecurityFocus, Dark 
Reading, SC Magazine и другие, публикуют статьи, новости и аналитические 
материалы о последних уязвимостях и их влиянии на информационную без-
опасность.  

В целом, для получения информации об уязвимостях в ПО следует ис-
пользовать различные источники и подписываться на обновления, чтобы быть 
в курсе последних событий.  

В качестве главных источников информации о существующих уязвимо-
стях решено взять National Institute of Standards and Technology (NIST).  
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NIST – это Национальный институт стандартов и технологий, агентство 
Министерства торговли США, созданное для развития и применения техноло-
гий, метрологических и стандартных методов в различных отраслях промыш-
ленности, включая информационные технологии и кибербезопасность [1]. 

Основные задачи NIST в области кибербезопасности включают разработ-
ку и публикацию стандартов и руководств, проведение исследований и анали-
за уязвимостей, а также разработку методов и инструментов для защиты ин-
формации и кибербезопасности.  

NIST также поддерживает каталог уязвимостей (NVD – National 
Vulnerability Database), который является базой данных уязвимостей и содер-
жит информацию о новых и известных уязвимостях, а также о связанных  
с ними угрозах и рекомендациях по их устранению.  

Кроме того, NIST также разрабатывает и публикует руководства и стан-
дарты в области кибербезопасности, такие как Стандарты шифрования дан-
ных (AES, SHA), Стандарты безопасности информационных систем (SP 800) 
и многое другое.  

CVE – это стандарт идентификации уязвимостей в компьютерных систе-
мах и программном обеспечении (Common Vulnerabilities and Exposures), ко-
торый был создан для облегчения обмена информацией об уязвимостях меж-
ду различными организациями и производителями ПО [2].  

Каждая уязвимость, опубликованная в CVE, имеет уникальный иденти-
фикатор, который состоит из префикса CVE-, за которым следует уникальный 
номер, например, CVE-2022-1234. Этот идентификатор используется для 
идентификации и отслеживания уязвимостей в различных базах данных  
уязвимостей.  

CVE представляет собой совместный проект, который управляется орга-
низацией MITRE в партнерстве с CERT/CC, NIST и др. В рамках этого проек-
та эксперты по безопасности из различных организаций и компаний работают 
вместе для идентификации и описания новых уязвимостей, определения 
уровня угрозы и рекомендаций по устранению уязвимостей.  

CVE является важным инструментом для анализа и управления уязвимо-
стями в информационных системах и программном обеспечении. Благодаря 
стандартной идентификации уязвимостей различные организации и произво-
дители ПО могут легко обмениваться информацией об уязвимостях, быстро 
реагировать на новые угрозы и устранять уязвимости в своих продуктах.  
Из CVE настроена автоматическая выгрузка базы уязвимостей для последу-
ющего сравнения с ПО, установленным в системе, а также возможность руч-
ного добавления уязвимостей. Сбор информации об установленном ПО в си-
стеме будем осуществлять с помощью выгрузки данных о серверах из Itop, 
ручного добавления ПО в программу, а также Ansible.  
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2.2. СКАНИРОВАНИЕ УЯЗВИМОСТЕЙ  

Сканирование уязвимостей будет происходить на сервере, сам процесс ска-
нирования заключается в сравнении выгруженной базы CVE и списка установ-
ленного ПО, разработка происходила на языке Python [3]. Из ПО извлекается его 
версия. Сканирование выполняется с помощью функции (листинг 1). Данная 
функция принимает на вход две версии ПО и оператор сравнения и возвращает 
True, если оператор сравнения выполняется для этих версий, и False, если опера-
тор сравнения не выполняется.  

Листинг 1 – Код функции сравнения 
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Сначала входные версии подготавливаются к сравнению. Удаляется по-
следний символ (точка), если он присутствует в каждой версии, чтобы избе-
жать сравнения строк различной длины, которые в конце содержат точки. За-
тем от версий отделяются возможные буквенные символы в конце, которые 
не учитываются при сравнении.  

Далее происходит заполнение меньшей версии нулями до большей длины. 
Это делается для удобства сравнения, чтобы разные части версии находились 
на одинаковых позициях в списке. Если на входе есть разные по длине вер-
сии, то короткая версия дополняется нулями до большей длины. 

После этого происходит логическое сравнение версий. Для этого входные 
версии представляются в виде списков чисел, разделенных точками. Затем в 
цикле сравниваются части версии между точками в списке. Если текущая 
часть одной версии меньше соответствующей части другой версии, то воз-
вращается False. Если же текущая часть одной версии больше или равна соот-
ветствующей части другой версии, то цикл продолжается. Если все части вер-
сии одной версии больше или равны соответствующим частям другой версии, 
то возвращается True.  

Если входные версии равны и оператор сравнения <= или >=, то функция 
возвращает True.  

2.3. АНАЛИЗ РЕЗУЛЬТАТОВ  

В итоге выполнения поиска уязвимостей получена таблица с перечнем 
уязвимых ПО (рис. 1).  

Таблица состоит из следующих столбцов: id, название приложения, его 
версия, имя уязвимости, ее краткое описание, критичность уязвимости; сер-
вер, на котором найдена уязвимость, и источник, откуда взята информация  
о наличии данного ПО в системе. Так как система постоянно обновляется, 
есть вероятность того, что при анализе найденных уязвимостей будет обна-
ружено, что данного ПО уже нет в системе, но по каким-либо причинам  
в iTop оно числится, или найденная уязвимость может быть неприменима  
к системе по ряду причин, в таком случае возможно либо исключить ненуж-
ное ПО, либо добавить найденную уязвимость на одном из серверов по id.  

Информация о системе хранится в таблице «Таблица ПО с автоматиче-
ским добавлением», основные столбцы несут информацию о имени приложе-
ния, его версии, вендере, а также об источнике, сообщающем о данном ПО. 
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Рис. 1. Найденные уязвимости в системе 

Fig. 1. Vulnerabilities found in our system 

Таблица ПО с автоматическим добавлением показана на рис. 2. Прямо из 
веб-интерфейса пользователь имеет возможность редактировать, к примеру, 
версию приложения либо удалить информацию о нем. В данной таблице хра-
нится информация о всех приложениях, добавленных как автоматически, так 
и вручную. 

Уязвимости ПО могут быть классифицированы по критичности на основе 
потенциальных последствий и уровня уязвимости. Обычно уязвимости клас-
сифицируются следующим образом.  

1.  Критические уязвимости – уязвимости, которые могут привести к серь-
езному нарушению безопасности системы (например, к повышению привиле-
гий на сервере или к получению удаленного доступа к системе без аутенти-
фикации).  

2.  Высокие уязвимости – уязвимости, которые могут привести к суще-
ственному нарушению безопасности системы, но не так серьезны, как крити-
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ческие уязвимости. Например, это может быть уязвимость, позволяющая зло-
умышленнику получить доступ к конфиденциальной информации. 

3.  Средние уязвимости – уязвимости, которые могут привести к некото-
рому нарушению безопасности системы, но не имеют такого высокого уровня 
серьезности. Это могут быть, например, уязвимости, которые позволяют про-
вести атаку переполнения буфера или осуществить XSS-атаку. 

4.  Низкие уязвимости – уязвимости, которые могут привести к неболь-
шому нарушению безопасности системы. Это могут быть, например, уязвимо-
сти, связанные с недостаточной обработкой ошибок или с использованием 
слабых алгоритмов шифрования.  

 

 
Рис. 2. ПО с автоматическим добавлением 

Fig. 2. Software with automatic addition 

Классификация уязвимостей по критичности помогает организациям 
определить, какие уязвимости нужно в первую очередь устранять, а какие 
можно отложить на более поздний срок. Она также позволяет оценить, 
насколько важно заботиться о безопасности системы и какие меры безопасно-
сти должны быть приняты.  

После отсеивания ненужных нам уязвимостей в рамках разработки анали-
затора уязвимостей ПО будем считать, что необходимые нам уязвимости, 
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несут информацию об уязвимостях в ПО и ОС. Итоговый вариант таблицы, 
необходимый для последующего анализа, представлен на рис. 3.  

 

 
Рис. 3. Перечень уязвимых версий продуктов 

Fig. 3. A list of vulnerable product versions 

2.4. МОНИТОРИНГ УЯЗВИМОСТЕЙ  

Функция мониторинга уязвимостей необходима для того, чтобы обнару-
живать новые уязвимости в ПО и реагировать на них в максимально короткие 
сроки. Без такой функции организации могут оставаться уязвимыми для атак 
на неопределенный период времени, что может привести к краже данных, 
нарушению конфиденциальности, ущербу репутации и финансовым поте-
рям [6].  

Функция мониторинга уязвимостей позволяет непрерывно сканировать 
системы и приложения на предмет новых уязвимостей, которые могут по-
явиться в результате обновлений ПО или изменений в конфигурации систе-
мы [7]. Кроме того, мониторинг уязвимостей также позволяет отслеживать 
изменения в степени критичности уже известных уязвимостей и немедленно 
реагировать на угрозы безопасности.  
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Таким образом, функция мониторинга уязвимостей является необходимой 
для обеспечения безопасности информации и защиты от внешних угроз [8].  

Согласно требованиям Payment Card Industry Data Security Standard  
(PCI DSS) уязвимости, определенные в рамках процесса сканирования, долж-
ны быть исправлены в течение заданного временного периода, известного как 
«срок устранения уязвимостей» (vulnerability remediation timeframe).  

PCI DSS требует, чтобы организации, обрабатывающие платежные дан-
ные, устанавливали срок устранения уязвимостей в течение 30 дней [9].  
Этот срок отсчитывается от даты обнаружения уязвимости. Однако если уяз-
вимость имеет высокий уровень критичности, PCI DSS требует ее устранения 
максимум в течение семи дней.  

В случае если исправление уязвимости в указанный срок невозможно, ор-
ганизация должна разработать и представить план мер по снижению рисков, 
связанных с данной уязвимостью [10]. План должен быть одобрен уполномо-
ченным представителем организации, а также должен содержать информацию 
о дополнительных контролях, принятых для минимизации рисков, связанных 
с данной уязвимостью.  

Согласно PCI DSS проведение сканирования системы на уязвимости тре-
буется в рамках выполнения требования 11.2.2. Оно определяет, что необхо-
димо выполнять квартальное внешнее сканирование сетевых уязвимостей и 
внутреннее сканирование сетевых уязвимостей, проводимое как минимум 
ежегодно, а также после любых изменений в сетевой инфраструктуре.  
Это позволяет выявлять и устранять уязвимости до того, как злоумышленни-
ки могут использовать их для атаки на систему.  

В России требования по обеспечению безопасности персональных данных 
регулируются Федеральным законом «О персональных данных» от 27 июля 
2006 года № 152-ФЗ [11]. Согласно статье 19 этого закона операторы персо-
нальных данных должны принимать меры по защите персональных данных,  
в том числе обеспечивать их конфиденциальность и недоступность для треть-
их лиц.  

При этом статья 19.2.4. ФЗ «О персональных данных» гласит о необходи-
мости использования средств защиты информации при ее обработке и хране-
нии. В число этих средств входят в том числе системы обнаружения  
и предотвращения вторжений, антивирусные программы и тесты на проник-
новение. В контексте данного вопроса тесты на проникновение могут рас-
сматриваться как сканирование на уязвимости.  

Кроме того, требования по обеспечению безопасности информации со-
держатся в законодательстве в области критической информационной инфра-
структуры (КИИ). Например, Федеральный закон от 28 июля 2012 года  
№ 187-ФЗ «О безопасности критической информационной инфраструктуры 
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Российской Федерации» устанавливает обязанность субъектов КИИ разраба-
тывать и реализовывать меры по защите своей информационной инфраструк-
туры. В данном случае сканирование на уязвимости может быть одной из та-
ких мер.  

Также Федеральный закон от 27 июля 2010 года № 224-ФЗ «О противо-
действии коррупции» устанавливает требования по обеспечению безопасно-
сти информации при ее обработке и передаче. Согласно статье 7.1 этого зако-
на организации должны обеспечивать защиту информации, в том числе  
от несанкционированного доступа к ней.  

3. ОЦЕНКА ЭФФЕКТИВНОСТИ АНАЛИЗАТОРА УЯЗВИМОСТЕЙ ПО 

3.1. МЕТОДОЛОГИЯ СРАВНЕНИЯ 

Для оценки эффективности работы анализатора ПО с функцией монито-
ринга было проведено сканирование сторонним сканером, выбор пал на 
OpenVAS. 

OpenVAS работает по следующему алгоритму [12]. 
1.  Подготовка настроек сканирования. Пользователь настраивает пара-

метры сканирования, такие как диапазон IP-адресов для сканирования, порты, 
которые следует проверить, и типы уязвимостей, которые следует искать [13]. 

2.  Сканирование сети. OpenVAS начинает сканирование сети, отправляя 
запросы на различные порты и протоколы, чтобы проверить, есть ли на 
устройстве уязвимости. 

3.  Сбор информации. OpenVAS анализирует ответы от устройств и опре-
деляет, какие уязвимости присутствуют. Он также собирает информацию об 
устройствах и запущенных на них сервисах [14]. 

4.  Анализ результатов. OpenVAS использует базу данных уязвимостей 
для сравнения результатов сканирования и определения, какие уязвимости 
обнаружены. Каждая уязвимость получает уровень критичности, и пользова-
тель получает отчет о найденных уязвимостях.  

5.  Разрешение уязвимостей. OpenVAS предоставляет советы по разреше-
нию найденных уязвимостей, что помогает улучшить безопасность системы. 

6.  Повторное сканирование. OpenVAS может использоваться для регу-
лярного повторного сканирования, чтобы убедиться, что уязвимости были 
решены и система защищена.  

В целом, принцип работы сканера уязвимостей OpenVAS заключается в 
том, чтобы отправлять запросы на порты и протоколы на устройствах [15], 
чтобы определить наличие уязвимостей и собирать информацию об устрой-
ствах. Затем результаты анализируются и сравниваются с базой данных уяз-
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вимостей, чтобы определить, какие уязвимости обнаружены, и дать советы по 
разрешению этих уязвимостей.  

Тестирование проводилось на хосте с заведомо известными тремя уязви-
мостями в программном обеспечении:  

1) Apache HTTP Server – необходимость обновить версию;  
2) OpenSSL – необходимость обновить версию; 
3) PHP – необходимость обновить версию. 
Критерии, по которым оценивается тестирование:  
1) эффективность тестирования; 
2) скорость тестирования; 
3) нагрузка на сеть при тестировании; 
4) оценка простоты использования; 
5) дополнительная информация. 
В результате работы OpenVAS сканером были обнаружены все заведомо 

известные уязвимости. 
В результате работы анализатора уязвимостей ПО были определены не 

все уязвимости, что понизило точность анализатора. Это было связано с тем, 
что в ITOP нет информации относительно OpenSSL и его версии. Уязвимости, 
которые выявил анализатор уязвимостей ПО, показаны на рис. 4.  

 

 
Рис. 4. Результат, который выдал анализатор уязвимостей ПО 

Fig. 4. The result of the software vulnerability analyzer 
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В отличие от OpenVAS анализатор никак не проявляет себя в корпоратив-
ной сети и не оказывает никакой положительной нагрузки, что не может не 
радовать, так как инструмент остается незаметным. Анализатор выдает базо-
вую информацию, необходимую для ознакомления с уязвимостями. Свежий 
отчет приходит ежедневно в виде сообщения на корпоративную почту, где 
удобно отслеживать изменения. 

Скорость выполнения анализа определяется скоростью выполнения про-
граммы, что, в свою очередь, в сотни раз быстрее, чем выполнение сканиро-
вания. 

3.2. ИТОГИ СРАВНЕНИЯ 

По итогам сравнения можно сделать следующие выводы. 
1. Анализатор не оказывает нагрузку на сеть, в отличие от OpenVAS. 
2. Анализатор работает по принципу сверки полученных данных из двух 

баз, в то время как OpenVAS сам ищет информацию о системе с помощью 
сканирования и отправки запросов. 

3. Анализатор уязвимостей работает в сотни раз быстрее и предоставляет 
свежий ежедневный отчет о новых уязвимостях, в то время как деликатное 
сканирование OpenVAS даже одного хоста занимает значительное время. 

4. Анализатор более прост и удобен в использовании; OpenVAS обладает 
функционалом, понимание которого в первое время может вызывать затруд-
нение. 

5. Анализатор и OpenVAS предоставляют описание уязвимости, но 
OpenVAS это делает в более удобной форме, в отличие от анализатора. 

ЗАКЛЮЧЕНИЕ 

Разработанный анализатор уязвимостей – удобный инструмент для инже-
неров информационной безопасности, позволяющий получать информацию  
о появлении новых уязвимостей или о статусе уже существующих на еже-
дневной основе. Интерфейс является гибким и дружественным к пользовате-
лю: он поддерживает ручное добавление источников информации, CVE, ре-
сурсов для мониторинга, а также имеет удобную систему отчетов. 

Анализатор не оказывает нагрузки на корпоративную сеть, не вызывает 
ложных срабатываний мониторинга, позволяет сократить время поиска уяз-
вимостей до шести минут, уменьшив затрачиваемое время в 7 раз. 
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Данное решение идеально подойдет для домашнего использования, так 
как имеет функцию ручного заполнения, которая будет полезна для проведе-
ния инвентаризации ПО на компьютере с целью последующего мониторинга 
ситуации на ПК, а также решение может быть актуально для небольших кор-
поративных сетей. 
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In the realities of today's world, including the transition from WEB 2.0 to WEB 3.0. Every 
day there are new products that make human life more convenient. This applies to software 
that is used in business or everyday life. The emergence of new software from different levels 
of experts bear in themselves both positive and negative aspects. Following the emergence of 
new technologies, new threats also appear. Over 2022, 70 % of the most exploited vulnerabili-
ties were due to software vulnerabilities. This article attempts to develop an effective software 
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vulnerability analyzer with monitoring functionality capable of detecting new vulnerabilities 
without causing a load on the network.  
The article will describe the stages of the article's development, the principle of the program's 
work, information about the sources of obtaining data on the target system and on the vulner-
ability database. The monitoring process and operator's capabilities in obtaining information 
about the vulnerabilities will be described. To test the efficiency of the work, a test bench with 
vulnerabilities will be prepared on which the efficiency of the developed analyzer and the tool 
with similar functionality will be tested. 

Keywords: vulnerabilities, analyzer development, software, vulnerability control, monitoring, 
cybersecurity, vulnerability scanner, CVE, NIST 
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ВВЕДЕНИЕ 

При проведении целевых атак киберпреступники зачастую используют 
так называемые угрозы нулевого дня. Это вредоносные программы и экс-
плойты, которые только появились или были написаны специально для кон-
кретной атаки и еще не попали в сигнатурные базы традиционных средств 
защиты. Подобные инструменты порой незаметны даже для наиболее совре-
менных антивирусов, межсетевых экранов и систем предотвращения вторже-
ний. Решить задачу идентификации ранее неизвестных образцов вредоносных 
программ помогают сетевые или локальные «песочницы» – системы защиты, 
позволяющие оценить безопасность программного обеспечения путем его 
запуска и анализа в изолированном виртуальном окружении. Вместо приме-
нения сигнатурных методов поиска вредоносной активности «песочница» 
анализирует действия программы в среде, имитирующей типовые автомати-
зированные рабочие места и серверы организации. Стоит отметить, что пра-
вильная защита должна быть многослойной, и поэтому представители класса 
сетевых «песочниц» отнюдь не пренебрегают интеграцией с антивирусами, 
системами предотвращения вторжений и другими традиционными сигнатур-
ными средствами. 

1. ПОНЯТИЕ И МЕТОДЫ РЕАЛИЗАЦИИ «ПЕСОЧНИЦЫ» 

Под «песочницей» (англ. sandbox) понимают ограниченную среду в ком-
пьютерной системе, предназначенную для исполнения потенциально опасных 
программ без их доступа к системным объектам операционной системы и 
иных приложений. «Песочницы» часто используют для запуска непротести-
рованного кода, непроверенного кода из неизвестных источников, а также для 
запуска и обнаружения вирусов. 

Технологии «песочниц» предоставляют самые эффективные механизмы 
по защите от целевых атак и атак с использованием уязвимостей нулевого 
дня. Принцип работы «песочницы» заключается в том, что подозрительное 
программное обеспечение (ПО) запускается в специально подготовленной для 
него среде, изолированной от остальной инфраструктуры. Известный и заве-
домо вредоносный код не попадает в «песочницу», поскольку он блокируется 
на уровне межсетевого экрана или сигнатурного анализа. А вот если у этих 
средств не набирается достаточного объема данных для принятия решения, 
файл направляется в «песочницу» [2]. 

Использование изолированных виртуальных машин для выполнения про-
веряемых объектов и эмуляция взаимодействия с пользователем позволяют 
подробно отследить характер выполняемых действий потенциально небез-
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опасного ПО и решить, можно ли возвращать объект пользователю для запус-
ка на рабочей станции. Интеграция анализа в «песочнице» с сигнатурным 
анализом и другими способами проверки в стандартных продуктах безопас-
ности позволяет повысить эффективность выявления потенциальных угроз и 
улучшить от целевых атак. 

Существуют различные типы «песочниц». 
1. Локальные «песочницы». Входят в состав многих антивирусов. Они ре-

ализуют изоляцию на базе частичной виртуализации файловой системы и ре-
естра. Вместо того чтобы создавать для каждого проверяемого процесса от-
дельную виртуальную машину, локальная «песочница» создает для них дуб-
ликаты объектов файловой системы и реестра [2]. Получается безопасная сре-
да-«песочница» на компьютере пользователя. Если процесс изменит файлы 
или запишет что-то в реестр, изменятся лишь копии внутри песочницы, а ре-
альные объекты не будут затронуты. 

Изоляция файлов от основной системы обеспечивается с помощью кон-
троля прав пользователей. Достоинством такого подхода является относи-
тельная простота реализации и невысокие затраты системных ресурсов. А в 
качестве недостатков можно отметить необходимость постоянной очистки 
контейнеров виртуализации для запуска каждого проверяемого файла. 

Помимо этого, встречаются обходы такой реализации «песочницы», кото-
рые позволяют вредоносному коду перейти в основную систему [3]. 

Более защищенный вариант локальной «песочницы» предполагает созда-
ние отдельной виртуальной машины, копирующей рабочее окружение.  
Но затраты ресурсов на такой вариант, как правило, оказываются неприемле-
мо высокими, поэтому вместо него используются сетевые «песочницы», кото-
рые располагаются на выделенном сервере внутри сети компании или в обла-
ке производителя антивирусного решения [4]. 

2. Сетевые «песочницы». Имеют меньше ограничений, чем локальные: 
они не снижают производительность компьютера пользователя и позволяют 
проверять потенциальные угрозы на различных операционных системах (ОС). 
Таким образом, система полностью изолирована от рабочего компьютера 
пользователя [5]. При необходимости такие «песочницы» могут эмулировать 
подключение к Интернету и работу со съемными носителями. При работе  
с сетевыми «песочницами» на компьютерах пользователей устанавливается 
агент – служба, которая отправляет попавшие под подозрения файлы в сете-
вую «песочницу». Передача файлов на анализ в облако занимает больше вре-
мени, чем при взаимодействии с сервером в сети компании. 

В совокупности с длительностью анализа время ожидания результата мо-
жет составить несколько минут, на протяжении которых запуск приложения 
будет «поставлен на паузу» до получения разрешения от «песочницы». В связи 



Выбор и оценка функциональности замкнутых сред выполнения программ («песочниц»)… 43

с этим разработчики «песочниц» указывают максимальное время ожидания  
в SLA [6]. 

Вредоносное ПО, ориентированное на конкретную компанию, как прави-
ло, проверяет окружение, в котором оно запущено. И даже если ПО не содер-
жит проверку на запуск в «песочнице», несоответствие окружения может 
привести к тому, что полезная нагрузка во время анализа не сработает и файл 
будет считаться безопасным. Чтобы избежать такой ситуации, нужно, чтобы 
рабочая среда, которую эмулирует «песочница», максимально точно соответ-
ствовала рабочим станциям реальных пользователей [7]. 

В случае с облачными «песочницами» добиться такого соответствия 
сложнее, в то время как загрузка образа рабочей станции на сервер компании 
не составляет сложности. Главное, чтобы выбранный вариант сервера-«песоч-
ницы» поддерживал работу с пользовательскими образами. Другими словами, 
чтобы максимально приблизить конфигурацию виртуальных машин внутри 
«песочницы» к корпоративной среде, нужно иметь возможность тонко 
настраивать их содержимое: изменять настройки операционной системы, ре-
дактировать перечень установленных языков, драйверов периферийных 
устройств, устанавливать дополнительный либо нестандартный софт и даже 
управлять содержимым рабочего стола, поскольку всё это и многое другое 
может расцениваться киберзлоумышленниками как условие для запуска либо 
незапуска вредоносных инструкций. Использование же стандартизированных 
образов для разворачивания виртуальных машин внутри «песочниц» легко 
отслеживается и позволяет применить механизмы обхода детектирования  
в «песочницах». «Песочницы» поддерживают возможность загрузки пользо-
вательских образов вычислительных машин, что на практике неоднократно 
показывало более высокую эффективность при обнаружении вредоносного 
ПО в сравнении с «песочницами» производителей, использующих стандарти-
зированные образы ВМ для анализа. 

Анализ литературы показал, что исходя из соображений необходимости 
обеспечения максимальной эффективности на сегодняшний день предпочте-
ние следует отдать сетевому варианту. Реализации облачных «песочниц» на 
сегодняшний день ни у одного из производителей не поддерживают в каче-
стве среды тестирования пользовательских образов виртуальных машин, точ-
но отражающих инфраструктуру конкретного заказчика [8]. Облачные же 
«песочницы» могут рассматриваться в качестве более доступной по стоимо-
сти альтернативы либо если инфраструктура компании территориально рас-
пределена. В этом случае затраты на обеспечение необходимой сетевой 
маршрутизации могут превысить выгоду от разницы между облачным и сер-
верным решением компании. 
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2. ВЫБОР И ОЦЕНКА ЗАМКНУТЫХ СРЕД 

Для выбора и оценки замкнутых сред были выбраны две компании, кото-
рые предоставляют «песочницы» как в программно-аппаратном виде, так и с 
использованием готовых образов для сред виртуализации: FortiSandBox от 
компании Fortinet и PT Sandbox от компании Positive Technologies. Тестиро-
вание продуктов происходило в деморежиме, в виртуальной среде VMware 
workstation. 

1. FortiSandbox – это замкнутая среда от Fortinet, предназначенная для 
обнаружения потенциально сложных атак в «песочнице». Она осуществляет 
анализ и выявление потенциально опасных угроз в локальной сети компании  
с эмуляцией кода в виртуальной защищенной среде. Песочница FortiSandbox, 
является как программно-аппаратным комплексом FortiSandBox 
1000D/3000E/3500D, виртуальным устройством (FortiSandbox-VM), так и об-
лачным решением с интегрированным межсетевым экраном FortiGate 
(FortiSandBox Cloud). FortiSandbox обеспечивает детонацию угроз, обнаруже-
ние и минимизацию последствий атак. 

Для развертывания «песочницы» есть несколько подходов. В самом про-
стом изолированном режиме «песочница» подключается к SPAN-порту ком-
мутатора. Такое подключение лучше всего подходит для защиты от сложных 
угроз к уже имеющимся видам защиты. При таком подходе есть возможность 
загружать подозрительные файлы на проверку с помощью веб интерфейса.  
В продвинутом режиме внедрения возможно перехватывать или передавать 
контент для анализа из других продуктов компании Fortinet в FortiSandbox. 
Данный метод является наиболее эффективным, чтобы своевременно блоки-
ровать известные атаки без потери в производительности сети и обеспечивать 
мгновенное восстановление и генерацию отчетов от этих устройств. Есть воз-
можность настроить оповещение о блокировке атак или о генерации отчетов 
через электронную почту.  

Функциональные возможности FortiSandbox 
В FortiSandbox используется метод эмуляции кода для раскрытия поведе-

ния и обнаружения неизвестных угроз и целенаправленных атак. Для оценки 
угроз исполняемых файлов, zip-архивов и других файловых расширений ис-
пользуется виртуальная среда, которая виртуализирует рабочую среду ОС  
и программное обеспечение. FortiSandbox имеет поддержку создания соб-
ственных образов, в которых может быть определенный набор программ, ис-
пользуемых заказчиком. 

Анализ файла, который передается в изолированную среду, – затратный 
процесс как по времени, так и по ресурсам системы, что может значительно 
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снизить производительность и ограничить число проверенных файлов.  
Для оптимизации это процесса подозрительные файлы проходят предвари-
тельную фильтрацию: происходит процесс антивирусного сканирования  
и сравнения сигнатур файлов с базой. Если в ходе первой проверки антиви-
русным сканером не было подтверждено наличие или отсутствие угрозы  
в файле, то образец передается для дальнейшего анализа в «песочницу».  
В случае когда файл оказывается вредоносным, то «песочница» загружает 
данные о найденных угрозах в отчет, содержащий сведения о перехваченных 
пакетах, логах, трассировке, самих файлах и скриншотах. 

Начальный доступ для настройки осуществляется с помощью средств ssh 
или com-порта для программно-аппаратного комплекса. В таком режиме вы-
полняется только начальная настройка системы, поскольку настройка всего 
функционала происходит внутри графического интерфейса. 

Список файлов, поддерживаемых по умолчанию в FortiSandbox, представ-
лен в табл. 1 [20]. 

Т а б л и ц а  1 

T a b l e  1 

Поддержка файлов для анализа FortiSandbox 

File support for analysis FortiSandbox 

Тип файла Расширения 
Исполняемые BAT, CMD, DLL, EXE, JAR, MSI, PS1, UPX, WSF  

и VBS. Поскольку не все DLL-файлы могут быть вы-
полнены в пределах виртуальной машины, рекомен-
дуется для этого типа файлов включить предвари-
тельную фильтрацию 

Архивные 7Z, ARB, BZIP, BZIP2, CAB, EML, GZIP, LZW, RAR, 
TAR, XZ и т. д. 

Скриптовые JavaScript/HTML, Batch Script, Power Shell, VBS 
Microsoft Office Word, Excel, PowerPoint, Outlook и т. д. 
Adobe PDF, SWF, Flash 
Статические  
веб-файлы 

HTML, JS, URL, LNK 

Файлы ОС Android APK 
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Повышение производительности и минимизация ложных срабатываний 
достигается за счет использования белого и черного списков. Эти списки хра-
нят хеш, контрольные суммы, а также список демонов, с которых загружают-
ся файлы. 

Отметим, что сетевое устройство безопасности FortiSandbox является 
полнофункциональной сетевой «песочницей», интегрированной с анализом 
угроз и механизмами безопасности продуктов Fortinet, таких как FortiGate, 
что позволяет в режиме реального времени обеспечить безопасность контро-
лируемой сети и конечных точек на каждом уровне защиты. 

Физические устройства FortiSandbox предназначены для защиты вычис-
лительных сетей крупных компаний и корпораций. Благодаря различным ва-
риантам встраивания устройства могут распределять нагрузку и защищать 
удаленные сегменты сети. Использование таких устройств обусловлено их 
высокой производительностью. Однако использование дополнительных 
функций безопасности влечет за собой увеличение себестоимости решения. 
Для небольших компаний Fortinet предлагает альтернативный вариант сете-
вой «песочницы» без снижения скорости обнаружения и реагирования на 
угрозы безопасности – FortiSandbox Cloud.  

Достоинства FortiSandbox: 
 высокая производительность и скорость анализа сетевого трафика; 
 наличие большого числа сетевых портов и возможность расширения за 

счет дополнительных интерфейсов; 
 поддержка нескольких сценариев развертывания; 
 интеграция с другими продуктами Fortinet; 
 поддержка масштабируемости и кластеризации;  
 Microsoft Office (только для WINXPVM и WIN7X86VM); 
 управление единым средством централизованного управления 

FortiSandbox через веб-интерфейс. 
Недостатки FortiSandbox: 
 отсутствие русской локализации; 
 использование дополнительных функций безопасности и образов вир-

туальных машин требует приобретение дополнительных лицензий.  
2.  PT Sandbox. «Песочница» PT Sandbox от компании Positive 

Technologies, имеет возможность гибко настраивать виртуальные среды так, 
чтобы они не отличались от реальных рабочих станций с ОС. Есть возмож-
ность загружать в них помимо стандартного офисного пакета программ тот 
или иной пакет специализированного ПО, используемого в организации.  
Эта особенность наряду с глубоким комплексным анализом файлов позволяет 
продукту обеспечивать защиту от целевых и массовых атак, сопровождаю-
щихся вредоносными программами и угрозами нулевого дня. 
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Замкнутая среда PT Sandbox анализирует объекты, которые попадают  
в инфраструктуру компании из разных источников, а именно: по электронной 
почте, скачиваются из сети, размещаются в корпоративных файловых храни-
лищах или загружаются пользователями через веб-интерфейс продукта. 

Любой файл, отправленный в «песочницу», проходит комплексную про-
верку, которая включает в себя статистический и поведенческий анализ. По ее 
результатам формируется итоговый отчет. Статистический анализ предусмат-
ривает антивирусную проверку и анализ файла с помощью уникальных экс-
пертных правил. 

Для поиска уже известных вредоносных программ используется несколь-
ко антивирусов, которые поставляются вместе с продуктом. Поведенческий 
анализ предусматривает запуск файла в виртуальной среде и глубокое изуче-
ние его действий. Продукт не только анализирует сам файл и связанные с ним 
артефакты, но и проверяет генерируемый им трафик, выявляя вредоносную 
сетевую активность. 

Функциональные возможности PT Sandbox 
Продукт имеет возможность использовать два типа режима для анализа 

объекта: пассивный и блокирующий. В зависимости от типа анализа PT 
Sandbox будет или блокировать опасные файлы и письма, или отслеживать их. 
В пассивном режиме файлы и письма отправляются на проверку одновремен-
но с их дальнейшей передачей. Все дальнейшие решения о распространении 
файла и их реализации на возникающие угрозы принимают операторы без-
опасности по результатам анализа. 

В блокирующем режиме на время проверки продукт останавливает даль-
нейшую передачу файла или письма до получения результата. Если в задании 
на проверку выявлен хотя бы один опасный файл, то блокируются все файлы 
из этого задания. В этом режиме могут работать следующие источники: пал-
ка-шлюз, почтовый сервер с установленным агентом и почтовый сервер в ре-
жиме фильтрации. 

Выявленные особенности «песочницы» после изучения функционально-
сти и документации по продукту заключаются в следующем. 

1. Обнаружение целевых атак (в том числе и атаки нулевого дня) на кон-
кретное ПО. Продукт поддерживает глубокую настройку виртуализации для 
анализа и загрузки в них того ПО, которое реально используется в компании и 
может быть мишенью для злоумышленников. 

2. Выявление угроз в сетевом трафике, включая шифрованный. Продукт 
анализирует весь трафик, который генерируется в процессе анализа файла, в 
том числе скрытый под TLS. Это дает возможность выявлять опасную сетевую 
активность, которая внешне может быть не связана с конкретным файлом. 
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3. Выявление скрытых в инфраструктурах ранее неизвестных угроз. Этого 
удается достичь с помощью регулярного ретроспективного анализа. После 
обновления баз знаний продукт выполняет автоматическую перепроверку уже 
обработанных файлов и находит угрозы, которые не детектировались на мо-
мент предыдущего исследования. Взаимодействие с продуктом происходит 
через веб-интерфейс, который делится на главное меню, расположенное в 
верхней части страницы, и рабочую область. 

При работе PT Sandbox уделяется особое внимание качеству детектирова-
ния угроз. Помимо стандартной настройки для «песочниц» функциональности 
по анализу файлов, в продукте реализована возможность настройки виртуаль-
ных сред, проверка генерируемого файлом сетевого трафика (в том числе 
шифрованного) и автоматический ретроспективный анализ. 

PT Sandbox позволяет осуществлять проверку сжатых файлов и архивов. 
По умолчанию декомпрессия перед проверкой отключена (табл. 2). 

Т а б л и ц а  2 

T a b l e  2 

Поддерживаемые методы сжатия файлов PT Sandbox 

Supported PT Sandbox File Compression Methods 

Вид компрессии Расширения 

Gzip .gz 

Compress .z 

Bzip2 .bz2 

LZMA .lz, .lzma 

LZMA2 .xz 
 
Достоинства PT Sandbox: 
 большое число источников файлов и писем для проверки (почтовые 

серверы, ICAP-сервер, папки-шлюзы, общие папки и др.), включая проверку 
по требованию пользователя через веб-интерфейс и с помощью почтовой 
службы; 

 комплексная проверка файлов, сочетающая в себе статический и дина-
мический виды анализа и обеспечивающая высокий уровень детектирования 
благодаря уникальным правилам PT ESC; 
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 поддержка анализа сетевого трафика и наличие ретроспективного ана-
лиза; 

 подробный обзор действий файла, связанных с ним артефактов и сете-
вой активности, детальная визуализация операций в виртуальной среде (граф, 
видеозапись); 

 удобный графический интерфейс для мониторинга и настройки заданий 
на проверку; 

 интеграция с продуктами Positive Technologies и антивирусными сред-
ствами сторонних производителей; 

 поддержка горизонтального масштабирования. 
После анализа двух «песочниц» от разных компаний можно сказать, что 

«песочницы» отличаются незначительно, так как основные функции реализо-
ваны единообразно. 

ЗАКЛЮЧЕНИЕ 

Мировой рынок традиционно представлен большим числом крупных про-
изводителей, предлагающих продукты разного уровня – как по стоимости, так 
и по качеству защиты. Выбор конкретного решения существенно зависит от 
того, какие средства уже используются в инфраструктуре. Так, например, ес-
ли в ней установлены продукты Check Point, Fortinet, Palo Alto или McAfee, то 
весьма логичным будет внедрение «песочницы», FortiSandbox. Это обеспечит 
бесшовную интеграцию продуктов. Если же целью является построение 
платформенно независимого комплекса, то, возможно, имеет смысл присмот-
реться к предложениям Positive Technologies. Учитывая ниспадающий объем 
целенаправленных атак на инфраструктуры организаций, можно утверждать, 
что сетевые «песочницы» актуальны для отечественного заказчика, и даль-
нейший спрос на них будет только расти. Это, несомненно, должно положи-
тельно сказаться на развитии российского рынка таких продуктов. 
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Sandbox technologies provide the most effective mechanisms to protect against targeted 
and zero-day attacks. The principle of the sandbox is that suspicious software runs in a spe-
cially prepared environment for it, isolated from the rest of the infrastructure. The work an-
alyzed the methods for implementing sandboxes to assess and select the functionality of 
closed environments. We considered local sandboxes, which are part of many antiviruses. 
They implement isolation based on partial file system virtualization and registry. Analyzed 
network sandboxes, which have fewer restrictions than local ones, since they do not reduce 
the performance of the user's computer and allow you to check potential threats on various 
operating systems. To select and evaluate closed environments, two companies were selec-
ted in the work that provide sandboxes both in software and hardware form and using 
ready-made images for virtualization environments: Fortinet's FortiSandBox and Positive 
Technologies' PT Sandbox. Product testing took place in demo mode, in a VMware work-
station virtual environment. 
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ВВЕДЕНИЕ 

В связи с тем, что атаки на информационные системы организаций  
с каждым годом становятся всё чаще, масштабнее и серьезнее, возрастают 
масштабы негативных последствий, возникает потребность своевременно 
реагировать и регистрировать инциденты информационной безопасности, 
направленные на информационную систему. Для реализации этой задачи 
используется специальное программное обеспечение – система контроля 
инцидентов информационной безопасности IMS (Incident Management 
Software). На рынке представлено множество популярных решений для 
реализации данной задачи, но практически все из них – реализации ино-
странных государств. 

Президентом Российской Федерации в 2022 году было утверждено два 
указа: 

–  Указ Президента РФ от 30.03.2022 № 166 о том, что с 31 марта 2022 го-
да были введены ограничения на приобретение иностранного оборудования 
и программного обеспечения для субъектов КИИ, а также услуги по исполь-
зованию такого ПО без согласования с уполномоченным органом [1]; 

–  Указ Президента РФ от 01.05.2022 № 250 о том, что с 1 января 2025 го-
да организациям запрещается использовать средства защиты информации, 
произведенные в недружественных государствах [2]. 

Также с 13 февраля 2023 года вступил в силу приказ ФСБ России № 77, 
утверждающий порядок взаимодействия операторов с ГосСОПКА на инфор-
мационных ресурсах РФ, включая информирование ФСБ России о компью-
терных инцидентах, повлекших неправомерную передачу (предоставление, 
распространение, доступ) персональных данных [3]. 

Таким образом, можно утверждать, что обеспечение отечественной си-
стемой контроля инцидентов информационной безопасности в защищаемую 
информационную систему – задача, актуальная для каждой организации. 

Целью настоящей работы является создание системы контроля инциден-
тов информационной безопасности, которая должна решить проблемы, упо-
мянутые выше, и будет проста во внедрении и сопровождении. 

Для достижения данной цели были поставлены следующие задачи: 
1)  разработка требований к создаваемой системе; 
2)  разработка системы контроля инцидентов информационной безопас-

ности; 
3)  внедрение системы и ее апробация. 
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1. РАЗРАБОТКА ТРЕБОВАНИЙ К СИСТЕМЕ КОНТРОЛЯ 
ИНЦИДЕНТОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Управление инцидентами кибербезопасности не является линейным про-
цессом. Это цикл, состоящий из подготовки, обнаружения, сдерживания, лик-
видации и восстановления. Заключительный этап состоит из извлечения уро-
ков из инцидента с целью улучшения процесса и подготовки к будущим воз-
можным сценариям. После каждого инцидента следует организовать обзорное 
собрание с участием команды специалистов отдела ИБ, руководства органи-
зации и каждого отдельного сотрудника, чтобы сделать соответствующие вы-
воды и проанализировать эффективность плана реагирования на инциденты  
и стратегии на каждом его этапе. Жизненный цикл инцидента информацион-
ной безопасности представлен на рис. 1. 

 

 
Рис. 1. Жизненный цикл инцидента ИБ 

Fig. 1. Life cycle of an information security incident 

Современные системы контроля инцидентов информационной безопас-
ности, как ни странно, выполняют функции регистрации инцидентов ИБ и 
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позволяют удобно отслеживать, в каком состоянии они находятся. Инцидент 
после отработки сохраняется в базе данных для возможного дальнейшего из-
влечения уроков из него. 

Современный рынок характеризуется сравнительно небольшим выбором 
систем – как коммерческих, так и с открытым исходным кодом. Первые от-
личаются высокой стоимостью, оправданной наличием сертификатов соот-
ветствия техническим требованиям, предъявляемым регуляторами в сфере 
информационной безопасности: если в сети обрабатывается информация, 
подлежащая обязательной защите в соответствии с действующим законода-
тельством, то допускается использование только сертифицированных 
средств защиты, прошедших процедуру оценки ФСБ России и ФСТЭК Рос-
сии. Второй тип решений, состоящих из приложений с открытым исходным 
кодом, не менее распространен ввиду своей доступности. Такие системы 
зачастую используются в средствах защиты информации, к которым не 
предъявляются строгие требования регуляторов (в частности, в отношении 
сертификации средств защиты информации), или служат основой для созда-
ния коммерческих решений, разрабатываемых частными компаниями. Глав-
ной проблемой рассматриваемых систем с открытым исходным кодом явля-
ется то, что они не специализируются на инцидентах информационной без-
опасности: практически все из них – реализация для Service Desk (техниче-
ская поддержка). 

Ввиду невозможности использования дорогостоящих коммерческих си-
стем с целью разбора функционала для реализации задач данной работы далее 
будут рассмотрены некоторые популярные коммерческие решения из обзор-
ных статей на сайтах производителей. 

Security Vision Incident Response Platform (IRP / SOAR) – российское про-
граммное обеспечение для автоматизации действий по реагированию на ин-
циденты кибербезопасности. Этот программный продукт позволяет автомати-
чески выполнять дежурные назначения в режиме реального времени. Модуль 
IRP позволяет автоматически реагировать на инциденты кибербезопасности 
(попытки внедрения ВПО, попытки эксплуатации уязвимостей, активность 
ВПО в сети, нарушение политик и др.), благодаря чему снижается риск чело-
веческого фактора и ошибок операторов, ответственных за реагирование на 
инциденты информационной безопасности [4]. 

Security Vision Security Operation Center (SOC) – российский программный 
продукт, предназначенный для создания собственного глобального центра 
мониторинга информационной безопасности в масштабах организации, горо-
да, страны или мира. Это программное обеспечение обладает полным функ-
ционалом для построения и визуализации процессов информационной без-
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опасности в режиме реального времени на масштабируемой карте. Благодаря 
этому операторы SOC получают полную информацию и аналитику в режиме 
online, а значит, могут оперативно реагировать на инциденты любой сложно-
сти. В данном программном продукте есть функция обмена информацией об 
инцидентах с государственными и коммерческими центрами мониторинга, 
такими как ГосСОПКА, ФинЦЕРТ и другие [5]. 

R-Vision SOAR (ранее R-Vision IRP) – это программный продукт для авто-
матизации деятельности по мониторингу, регистрации и реагированию  
на инциденты информационной безопасности. Позволяет получать данные  
об инцидентах с SIEM, СЗИ и других источников. Собственные правила  
и источники Threat Intelligence позволяют корректно среагировать на событие 
информационной безопасности, зарегистрировать инцидент и подробно его 
описать. 

Благодаря функционалу R-Vision SOAR специалисты центра мониторинга 
имеют возможность удобно взаимодействовать и обмениваться информацией 
с ГосСОПКА, ФинЦЕРТ и MSS-провайдерами об инцидентах в информаци-
онной сети [6]. 

TheHive – это масштабируемая IRP, тесно интегрированная с MISP (плат-
формой для обмена информацией о вредоносных программах), предназначена 
для упрощения работы SOC, CSIRT, CERT и любых специалистов по инфор-
мационной безопасности, имеющих дело с инцидентами кибербезопасности, 
которые необходимо расследовать и оперативно на них реагировать. Считает-
ся лидером среди программ с открытым исходным кодом. 

TheHive позиционируется как продукт 4-in-1 и содержит в себе: 
–  ядро системы, в котором происходит основной рабочий процесс; 
–  интегрированная система поиска Cortex, благодаря которой осуществ-

ляется анализ событий и механизм активного реагирования; 
–  агрегатор каналов узлов Hippocampe, объединяющий индикаторы ком-

прометации из множества открытых источников в кластере Elacticsearch; 
–  REST API клиент TheHive4Py для написания скриптов на Python под 

любые нужды. 
Программный код TheHive реализован на языке Scala и на текущий мо-

мент поддерживает ELK 5/6 для хранения логов. Клиентская часть системы 
реализована на JavaScript с использованием платформы для разработки веб-
приложений AngularJS в паре с набором инструментов Bootstrap [7]. 

Данная система проста как в установке, так и в использовании с теми воз-
можностями «из коробки», которых достаточно для выполнения большинства 
базовых задач.  
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2. РАЗРАБОТКА СИСТЕМЫ КОНТРОЛЯ ИНЦИДЕНТОВ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Что такое стек технологий для веб-разработки? Стек веб-разработки отно-
сится к комбинации инструментов и технологий, используемых для создания 
веб-приложения. Стеки технологий веб-разработки включают в себя все язы-
ки программирования, фреймворки, библиотеки, серверы, программное обес-
печение, используемые веб-разработчиками для написания проекта. Хотя веб-
разработчики могут свободно создавать стеки в соответствии со своими по-
требностями, некоторые технологические стеки настолько хорошо работают 
вместе, что стали стандартами в индустрии веб-разработки. Они отлично себя 
зарекомендовали, так как позволяют работать более эффективно, устранять 
лишние ошибки и ускорять процесс разработки.  

Для реализации программного кода и архитектуры приложения за основу 
был взят стек технологий PERN (PostgreSQL, Express, React, Node.js) [8]. 
LAMP – программное обеспечение с открытым исходным кодом, которое 
обычно устанавливается на сервер для отображения динамических веб-сайтов 
и веб-приложений. Обозначает операционную систему Linux с установлен-
ным веб-сервером Apache, базой данных MySQL для хранения информации 
сайта и его пользователей и PHP для обработки динамического контента. 

Ruby on Rails – фреймворк для построения веб приложений на языке 
Ruby, использующий реляционные и NoSQL БД (MySQL, MariaDB, Post-
greSQL и MondoDB).  

Для реализации полноценного веб-приложения технологический стек 
PERN подходит лучше всего, так как язык, на котором реализуется программ-
ный код – JavaScript. Также у данного стека отличная масштабируемость, 
низкие системные требования для серверного оборудования и высокая произ-
водительность благодаря асинхронному выполнению кода, что позволяет об-
рабатывать запросы от тысячи пользователей. 

Само веб-приложение будет построено на клиент-серверной архитектуре 
(рис. 2). Это означает, что приложение разделено на два звена – клиент и сер-
вер. Клиент и сервер можно считать отдельным программным обеспечением. 
Поскольку серверная часть приложения должна выполнять множество запро-
сов от различных клиентов, то ее необходимо размещать на выделенном сер-
вере с высокой производительностью и пропускной способностью. 

В качестве операционной системы на серверной части веб-приложения 
будет использоваться отечественная операционная система специального 
назначения Astra Linux Special Edition (Релиз «Смоленск») [9], в качестве БД 
выступает PostgreSQL. 
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Рис. 2. Клиент-серверная архитектура 

Fig. 2. Client-server architecture 

Для реализации программного кода и архитектуры приложения за основу 
был взят стек технологий PERN (PostgreSQL, Express, React, Node.js) (рис. 3). 

 
 

 
Рис. 3. Стек технологий PERN 

Fig. 3. PERN technology stack 

В результате дашборд и карточка инцидента выглядят следующим обра-
зом (рис. 4 и 5). 
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Рис. 4. Графическая панель с инцидентами  

Fig. 4. Dashboard with incidents 

 

 
Рис. 5. Карточка инцидента ИБ 

Fig. 5. Information security incident card 
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3. ВНЕДРЕНИЕ В КОМПЬЮТЕРНУЮ СЕТЬ 

Информационная система была внедрена в компьютерную сеть с такими 
СЗИ, как ViPNet IDS NS, xFirewall и PT AF. Также вместе с ней был внедрен 
кэширующий проксисервер Squid для реализации функции блокировки URI 
сегмента Office Users (рис. 6). 

 

 
Рис. 6. Логическая схема компьютерной сети 

Fig. 6. Logic diagram of a computer network 

ЗАКЛЮЧЕНИЕ 

Разработанная система контроля инцидентов информационной безопасно-
сти решает упомянутые ранее проблемы и позволяет эффективно регистриро-
вать инциденты, собирает информацию в одном месте, передает его в Гос-
СОПКА (НКЦКИ) [10] с помощью электронной почты, а также имеет модуль 
управления инцидентом, позволяющий блокировать нежелательные IP, ресур-
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сы и закрывать сетевые порты на встроенном межсетевом экране дистрибути-
ва Linux iptables. 
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The purpose of this work is to develop an information security incident control system that 
meets the requirements for recorded information and information security incidents. the article 
raises the question of the need to create a system that will allow you to control information se-
curity incidents. Evaluation of existing solutions on the market, formation of requirements for 
the system. Selection and justification of technologies during development. After registering 
an incident, it is possible to interact with other network nodes, block the source IP address on 
the ME web server (iptables), close the network port, block domains on the proxy server.  
The functionality of viewing this information in the system web interface is also implemented. 
The article describes and substantiates the need to create and implement such a system in the 
information network. To achieve this goal, an analysis of the market for similar systems, as 
well as problems in their maintenance, was carried out. Based on the analysis, a technical task 
was developed with the subsequent implementation of the program code. The system was then 
tested and several work scenarios were implemented. In the work, an analysis of methodologi-
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cal documents related to information security incidents was made, a technical task was devel-
oped, a program code was implemented, and testing was carried out. As a result, the software 
"Information Security Incident Control System" was developed. 

Keywords: information security, information security incident, investigation, cybersecurity, 
intrusion detection system, intrusion prevention system, firewall, proxy server 
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Сегодня информационная безопасность властвует абсолютно во всех сферах деятельно-
сти человека. Нарушение безопасности всегда влечет за собой последствия, но в зави-
симости от структуры они могут быть незаметными или же, наоборот, могут остановить 
деятельность организации или даже страны. Вопрос обеспечения информационной без-
опасности объектов критической информационной инфраструктуры сегодня стал 
наиболее обсуждаем. Государственные регуляторы разработали множество нормативно 
правовых документов, которые содержат в себе требования к системе защиты объектов 
критической информационной инфраструктуры различных уровней значимости. Одна-
ко никто так и не создал ни одной методики, которая бы показала реальное состояние 
информационной безопасности объекта критической информационной инфраструкту-
ры. Как следствие, как организация, так и регуляторы видят только общую картину со-
стояния системы защиты, что, в свою очередь, создает множество уязвимых мест, кото-
рыми может воспользоваться злоумышленник для осуществления атаки. Вследствие 
атаки объекта критической информационной инфраструктуры вред может быть нанесен 
не только организации, но и людям, могут быть нарушены рабочие процессы всего го-
сударства. Именно поэтому вопрос создания такой методики становится не просто ак-
туальным, но и необходимым как для внутреннего контроля самой организации, так и 
для автоматизации работы регуляторов при проведении очередных проверок. Методика 
покажет не только качественную оценку состояния системы защиты, но и возможные 
уязвимые места организации, которые необходимо устранить для повышения эффек-
тивности всей защиты. 
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ВВЕДЕНИЕ 

Объекты критической информационной инфраструктуры (далее – объект 
КИИ), определяемые согласно Федеральному закону от 26 июля 2017 г. № 187 
«О безопасности критической информационной инфраструктуры Российской 
Федерации» (далее – Федеральный закон № 187) [1] как «информационные 
системы, автоматизированные системы управления субъектов критической 
информационной инфраструктуры», подлежат защите. Однако приведенное 
определение нельзя считать полным, так как оно требует дополнительного 
пояснения. Таким пояснением становится определение субъекта критической 
информационной инфраструктуры. Согласно Федеральному закону № 187 
субъект КИИ – это «государственные органы, государственные учреждения, 
российские юридические лица и (или) индивидуальные предприниматели, 
которым на праве собственности, аренды или на ином законном основании 
принадлежат информационные системы, информационно-телекоммуника-
ционные сети, автоматизированные системы управления, функционирую-
щие в сфере здравоохранения, науки, транспорта, связи, энергетики, госу-
дарственной регистрации прав на недвижимое имущество и сделок с ним, 
банковской сфере и иных сферах финансового рынка, топливно-энерге-
тического комплекса, в области атомной энергии, оборонной, ракетно-
космической, горнодобывающей, металлургической и химической промыш-
ленности, российские юридические лица и (или) индивидуальные предпри-
ниматели, которые обеспечивают взаимодействие указанных систем или 
сетей». В совокупности эти два определения дают достаточно полное пони-
мание составляющих КИИ. 

НОРМАТИВНО-ПРАВОВАЯ БАЗА 

Исходя из определений видно, что данной области защиты информации 
(далее – ЗИ) должно быть уделено особое внимание. При нарушении требова-
ний ЗИ может быть нарушено функционирование одной из областей КИИ,  
а как следствие, полная остановка и угроза как сфере деятельности государ-
ства, так и жизни людей отдельных регионов страны. Именно серьезные по-
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следствия при нарушении деятельности КИИ стали причиной для разработки 
ряда законодательных и нормативных правовых актов (далее – НПА), обяза-
тельных для соблюдения объектами КИИ.  

Для чего же на самом деле нужна методика оценки? Она нужна, чтобы не 
просто в качественном или количественном виде увидеть состояние защиты 
системы, но и точно увидеть все уязвимости системы, которые может исполь-
зовать злоумышленник для реализации эффективной атаки на информацион-
ные системы (далее – ИС) объекта КИИ. Понятно, что в зависимости от по-
тенциала нарушителя последствия его атаки будут различными. 

Если при нарушении деятельности объекта КИИ главные потери понесет 
сам объект (например, денежные потери), то внимание к такому объекту бу-
дет минимально и, собственно, защита своей инфраструктуры будет его про-
блемой. Однако если простой объекта КИИ в теории может вызвать серьезные 
последствия для государства, то защита такого предприятия приобретает вы-
сокую значимость. А за нарушения будут отвечать сотрудники предприятия 
согласно Уголовному и Административному кодексам Российской Федера-
ции. Естественно, предприятие становится заинтересованным в реализации 
сильной и эффективной системы ЗИ. 

Однако, казалось бы, система ЗИ построена и работает. Но как это может 
понять сторонний наблюдатель? Как наиболее наглядно показать, не углубля-
ясь в техническую часть работы системы ЗИ, что она работает, и работает  
на необходимом уровне? Для решения данного вопроса нам необходимо в 
первую очередь правильно провести категорирование. 

Категорирование объектов КИИ проводится согласно Постановлению 
Правительства Российской Федерации от 8 февраля 2018 г. № 127 «Об утвер-
ждении Правил категорирования объектов критической информационной ин-
фраструктуры Российской Федерации, а также перечня показателей критериев 
значимости объектов критической информационной инфраструктуры РФ и их 
значений» (далее – Постановление Правительства) [2]. Согласно Постановле-
нию Правительства категорирование объектов КИИ в обязательном порядке 
включает в себя следующие пункты [2]: 

а) определение процессов, указанных в пункте 3 настоящих Правил,  
в рамках выполнения функций (полномочий) или осуществления видов дея-
тельности субъекта критической информационной инфраструктуры; 

б) выявление управленческих, технологических, производственных, фи-
нансово-экономических и (или) иных процессов в рамках выполнения функ-
ций (полномочий) или осуществления видов деятельности субъектов критиче-
ской информационной инфраструктуры, нарушение и (или) прекращение ко-
торых может привести к негативным социальным, политическим, экономиче-
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ским, экологическим последствиям, последствиям для обеспечения обороны 
страны, безопасности государства и правопорядка (далее – критические про-
цессы); 

в) определение объектов критической информационной инфраструктуры, 
которые обрабатывают информацию, необходимую для обеспечения критиче-
ских процессов, и (или) осуществляют управление, контроль или мониторинг 
критических процессов; 

г) формирование перечня объектов критической информационной инфра-
структуры, подлежащих категорированию (далее – перечень объектов); 

д) оценка в соответствии с перечнем показателей критериев значимо-
сти масштаба возможных последствий в случае возникновения компью-
терных инцидентов на объектах критической информационной инфра-
структуры; 

е) присвоение каждому из объектов критической информационной инфра-
структуры одной из категорий значимости либо принятие решения об отсут-
ствии необходимости присвоения им одной из категорий значимости. 

После того как объекты КИИ получили категории и их одобрил регуля-
тор, актуальным становится вопрос: как защитить? Мы помним, что основную 
роль в формировании требований к технической защите организации КИИ 
взял на себя такой регулятор, как ФСТЭК России. Главным его НПА в части 
технической защиты стал приказ ФСТЭК России от 25 декабря 2017 г. № 239 
«Об утверждении Требований по обеспечению безопасности значимых объек-
тов критической информационной инфраструктуры Российской Федерации» 
(далее – приказ ФСТЭК № 239) [3], содержащий в себе 17 групп мер, которые 
по своей сути обязательны к использованию, однако приказ предусматривает 
варианты, когда при наличии обоснования их можно исключить. 

АУДИТ ОБЪЕКТА КИИ 

Как же должен строиться аудит информационной безопасности (далее – ИБ), 
чтобы организация могла увидеть реальную картину состояний системы ЗИ? 
Проанализировав литературу [4–10], можно выделить три основных этапа 
аудита, исполнение которых отражает реальное состояние КИИ: 

1)  проверка полноты и достаточности существующей документации в ор-
ганизации по требованиям НПА в области защиты информации; 

2)  оценка качества документации в области ЗИ; 
3)  проверка реализации технической составляющей системы ЗИ согласно 

существующей НПА в области защиты информации. 
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Далее рассмотрим нюансы каждого этапа аудита.  
Первый этап аудита заключается в проверке наличия всех существую-

щих документов в области ИБ. На данном этапе должное внимание уделяет-
ся не качеству документа, а лишь факту его существования. То есть главная 
задача аудитора – составить актуальный перечень существующей докумен-
тации организации. Для этого аудитор руководствуется документами  
[1–3, 11–15]. 

Так как у аудитора в наличии только НПА, которые регламентируют от-
дельные области ЗИ, при этом в большей степени не говорят конкретно, в ка-
ких документах и что должно содержаться, ему необходимо разработать пе-
речень необходимых документов для стабильного функционирования органи-
зации. На базе такого перечня создается чек-лист для аудитора, который 
наглядно покажет наличие или отсутствие ряда документов. 

На первом этапе формируется: 
1)  актуальный чек-лист необходимых документов организации; 
2)  количественная оценка наличия ряда документов в области ЗИ. 
Поскольку чек-лист по своей сути создается индивидуально для каждого 

предприятия, то и количественная оценка должна напрямую зависеть от чек-
листа, а точнее, от количества существующих в организации документов и от 
количества необходимых документов. Естественно, чек-лист имеет градацию 
оценок: 1 – документ в наличии, 0 – документ отсутствует. Из вышесказанно-
го получаем следующую формулу: 

 1
1

n
i

i
ch

d
E

n

∑

, (1) 

где 1chE  – оценка наличия необходимого перечня документов; i – номер до-
кумента чек-листа; n – количество документов в чек-листе; id  – оценка нали-
чия i-го документа. 

На втором этапе аудитор уделяет внимание качеству документа. Для этого 
он должен не только знать НПА в области ЗИ, но углубиться в особенности 
построенной КИИ организации, чтобы оценить как актуальность документа, 
так и его достаточность. Пункты чек-листа второго этапа полностью идентич-
ны чек-листу первого этапа, однако есть существенная разница. В данном чек-
листе градация оценок состоит из трех уровней: 

 0 – если документ неактуален или отсутствует; 
 0,5 – если документ требует доработки; 
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 1 – если актуален и полностью соответствует реальному функциониро-
ванию системы ЗИ. 

Такая градация необходима, чтобы как можно подробнее оценить состоя-
ние системы ЗИ. 

Результаты второго этапа будут заключены в следующих пунктах: 
1)  заполненный чек-лист актуальности и полноты документов органи-

зации; 
2)  количественная оценка достаточности документов в области ЗИ. 
После заполнения чек-листа второго этапа для получения объективной 

оценки состояния документации необходимо обратиться к формуле 

 1
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, (2) 

где 2chE  – оценка полноты содержания необходимого перечня документов;  
i – номер документа чек-листа; n – количество документов в чек-листе;  

idp  – полнота i-го документа. 
Третий этап аудита заключается в проведении технической проверки со-

стояния системы ЗИ КИИ. На данном этапе аудитор должен достоверно убе-
диться в наличии и работоспособности технических средств ЗИ, которые ис-
пользуются организацией в построенной системе ЗИ.  

Порядок проведения третьего пункта аудита подробно описан в статьях 
[16, 17], в которых представлен алгоритм построения графа, показанного на 
рис. 1. Граф подробно демонстрирует ход третьего этапа аудита и разбиение 
его на три параллели, построен на основе анализа и систематизации рейтинга 
SANS CIS Controls 8 и практического опыта ФСТЭК России. Каждая вершина 
графа сопоставлена с группами мер в соответствии с приказом ФСТЭК Рос-
сии № 239.  

При оценивании каждой группы мер аудитор должен помнить, что не все 
меры равноценны между собой, а значит, использование мер разных уровней 
злоумышленником нанесет разный уровень последствий. Именно поэтому 
меры имеют разную градацию оценок. 

Первая градация будет применима для критичных мер, которые состав-
ляют первые два уровня графа. Вторая градация будет включать в себя третий  
и четвертый уровни графа. 
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Рис. 1. Граф аудита ИБ 

Fig. 1. Graph of IB audits  

Менее критичные меры графа имеют следующую градацию:  
–  оценка 1 ставится, если мера реализована полностью; 
–  оценка 0 ставится, если мера не реализована или реализована частично. 
Наиболее критичные меры графа имеют следующую градацию:  
–  оценка 1 ставится, если мера реализована полностью; 
–  оценка 0,5 ставится, если мера реализована не в полном объеме; 
–  оценка 0 ставится, если мера не реализована. 
После получения результатов по достаточности реализации мер ЗИ необ-

ходимо получить конечные оценки, которые наглядно покажут состояние 
технической ЗИ. Для этого необходим эталон. Эталоном становится идеали-
зированная система ЗИ, построенная в проверяемой организации. Согласно 
статье [16] применим следующий алгоритм вычисления оценки для третьего 
этапа аудита. 

В первую очередь рассчитаем значения оценок для каждой из групп мер: 

 1
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где kE  – численное значение промежуточной оценки выбранных организаци-
ей групп мер; iM  – оценка i-й меры; N – число мер, необходимых в системе 
защиты; n – количество реализуемых мер. 
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Далее рассчитаем промежуточные оценки реализуемых групп мер.  
Для этого необходимо вычислить промежуточные значения по каждой 
ветви графа: 

 
1

n
bk i

i
E E


∑ , (4) 

где bkE  – числовое значение промежуточной оценки выбранной ветви мер; 

iE  – промежуточная оценка i-й группы меры, касающейся идентификации и 
аутентификации; n – число групп мер в ветви. 

Для того чтобы получить взвешенную оценку эффективности защиты ИС, 
используем весовые коэффициенты. В системе защиты четыре ветви, поэто-
му, чтобы оценка была объективной и цельной, необходимо просчитать сред-
неарифметическое всех полученных оценок. Исходя из вышесказанного полу-
чаем следующую формулу: 
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где 3chE  – взвешенная оценка выбранных организацией мер; 1ВЕ  – промежу-
точная оценка групп мер первой ветви; 2ВE  – промежуточная оценка групп 
мер второй ветви; 3ВE  – промежуточная оценка групп мер третьей ветви; 

4ВE  – промежуточная оценка групп мер четвертой ветви. 

Последним пунктом аудита становится расчет оценки, которая содержит 
результаты всех этапов аудита, полученных по приведенным ранее формулам. 
Конечная оценка состояния системы ЗИ объекта КИИ должна учитывать ре-
зультаты работы всех трех этапов. Если все три этапа аудита равноценны, 
будет применяться формула 

1 2 3
3

ch ch chE E E
E

 
 , 

где E – средневзвешенная оценка всех трех этапов аудита.  
При получении итоговой оценки становится необходимым ее применение, 

т. е. сравнение с диапазоном допустимых значений в соответствии  
с уровнями объекта КИИ. Ни один из приказов не содержит в себе необходи-
мых диапазонов, однако схожие диапазоны разработал Центральный банк 
Российской Федерации для обеспечения собственной безопасности. Такие 
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диапазоны прописаны в ГОСТ Р 57580.2–2018. Следует помнить, что финан-
совые организации также являются объектами КИИ, а значит, требования  
к системе защиты, разработанные ЦБ РФ и ФСТЭК, имеют схожую базу.  
Поэтому целесообразно использовать наиболее строгую систему оценивания, 
разработанную ЦБ РФ. Опираясь на вышеупомянутый ГОСТ, целесообразно 
использовать следующую градацию оценок: 

–  третий уровень ЗО КИИ соответствует диапазону 0,7 < E ≤ 0,85; 
–  второй уровень ЗО КИИ соответствует диапазону 0,85 < E ≤ 0,9; 
–  первый уровень ЗО КИИ соответствует диапазону 0,9 < E ≤ 1. 
Здесь 1 – полное соответствие СЗИ эталонной СЗИ. Такие жесткие и вы-

сокие диапазоны оценок обоснованы тем, что нарушение функционирования 
ЗО КИИ в зависимости от его уровня может нанести непоправимый урон од-
ной из пяти сфер согласно Постановлению Правительства [2]. 

ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ 

Для наглядного демонстрирования работы с разработанной методикой 
рассмотрим ее применение на практическом примере. Рассмотрим существу-
ющую систему ЗИ химическо-промышленной компании N. Система защиты 
информации имеет структуру, представленную на рис. 2.  

Компания N провела категорирование ИС и определила, что ИС соответ-
ствует третьей категории. Согласно приказу ФСТЭК № 239 компания N обя-
зана реализовать перечень мер, соответствующих третьей категории ЗО КИИ. 
Однако применение вслепую абсолютно всех мер нецелесообразно, так как 
если обратить внимание на структуру ИС, становится очевидно, что такие 
меры, как идентификация и аутентификация внешних пользователей, реали-
зация защищенного удаленного доступа, управление перемещением вирту-
альных машин (контейнеров) и обрабатываемых на них данных, защита ин-
формации при использовании мобильных устройств, являются излишними. 

Для первого этапа аудита необходима реализация нулевых мер каждой  
из групп мер, а также разработка документов, которая необходима согласно 
перечисленным ранее НПА. Для второго же этапа аудита важно, чтобы доку-
мент не только был разработан, но и содержал в себе всю необходимую ин-
формацию. Так, например, если мы обратимся к 16-й группе мер, то в разра-
ботанном документе, регламентирующем правила и процедуры обеспечения 
действий в нештатных ситуациях, должны содержаться комментарии и пере-
чень действий по каждой из групп мер ДНС. Таким образом, результатом 
двух этапов будут две оценки, отображающие полноту наличия документации 
и оценку ее качества. 
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Рис. 2. Система защиты информации компании 

Fig. 2. Company Information Security System 

Конечными оценками СЗИ компании N стали: 
 1chE  = 0, 85 – оценка достаточности разработанных документов; 
 2chE  = 0, 67 – оценка полноты разработанных документов; 
 3chE  = 0, 71 – оценка реализации мер приказа ФСТЭК № 239. 
Получив оценки по каждому этапу, возможно рассчитать конечную оцен-

ку E: 

1 2 3 0,74
3

ch ch chE E E
E

 
  . 

Из полученного значения оценки мы можем сделать вывод, что разра-
ботанная система соответствует нижней грани третьего уровня ЗО КИИ.  
При этом из приведенных результатов видно, что у компании есть проблемы 
не столько с наличием документов в области ЗИ, сколько с их актуальностью, 
что, в свою очередь, отражается как на реализации мер (оценка 3)chE , так и в 
целом на всей системе ЗИ.  
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ВЫВОД 

Предложенная последовательность проведения аудита включает разбие-
ние его на три этапа: аудит наличия документов, аудит качества документов, 
аудит реализации мер ЗИ в соответствии с законодательством. Такой подход 
покажет наиболее уязвимые места СЗИ в целом, а методика может точно по-
казать места, которые необходимо закрыть организации, гибкая система оце-
нивания покажет уровень защищенности всей СЗИ 
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Today, information security reigns in absolutely all areas of human activity. Security breaches 
always have consequences, but depending on the structure, they can be invisible, or vice ver-
sa, stop the activities of an organization or even a country. The issue of ensuring information 
security of critical information infrastructure facilities has become the most discussed today. 
The state and its regulators to develop many regulatory legal documents that contain require-
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ments for the system of protection of critical information infrastructure facilities of various 
levels of significance. However, no one has ever created a single technique that would show 
the real state of information security of a critical information infrastructure object. As a result, 
both the organization and regulators see only a general picture of the state of the defense sys-
tem, which in turn creates many vulnerabilities that an attacker can use to carry out an attack. 
As a result of the attack on the object of critical information infrastructure, harm can be done 
not only to organizations, but also to people, the work processes of the entire state can be vio-
lated. That is why the issue of creating such a methodology becomes not only relevant, but al-
so necessary both for the internal control of the organization itself and for automating the 
work of regulators during the next inspections. The methodology will show not only a high-
quality assessment of the state of the protection system, but also show the possible vulnerabili-
ties of the organization that need to be closed to improve the effectiveness of all protection. 

Keywords: information security, critical information infrastructure, critical information infra-
structure facility, audit, information security audit, information security system, development 
of evaluation methodology, protection of information systems 
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