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РАСПОЗНАВАНИЕ ФИШИНГОВЫХ ССЫЛОК  
С ИСПОЛЬЗОВАНИЕМ МЕТОДОВ  
МАШИННОГО ОБУЧЕНИЯ* 

К.А. ЛУКМАНОВА1, В.М. КАРТАК2 
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аспирант кафедры вычислительной техники и защиты информации. E-mail: 
lukmanova.ka@gmail.ru  
2 450076, РФ, г. Уфа, ул. Заки Валиди, 32, Уфимский университет науки и технологий, 
доктор физико-математических наук, профессор, заведующий кафедрой вычислитель-
ной техники и защиты информации. E-mail: kartak.vm@ugatu.su 

В последние годы фишинг стал одной из наиболее распространенных и опасных кибер-
угроз. Эти атаки направлены на получение конфиденциальной информации пользовате-
лей, такой как пароли и данные банковских карт, посредством обманных сообщений 
или веб-сайтов, что делает проблему защиты от них актуальной как никогда. Традици-
онные методы защиты от фишинга, такие как черные списки и эвристический анализ, 
уже не справляются с темпами эволюции фишинговых атак. В связи с этим возникает 
необходимость в разработке более современных и интеллектуальных методов, среди 
которых особое место занимают методы машинного обучения. В настоящей статье рас-
сматриваются различные методы машинного обучения, применяемые для автоматиче-
ского выявления фишинговых URL. В работе представлены основные подходы, архи-
тектуры моделей, преимущества и недостатки каждого метода, а также проведен срав-
нительный анализ их эффективности на реальных данных. 

Ключевые слова: фишинг, машинное обучение, фишинговые URL, киберугрозы, глу-
бокое обучение, сверточные нейронные сети (CNN), рекуррентные нейронные сети 
(RNN), логистическая регрессия, градиентный бустинг, случайный лес, классификация, 
кибербезопасность, анализ сетевого трафика, анализ веб-страниц, вычислительная 
сложность 

                                                           
* Статья получена 12 августа 2024 г. 
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ВВЕДЕНИЕ 

Фишинг – это вид кибератаки, при которой злоумышленник пытается по-
лучить конфиденциальную информацию пользователей, такую как пароли, 
данные банковских карт или другая личная информация, выдавая себя за  
доверенное лицо или организацию. Чаще всего это происходит через элек-
тронные письма или сообщения, которые содержат ссылки на поддельные 
веб-сайты, визуально напоминающие настоящие. Эти фальшивые сайты 
обычно очень похожи на легитимные, что делает их трудноразличимыми для 
большинства пользователей [1]. 

Значительное увеличение числа фишинговых атак за последние годы свя-
зано с ростом интернет-коммерции и активным использованием цифровых сер-
висов. Согласно отчетам по информационной безопасности фишинг является  
одной из наиболее распространенных форм кибератак и продолжает совершен-
ствоваться, адаптируясь к современным защитным мерам [2]. В результате тра-
диционные методы защиты, такие как фильтрация по черным спискам, эври-
стические анализаторы, сигнатуры и ручной контроль, теряют свою эффек-
тивность [3]. 

Одним из решений этой проблемы является применение методов ма-
шинного обучения, которые способны автоматически распознавать и клас-
сифицировать фишинговые URL на основе анализа их характеристик. Такие 
методы могут не только повысить точность и скорость обнаружения фишин-
говых ссылок, но и обеспечить устойчивость к новым, ранее неизвестным 
атакам. 

1. КЛАССИФИКАЦИЯ МЕТОДОВ РАСПОЗНАВАНИЯ 
ФИШИНГОВЫХ ССЫЛОК 

Для эффективного распознавания фишинговых ссылок используются раз-
личные методы машинного обучения. Все они условно делятся на несколько 
категорий: методы анализа содержимого URL, методы анализа содержимого 
веб-страницы, методы анализа сетевого трафика и гибридные методы [4]. 

1.1. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА СОДЕРЖИМОГО URL 

Эти методы направлены на анализ характеристик URL, не углубляясь  
в содержимое веб-страницы. Они используют следующие признаки. 

 Длина URL. Фишинговые ссылки часто имеют либо чрезмерно длин-
ные, либо короткие URL. 
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 Использование поддоменов. Часто фишинговые сайты используют 
множество поддоменов для маскировки. 

 Наличие подозрительных слов. В URL могут содержаться такие слова, 
как login, secure, verify, что может служить индикатором фишинга. 

 Специальные символы. Например, наличие в URL символов “-”, “@”, 
“%”, которые часто используются для обмана пользователей. 

Эти признаки могут быть использованы в качестве входных данных для 
различных моделей машинного обучения, таких как логистическая регрессия, 
деревья решений или случайный лес. Эти модели обучаются на данных, со-
держащих как легитимные, так и фишинговые URL, что позволяет им выяв-
лять закономерности и строить классификаторы, способные разделять URL на 
безопасные и подозрительные. 

Пример исследования. В одном из исследований была использована  
модель логистической регрессии, обученная на наборе данных, включающем 
30 000 URL. В качестве признаков использовались длина URL, количество 
поддоменов, наличие подозрительных слов и другие характеристики. Резуль-
таты показали, что такая модель способна с высокой точностью (около 90 %) 
распознавать фишинговые URL [5]. 

Однако основной недостаток такого подхода заключается в его ограни-
ченности – он может не справляться с новыми видами фишинга, которые ис-
пользуют новые, ранее не встречавшиеся техники маскировки. 

1.2. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА СОДЕРЖИМОГО ВЕБ-СТРАНИЦЫ 

В отличие от методов, основанных на анализе URL, этот подход требует 
более глубокого анализа содержимого веб-страницы. Он включает следующие 
аспекты. 

 SSL-сертификат. Проверка наличия и подлинности SSL-сертификата, 
который является признаком защищенности веб-сайта. 

 Соответствие доменного имени содержимому страницы. Например, ес-
ли доменное имя не соответствует тематике или содержимому сайта, это мо-
жет быть признаком фишинга. 

 Количество и типы внешних ссылок. Фишинговые сайты часто содер-
жат множество внешних ссылок на подозрительные ресурсы. 

 Анализ текста страницы. Автоматический анализ текста на наличие 
ошибок, мошеннических предложений и т. д. 

Эти методы требуют значительно большего количества вычислительных 
ресурсов по сравнению с анализом URL. Однако они позволяют выявить фи-
шинг с высокой точностью за счет анализа контекста страницы [6, 7]. 
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Пример исследования. В исследовании, проведенном группой ученых, ис-
пользовались случайные леса и градиентный бустинг для классификации фи-
шинговых сайтов. Такие модели обучались на большом наборе данных, со-
держащем как фишинговые, так и легитимные сайты. В качестве признаков 
использовались различные характеристики страниц, такие как наличие SSL-
сертификата, метаданные и внешний вид сайта. Результаты показали, что эти 
методы позволяют достичь точности до 95 %, что делает их весьма эффектив-
ными для обнаружения фишинговых сайтов. Однако такой подход требует 
значительных вычислительных ресурсов и времени на анализ каждой страни-
цы, и это может ограничивать его применение в реальном времени. 

1.3. МЕТОДЫ НА ОСНОВЕ АНАЛИЗА ТРАФИКА 

Методы анализа трафика предполагают изучение поведения пользователя 
и характеристик взаимодействий с веб-сайтами. Они учитывают следующие 
аспекты. 

 Частота посещений домена. Анализируется, как часто и кем посещается 
данный домен. 

 Время нахождения на сайте. Временны́е характеристики сессий могут 
свидетельствовать о ненадежности сайта. 

 Повторные переходы. Повторные переходы по подозрительным ссыл-
кам могут служить признаком фишинга. 

На основе этих данных строятся поведенческие модели, которые могут 
выявлять аномалии, характерные для фишинговых атак. Применение методов 
кластеризации, таких как K-средние, позволяет группировать схожие по пове-
дению URL и выявлять потенциально опасные. 

Пример исследования. Одно из исследований изучало использование ме-
тодов кластеризации для обнаружения фишинговых сайтов на основе анализа 
сетевого трафика. Исследователи использовали метод K-средних для класси-
фикации URL, основываясь на таких признаках, как частота посещений  
и время, проведенное на сайте. Результаты показали, что с помощью такого 
метода можно с точностью до 85 % различать фишинговые и легитимные сайты. 
Однако его основным недостатком является зависимость от наличия доста-
точного объема данных о поведении пользователей, что может ограничивать 
его применение на новых или редко посещаемых сайтах [8]. 

1.4. ГИБРИДНЫЕ МЕТОДЫ 

Гибридные методы представляют собой комбинацию нескольких подхо-
дов с целью повышения точности и надежности распознавания фишинговых 
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ссылок. Например, можно объединить анализ URL и контент-ориенти-
рованный подход для получения более детальной информации о ссылке  
и странице. Это позволяет учитывать как поверхностные, так и более глубо-
кие признаки [9]. 

Сверточные нейронные сети (CNN) и рекуррентные нейронные сети (RNN) 
позволяют автоматически извлекать сложные признаки и комбинировать их 
для классификации. CNN хорошо подходят для анализа текстовых данных, 
таких как URL и текст страницы, тогда как RNN могут учитывать временны́е 
зависимости и историю взаимодействия с сайтом. 

Пример исследования. В исследовании была предложена гибридная мо-
дель, основанная на комбинации сверточной нейронной сети для анализа URL 
и рекуррентной нейронной сети для анализа содержимого веб-страницы  
и поведения пользователя. Эта модель была обучена на большом наборе дан-
ных и показала точность распознавания фишинговых сайтов свыше 97 %.  
Это значительно превышает точность традиционных методов, однако требует 
значительных вычислительных ресурсов. Основным преимуществом такой 
модели является ее способность адаптироваться к новым видам фишинга  
и быстро обучаться на новых данных. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

Для оценки эффективности различных методов машинного обучения был 
проведен эксперимент на большом наборе данных, включающем как фишин-
говые, так и легитимные URL. В созданном нами наборе данных, который 
был загружен в систему, общее количество примеров сайтов с легитимными 
ссылками 1094, а количество примеров, относящихся к фишинговым URL, – 
1362. Все признаки нормализованы и имеют бинарные значения для опреде-
ления: от –1 до 1, где –1 означает фишинговую ссылку, 0 означает подозри-
тельную ссылку, и 1 означает легитимную ссылку. Нулевой признак подозри-
тельной ссылки показывает, что веб-страница может быть или фишинговой, 
или настоящей, т. е. ссылка содержит в себе как некоторые «законные», так  
и фальшивые признаки.  

При помощи функции языка Python TF-IDF разделили набор данных на 
тестовую и обучающую выборку. Для этого использовали соотношение 20 % 
и 80 %. В полученной обучающей выборке содержится 1081 фишинговая за-
пись и 883 «законные». Остальная часть отправлена в тестовую выборку.  

Были протестированы следующие модели: логистическая регрессия, слу-
чайный лес, градиентный бустинг, сверточная нейронная сеть и рекуррентная 
нейронная сеть. Основными метриками для оценки качества моделей были 
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выбраны точность (accuracy), полнота (recall), F-мера (F1-score) и площадь 
под кривой ROC (ROC-AUC). 

2.1. ЛОГИЧЕСКАЯ РЕГРЕССИЯ  

Логистическая регрессия – один из простейших методов классификации, 
который показал себя достаточно эффективным в задачах, связанных с бинар-
ной классификацией, таких как распознавание фишинговых URL. В прове-
денном эксперименте логистическая регрессия продемонстрировала средний 
уровень точности на уровне 88 %. Это связано с тем, что данный метод огра-
ничен линейностью используемой модели, что не позволяет учитывать более 
сложные и нелинейные зависимости между признаками. 

2.2. СЛУЧАЙНЫЙ ЛЕС  

Случайный лес (Random Forest) – это ансамблевый метод, который ис-
пользует множество деревьев решений для улучшения устойчивости и точно-
сти классификации. В эксперименте случайный лес показал более высокие 
результаты по сравнению с логистической регрессией, достигая точности 
около 92 %. Этот метод особенно хорошо справляется с задачами, в которых 
необходимо учитывать взаимодействие между большим числом признаков. 
Однако его основным недостатком является увеличение сложности модели  
и соответственно времени на ее обучение и предсказание. 

2.3. ГРАДИЕНТНЫЙ БУСТИНГ 

Градиентный бустинг – еще один ансамблевый метод, который использу-
ет последовательное построение деревьев решений с целью минимизации 
ошибок предыдущих моделей. В эксперименте этот метод показал одну из 
наилучших точностей среди классических методов машинного обучения, до-
стигая 94 %. Градиентный бустинг особенно эффективен при наличии боль-
шого объема данных и большого числа признаков. Однако, подобно случай-
ному лесу, он требует значительных вычислительных ресурсов, особенно при 
обработке больших наборов данных. 

2.4. СВЕРТОЧНАЯ НЕЙРОННАЯ СЕТЬ  

Сверточные нейронные сети (CNN) изначально разработаны для обра-
ботки данных с локальными зависимостями, таких как изображения, однако 
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они также оказались эффективными и для текстовых данных, таких как 
URL. В эксперименте CNN продемонстрировала высокую точность, превы-
шающую 95 %. Это связано с ее способностью извлекать сложные признаки, 
которые могут быть неочевидны для классических методов машинного обу-
чения. CNN особенно полезны для распознавания паттернов в тексте URL, 
что делает их мощным инструментом в задачах классификации фишинговых 
ссылок. 

2.5. РЕКУРРЕНТНАЯ НЕЙРОННАЯ СЕТЬ 

Рекуррентные нейронные сети (RNN) и их более современные версии, та-
кие как LSTM (Long Short-Term Memory), используются для анализа последо-
вательных данных и временны́х рядов. В контексте фишинговых ссылок они 
могут анализировать последовательности символов в URL или даже последо-
вательности действий пользователя на сайте. В эксперименте RNN показала 
точность около 93 %, уступая CNN, но превосходя традиционные методы ма-
шинного обучения. Основное преимущество RNN заключается в ее способно-
сти учитывать контекст и историю взаимодействий, что может быть полезно 
для обнаружения более сложных фишинговых атак. 

3. СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ 

Точность и надежность. Анализ показал, что современные методы, осно-
ванные на глубоком обучении (CNN и RNN), демонстрируют наивысшую 
точность и надежность при распознавании фишинговых URL. Эти методы 
способны автоматически извлекать сложные признаки и учитывать нелиней-
ные зависимости, что делает их более эффективными в условиях динамически 
меняющихся атак. Однако их использование связано с высокими вычисли-
тельными затратами, что может ограничивать их применение в условиях ре-
ального времени или на устройствах с ограниченными ресурсами. 

Классические методы машинного обучения, такие как логистическая ре-
грессия и деревья решений, показали более низкую точность, однако они 
имеют преимущество в скорости работы и простоте реализации. Эти методы 
могут быть применимы в ситуациях, когда необходимо быстрое и простое 
решение, не требующее значительных вычислительных ресурсов [10]. 

Гибкость и адаптивность. Гибридные методы, такие как комбинация 
CNN и RNN, показали наилучшие результаты с точки зрения адаптивности  
к новым атакам. Такие модели могут быть быстро переобучены на новых дан-
ных, что позволяет им эффективно справляться с новыми видами фишинго-
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вых атак. Это особенно важно в условиях, когда злоумышленники постоянно 
адаптируют свои методы для обхода традиционных защитных мер. 

Классические методы, такие как градиентный бустинг и случайный лес, 
также обладают определенной гибкостью, однако они требуют более частого 
обновления моделей и не всегда могут эффективно обрабатывать новые виды 
атак без значительных изменений в архитектуре модели [11]. 

Вычислительная сложность. Одним из ключевых факторов при выбо-
ре метода является вычислительная сложность. Методы глубокого обуче-
ния, такие как CNN и RNN, требуют значительных ресурсов для обучения 
и предсказания, что может ограничивать их применение в условиях реаль-
ного времени. С другой стороны, классические методы, такие как логисти-
ческая регрессия и случайный лес, являются менее ресурсоемкими и могут 
быть использованы для быстрых предсказаний на больших объемах  
данных. 

ЗАКЛЮЧЕНИЕ 

В настоящей статье были рассмотрены различные методы машинного 
обучения, используемые для распознавания фишинговых URL. Мы провели 
сравнительный анализ нескольких моделей, включая как классические мето-
ды машинного обучения, так и современные подходы на основе глубокого 
обучения. Результаты показали, что гибридные методы, такие как комбинация 
CNN и RNN, обладают наивысшей точностью и адаптивностью. Это делает их 
наиболее перспективными для использования в условиях постоянно меняю-
щейся среды киберугроз. 

Однако использование глубоких нейронных сетей связано с высокими 
вычислительными затратами, что может ограничивать их применение в ре-
альных условиях. В то же время более простые модели, такие как логистиче-
ская регрессия и деревья решений, обеспечивают приемлемый уровень точно-
сти при низких затратах на вычисления, что делает их подходящими для 
быстрого фильтрационного анализа. 

В будущем целесообразно развивать методы, направленные на уменьше-
ние вычислительной сложности моделей глубокого обучения, а также на ин-
теграцию различных подходов для повышения общей эффективности распо-
знавания фишинговых атак. Кроме того, важным направлением дальнейших 
исследований является разработка методов, способных эффективно адаптиро-
ваться к новым и неизвестным типам атак, что позволит значительно повы-
сить уровень информационной безопасности в сети. 
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In recent years, phishing has become one of the most widespread and dangerous cyber threats. 
These attacks aim to obtain users' confidential information, such as passwords and credit card 
details, through deceptive messages or websites, making the issue of protection against them 
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model architectures, advantages and disadvantages of each method, and provides a compara-
tive analysis of their effectiveness on real data. 
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В статье рассматривается применение мультиагентного подхода на основе метода 
Adversarial Inverse Reinforcement Learning (AIRL) для тестирования на проникновение  
в информационные системы. Описаны теоретические аспекты мультиагентного AIRL, 
включая возможности моделирования сложных и многоступенчатых атак, координации 
действий агентов, а также обучения с частичным наблюдением, что позволяет учиты-
вать ограничения в доступе к информации. Практическое применение такого подхода 
продемонстрирует его эффективность в выявлении уязвимостей, обеспечивая более 
глубокий и точный анализ безопасности. 

Ключевые слова: состязательное обучение с обратным подкреплением, информацион-
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ВВЕДЕНИЕ 

Информационная безопасность становится одной из ключевых задач в со-
временном мире, где данные и цифровые ресурсы играют критическую роль  
в функционировании организаций, правительств и общества в целом. Угроза 
кибератак растет с каждым годом, и злоумышленники продолжают разраба-
тывать всё более сложные и изощренные методы компрометации систем.  
В связи с этим обеспечение безопасности информационных систем требует 
использования продвинутых методов и подходов, которые способны эффек-
тивно выявлять и устранять уязвимости до того, как они будут использованы 
в атаках. 

                                                           
* Статья получена 10 августа 2024 г. 



М.М. Греков, А.А. Сычугов 22

Тестирование на проникновение (Penetration Testing, PT) – один из важ-
нейших инструментов обеспечения информационной безопасности, направ-
ленный на обнаружение слабых мест в системах путем имитации реальных 
атак. Однако традиционные методы тестирования на проникновение сталки-
ваются с рядом ограничений. Во-первых, они зачастую предполагают сце-
нарии атак, которые не учитывают сложность и динамичность современных 
кибератак, включающих координацию между несколькими участниками или 
использованием разнообразных тактик и стратегий. Во-вторых, традицион-
ные методы требуют значительных затрат ресурсов и времени, особенно при 
тестировании крупных и комплексных сетевых инфраструктур. Эти ограни-
чения требуют разработки новых методов и подходов, которые позволят 
повысить эффективность и глубину анализа систем безопасности. 

Одним из перспективных направлений, способных решить указанные 
проблемы, является применение нейросетевых алгоритмов и методов машин-
ного обучения. В частности, применение метода обратного подкрепления 
(Adversarial Inverse Reinforcement Learning, AIRL), который позволяет агентам 
обучаться на основе демонстраций, создавая оптимальные стратегии для до-
стижения заданных целей [1, 2]. Мультиагентный подход в AIRL представля-
ет собой дальнейшее развитие этого метода, при котором несколько агентов 
взаимодействуют друг с другом и с окружающей средой для моделирования 
сложных сценариев атак и тестирования на проникновение [3]. 

Таким образом, мультиагентный подход в AIRL представляет собой мощ-
ный и гибкий инструмент для тестирования на проникновение, который поз-
воляет моделировать сложные и многоступенчатые атаки, координировать 
действия агентов, обучать их на основе частичной информации и использо-
вать ансамбли агентов для повышения эффективности анализа. Этот подход 
имеет потенциал значительно улучшить безопасность информационных си-
стем, позволяя обнаруживать и устранять уязвимости на более ранних этапах 
и с большей точностью. В настоящей статье рассматриваются теоретические 
аспекты мультиагентного AIRL, а также его практическое применение для 
тестирования на проникновение, что позволяет расширить возможности  
такого тестирования и сделать его более адаптивным, масштабируемым и эф-
фективным в условиях современных угроз. 

1. МУЛЬТИАГЕНТНЫЙ ПОДХОД AIRL 

Применение мультиагентного AIRL для тестирования на проникнове-
ние открывает новые горизонты для анализа и выявления уязвимостей  
в информационных системах. Такой подход позволяет моделировать много-
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ступенчатые атаки, в которых действия одного агента зависят от решений 
и поведения других агентов. Это особенно важно в условиях, когда зло-
умышленники координируют свои действия для преодоления защитных 
мер и достижения своих целей. Мультиагентные системы также способны 
адаптироваться к изменяющимся условиям, что позволяет им находить 
уязвимости, которые могут быть упущены при использовании традицион-
ных методов. 

Важной особенностью мультиагентного AIRL является возможность мо-
делирования как кооперативных, так и конкурентных сценариев, что делает 
его особенно полезным для тестирования на проникновение. Кооперативные 
сценарии могут включать взаимодействие агентов для выявления и использо-
вания уязвимостей, тогда как конкурентные сценарии позволяют моделиро-
вать противодействие между несколькими атакующими агентами для форми-
рования наиболее эффективных траекторий атак. 

Многоуровневое обучение, являющееся одной из ключевых составля-
ющих мультиагентного AIRL, позволяет разбивать сложные задачи на не-
сколько уровней абстракции, что упрощает координацию действий агентов 
и позволяет более эффективно решать сложные задачи. Это особенно ак-
туально в условиях тестирования на проникновение, когда необходимо 
моделировать атаки на различных уровнях системы – от сети до приложе-
ний и данных. 

Еще одной важной характеристикой мультиагентного AIRL является воз-
можность обучения с частичным наблюдением, что позволяет агентам прини-
мать решения на основе неполной или неточной информации о системе.  
Это приближает модель к реальным условиям тестирования на проникнове-
ние, когда атакующие не всегда имеют полный доступ к информации о цели  
и должны действовать на основе ограниченных данных. 

2. РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ  

2.1. ФОРМАЛИЗАЦИЯ ВЗАИМОДЕЙСТВИЯ МЕЖДУ НЕСКОЛЬКИМИ 
АГЕНТАМИ  

Мультиагентный подход в Adversarial Inverse Reinforcement Learning 
(AIRL) является расширением классического алгоритма AIRL, при котором 
вместо одного агента существует несколько агентов, взаимодействующих 
друг с другом и с окружающей средой. Такой подход особенно важен для мо-
делирования сложных систем, в которых поведение одного агента зависит  
от действий других агентов. 
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В мультиагентных системах каждый агент принимает решения исходя  
из текущего состояния среды и действий других агентов. Это взаимодействие 
может быть для кооперативных, конкурентных или смешанных систем. 

 Кооперативные системы. Агенты работают вместе для достижения об-
щей цели. Примеры включают командные виды спорта и координированные 
задачи в робототехнике. 

 Конкурентные системы. Агенты преследуют противоположные цели. 
Примеры включают игры, такие как шахматы или го, где выигрыш одного 
агента означает проигрыш другого. 

 Смешанные системы. Содержат элементы как кооперации, так и конку-
ренции. Например, экономические модели, когда агенты могут сотрудничать 
для достижения некоторых целей, но конкурируют за ресурсы. 

В мультиагентном AIRL каждый агент обучает свою политику, учитывая 
действия и стратегии других агентов. Это требует более сложного подхода к 
обучению, так как агенты должны адаптироваться к изменяющимся стратеги-
ям своих коллег. 

Каждый агент имеет свой дискриминатор, который помогает оценивать, 
насколько действия агента соответствуют демонстрациям. Дискриминаторы 
также помогают агентам различать истинные демонстрации от сгенерирован-
ных траекторий, способствуя обучению более реалистичных и эффективных 
стратегий. 

Состояния и действия: 
  S – множество всех возможных состояний среды; 
 iA  – множество действий агента i; 
 1 2( ,  , ,  )nA A A A   – совместное множество действий всех агентов. 
В мультиагентной системе состояние среды s S  является общим для 

всех агентов, но каждое действие i ia A  выполняется отдельным агентом i. 
Совместное действие всех агентов представляется вектором 

 1 2( ,  , ,  )na a a a  . (1) 

Каждый агент i имеет свою собственную политику ( )i ia s ∣ , которая 
определяет выбор действия ia  в зависимости от текущего состояния s. Поли-
тики всех агентов вместе образуют совокупную политику системы 

 1 2{ ,  , ,  }
n        . (2) 
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( ),P s s a∣  – функция перехода состояний, определяющая вероятность пе-
рехода из состояния s в состояние s′ при выполнении совместного действия 

1 2( ),  , ,  na a a a  . 
В мультиагентной системе каждый агент i имеет следующие компо-

ненты. 
1.  Политика ( )

i ia s ∣ . Определяет вероятности выбора действия ia  в со-

стоянии s для агента i. Параметризована вектором i . 
2.  Функция вознаграждений ),( ,   i i iR s a a . Вознаграждение агента i в со-

стоянии s за действие ia , учитывающее действия остальных агентов 

1 2 1 1 ),  ,( ,  ,  , ,  i i i na a a a a a     . 

3.  Дискриминатор ),  (
i iD s a . Оценивает вероятность того, что пара  

«состояние, действие» ( ),  is a  агента i взята из истинных демонстраций. 
Дискриминатор агента i обучается различать истинные демонстрации  

и траектории, сгенерированные текущей политикой агента: 

 
 

 
( )

( )
( ) ( )

exp ,  
,  

exp ,  
i

i
i i

i
i

i i

f s a
D s a

f s a a s




 


  ∣
. (3) 

Функция потерь для дискриминатора: 

  ), ,( ( )( ) ( )log ,  log 1 ,  
i i i i ii iD s a X i s a iL E D s a E D s a

    ⎡ ⎤  ⎣ ⎦
⎡ ⎤
⎣ ⎦ . (4) 

Политика агента i обучается минимизировать функцию потерь, чтобы 
действия агента соответствовали истинным демонстрациям. 

Функция вознаграждения для агента i: 

 ),  ,  ( ) ( () log
i ii i i iR s a f s a a s    ∣ . (5) 

Функция потерь для политики: 

  , ,
0

,  log( ) ( ) ( )
i i ii

T
G i t i t i t t

t
L E f s a a s

   


⎡ ⎤
   ⎢ ⎥

⎣ ⎦
∑ ∣ . (6) 
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Обновление параметров происходит итеративно. 
1.  Обновление дискриминатора: 

 
i i ii i DL

      . (7) 

2.  Обновление политики: 

 ( )
i ii i G iL       . (8) 

Мультиагентный подход в состязательном обучении с обратным подкреп-
лением позволяет моделировать и обучать агентов, взаимодействующих друг 
с другом в сложных системах. Это расширяет возможности традиционного 
AIRL, делая его применимым к более широкому кругу задач, где поведение 
одного агента зависит от действий других агентов. В результате агенты могут 
обучаться более сложным стратегиям и взаимодействиям, что ведет  
к более реалистичному и эффективному поведению в реальных системах. 

Применение мультиагентного подхода в контексте тестирования на про-
никновение может значительно усилить эффективность и глубину анализа 
безопасности сетевых систем. В этом контексте каждый агент может специа-
лизироваться на определенных аспектах безопасности, работая совместно для 
более комплексного и всестороннего тестирования. 

2.2. ФОРМАЛИЗАЦИЯ МНОГОУРОВНЕВОГО ОБУЧЕНИЯ  
(HIERARCHICAL LEARNING) 

Многоуровневое обучение (Hierarchical Learning) – это подход, который 
разбивает сложные задачи на несколько уровней абстракции или подзадач, 
что позволяет агентам решать их более эффективно. В контексте мульти-
агентного Adversarial Inverse Reinforcement Learning (AIRL) многоуровневое 
обучение может быть применено для улучшения координации и взаимодей-
ствия агентов [4, 5]. 

1.  Иерархические модели делят задачу на высокоуровневые цели и низко-
уровневые подзадачи. В мультиагентных системах это может означать разде-
ление на стратегические (высокоуровневые) и тактические (низкоуровневые) 
задачи. 

2.  Менеджеры и рабочие. Высокоуровневые агенты (менеджеры) отвеча-
ют за определение целей и стратегий, в то время как низкоуровневые агенты 
(рабочие) выполняют конкретные действия для достижения этих целей. 
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В многоуровневом мультиагентном AIRL каждый агент имеет две поли-
тики: 

 высокоуровневая политика ( )H
i

g s


 ∣ : определяет цели или подзада-

чи  g в состоянии s; 
 низкоуровневая политика ),(L

i
ia s g


 ∣ : определяет конкретные дей-

ствия ia  для выполнения цели g в состоянии s. 
Для каждого уровня политики существует свой дискриминатор: 
 дискриминатор высокоуровневой политики ( ),H

i
D s g


: оценивает ве-

роятность того, что цель g в состоянии s является частью истинных демон-
страций; 

 дискриминатор низкоуровневой политики ),(L
i

iD s a g


∣ : оценивает ве-

роятность того, что действие ia  в состоянии s для цели g является частью ис-
тинных демонстраций. 

Высокоуровневая политика: 

  ;)  (H
i

H
ig s Pr g s


  ∣ ∣ . (9) 

Низкоуровневая политика: 

  ), , ;(  L
i

L
i i ia s g Pr a s g


  ∣ ∣ . (10) 

Дискриминатор высокоуровневой политики: 

 
 

  )

exp ,
,

e

)

xp ,

(
( )

( ) (

H
i

H
i

H H
i i

f s g
D s g

f s g g s




 


  ∣

. (11) 

Дискриминатор низкоуровневой политики: 

 
 

  )

exp ,
,

e

( )
(

xp , ( ,
)

( )

L
i

L
i

L L
i i

i
i

i i

f s a g
D s a g

f s a g a s g




 


 

∣
∣

∣ ∣
. (12) 



М.М. Греков, А.А. Сычугов 28

Функция потерь для дискриминатора высокоуровневой политики: 

  ,( ) ( ),( ) ( )log , log 1 ,H HH i Hi ii i
D s g X s gL E D s g E D s g
 

  
⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥⎣ ⎦ ⎣

 
⎦

 . (13) 

Функция потерь для дискриминатора низкоуровневой политики: 

, ),( log ,( )LL i i ii
D s a g X iL E D s a g


 
⎡ ⎤

⎢⎣
 ⎥⎦

∣  

  , ,( ) (log 1 , )Li L ii
s a g iE D s a g


 

 ⎥⎡ ⎤
⎢⎣ ⎦

∣ . (14) 

Функция вознаграждения для высокоуровневой политики: 

 ), ,( ) ( ) lo (gH H
i i

H
iR s g f s g g s

 
   ∣ . (15) 

Функция потерь для высокоуровневой политики: 

    
0

, l( ) (og )H Hi H i ii

TH H
G i t t t t

t
L E f s g g s


   



⎡ ⎤
   ⎢ ⎥

⎣ ⎦
∑ ∣ . (16) 

Функция вознаграждения для низкоуровневой политики: 

 ,( ) ( ) ( ), log ,L L
i i

L
i i i iR s a g f s a g a s g

 
  ∣ ∣ ∣ . (17) 

Функция потерь для низкоуровневой политики: 

    , ,
0

, lo( ) ( )g ,L Li L i ii

TL L
G i t i t t i t t t

t
L E f s a g a s g


   



⎡ ⎤
   ⎢ ⎥

⎣ ⎦
∑ ∣ ∣ . (18) 

2.3. ФОРМАЛИЗАЦИЯ ОБУЧЕНИЯ С ЧАСТИЧНЫМ НАБЛЮДЕНИЕМ 

Обучение с частичным наблюдением (Partially Observable Learning) отно-
сится к случаям, когда агенты не имеют полного доступа к состоянию среды  
и могут принимать решения только на основе частичной информации [6, 7].  
В мультиагентных системах это добавляет дополнительный уровень слож-
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ности, так как каждый агент должен принимать решения, учитывая как огра-
ниченную информацию о среде, так и действия других агентов. 

Частичные наблюдения io  – наблюдения, которые доступны агенту i, за-
висят от истинного состояния среды s и могут содержать шум. 

Политики агентов ( )
i i ia o ∣  – политики, которые агенты используют для 

принятия решений на основе своих наблюдений. 
Дискриминаторы ),(

i i iD o a  – дискриминаторы, которые оценивают веро-
ятность того, что пара «наблюдение, действие» является частью истинных 
демонстраций. 

Агент i получает частичное наблюдение i io O , которое связано с истин-
ным состоянием среды s S  через наблюдательную модель Z: 

 ( )i io Z o s ∣ . (19) 

Политика агента i определяется как вероятностное распределение дей-
ствий ia  на основе частичного наблюдения io : 

 ( ) ( ;)
i i i i i ia o Pr a o  ∣ ∣ . (20) 

Дискриминатор агента i оценивает вероятность того, что пара «наблюде-
ние, действие» ( )i ia o∣  взята из истинных демонстраций. Функция дискрими-
натора: 

 
 

 
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,
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i
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i i i i

f o a
D o a

e f o a a o




 


  ∣
. (21) 

Функция потерь для дискриминатора: 

  , ,( ) ( )( ) ( )log , log 1 ,
i i i i i i ii iD o a X i i o a i iL E D o a E D o a

    ⎡ ⎤⎡ ⎤
⎣ ⎦  ⎣ ⎦ . (22) 

Функция вознаграждения агента i основана на дискриминаторе: 

 l( ) ( ) ( ), , og
i ii i i i i i iR o a f o a a o    ∣ . (23) 

Функция потерь для политики агента i: 

  , , , ,
0

, log( ) ( ) ( )
i i ii

T
G i i t i t i t i t

t
L E f o a a o

   


⎡ ⎤
   ⎢ ⎥

⎣ ⎦
∑ ∣ . (24) 
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ЗАКЛЮЧЕНИЕ 

Мультиагентный AIRL позволяет моделировать сложные и многоступен-
чатые атаки, где несколько агентов взаимодействуют друг с другом и с окру-
жающей средой. Этот подход значительно расширяет возможности тестиро-
вания на проникновение, предоставляя более реалистичные сценарии и позво-
ляя учитывать динамику атак, которая часто остается незамеченной при ис-
пользовании традиционных методов. Благодаря возможности координации 
действий между агентами мультиагентные системы могут выявлять уязви-
мости, которые были бы недоступны для одного агента, действующего в изо-
ляции. 

Одной из ключевых особенностей мультиагентного AIRL является ис-
пользование многоуровневого обучения, что позволяет делить сложные за-
дачи на иерархические уровни и обеспечивать более эффективную коорди-
нацию действий агентов. Это особенно важно в условиях тестирования на 
проникновение, где необходимо учитывать разнообразные аспекты систе-
мы – от сети до приложений и данных. Многоуровневое обучение также 
упрощает решение задач, связанных с моделированием атак на разных уров-
нях абстракции, что делает тестирование на проникновение более ком-
плексным и точным. 

Обучение с частичным наблюдением, также реализуемое в рамках муль-
тиагентного AIRL, позволяет агентам принимать решения на основе непол-
ной информации о среде. Это приближает процесс тестирования на проник-
новение к реальным условиям, в которых злоумышленники не всегда имеют 
полный доступ к данным о цели. Такой подход делает анализ более реали-
стичным и эффективным, поскольку агенты могут адаптироваться к неопре-
деленности и принимать обоснованные решения даже при наличии ограни-
ченной информации. 

Таким образом, мультиагентный подход в AIRL представляет собой 
мощный и гибкий инструмент для тестирования на проникновение, который 
значительно расширяет возможности анализа и выявления уязвимостей  
в современных информационных системах. Применение этого подхода поз-
воляет повысить точность, адаптивность и глубину анализа, что в конечном 
итоге способствует улучшению безопасности систем и снижению рисков 
кибератак. В условиях быстро меняющегося ландшафта угроз мульти-
агентный AIRL является перспективным направлением, которое может су-
щественно изменить подходы к обеспечению информационной безопасно-
сти и стать основой для будущих исследований и разработок в области те-
стирования на проникновение. 
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В статье рассмотрены два метода построения систем обработки зашифрованных дан-
ных, основанные на гомоморфном шифровании и разделительных вычислениях.  
Каждый метод отличается представленным алгоритмом и моделью обработки данных. 
Рассмотрены базовые операции над зашифрованными данными, а именно умножение  
и сложение. Для исследования использовались следующие библиотеки: TenSEAL, 
TensorFlow и PyTorch. Библиотека TenSEAL является инструментом полного гомо-
морфного шифрования, созданного для языка программирования С++, но адаптирован-
ного под использующийся в исследовании язык программирования Python. Эта библио-
тека позволяет использовать метод полного гомоморфного шифрования в построении 
вычислительной модели, задачей которой будет обработка зашифрованных данных. 
Для реализации метода разделительных вычислений, более известного как multy-party 
computation, будет использоваться библиотека TensorFlow, позволяющая создавать не-
сколько тензоров и одновременно обучать их, что, в свою очередь, дает возможность 
реализовать принцип разделительных вычислений.  
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* Статья получена 13 августа 2024 г. 
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ВВЕДЕНИЕ 

В современном мире информационные технологии стали неотъемлемой 
частью человеческой жизни. Причиной этого является технологический ска-
чок в области компьютерных технологий, а также распространение широко-
полосных информационных систем, таких как интернет. Этот процесс способ-
ствует широкой автоматизации объектов социальной и критической инфра-
структуры современного государства, а также связан с увеличением объема 
потока данных, необходимого для их корректной работы. Из этого следует, 
что информация – крайне важный ресурс, требующий обеспечения безопас-
ности и конфиденциальности данных.  

В настоящее временя актуальны два вида методов построения систем об-
работки зашифрованных данных – это гомоморфное шифрование и раздели-
тельные вычисления. Построение моделей систем для работы с зашифрован-
ными данными проведем с использованием соответствующих библиотек язы-
ка программирования Python. 

1. ОПИСАНИЕ РАБОТЫ 

1.1. МЕТОДЫ ОБРАБОТКИ ЗАШИФРОВАННЫХ ДАННЫХ 

Гомоморфное шифрование [3] – это метод шифрования данных, позволя-
ющий проводить различные математические операции, не выполняя дешиф-
рования информации, тем самым сохраняя конфиденциальность сведений. 
Для верного выполнения гомоморфного шифрования данных должны быть 
выполнены два условия: условие корректности и условие конфиденциаль-
ности. Условие корректности – это условие, при котором результат математи-
ческих вычислений над исходными данными возможно получить, если будет 
проведена замена математической операции на последовательный алгоритм, 
проводящий вычислительные операции над зашифрованными или расшифро-
ванными данными. Условие конфиденциальности – это условие, при котором 
операция, проводимая над данными, и промежуточные результаты не должны 
быть расшифрованы и не должны предоставлять дополнительные сведения, 
которые могли бы способствовать преждевременному дешифрованию инфор-
мации, а следовательно, и потери данных. Этот метод позволяет проводить 
над зашифрованными переменными как алгебраические операции, так и булевы. 
Исходя из этого имеются следующие типы гомоморфного шифрования. 

Частичное гомоморфное шифрование (англ. Somewhat homomorphic 
encryption, SHE) – метод, поддерживающий операции одного конкретного 
типа над зашифрованными данными. 
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Полностью гомоморфное шифрование (англ. Full Homomorphic Encryption, 
FHE) – метод, поддерживающий операции различных типов над зашифрован-
ными данными. 

Для построения систем обработки зашифрованных данных будет исполь-
зоваться метод полного гомоморфного шифрования FHE. Он имеет ряд опре-
деленных достоинств: 

 гибкость вычислений – поддержка выполнения любых вычислительных 
операций над зашифрованными данными; 

 минимизация потери конфиденциальности данных. Поскольку все опе-
рации происходят в зашифрованном виде, открытость вычислительных узлов 
минимизируется. Даже при утечке данные остаются скрытыми от мошенни-
ков из-за шифрования; 

 обеспечение приватности в облачных вычислениях. Подходит для вы-
полнения вычислений на удаленных серверах либо в закрытых компьютерных 
сетях, минимизирует риски потери данных.  

Недостатки данного метода: 
 высокие вычислительные затраты. Операции умножения и сложения 

зашифрованных элементов зачастую проходят намного дольше в сравнении  
с незашифрованными. Также на производительность влияет непосредственно 
объем данных (чем он больше, тем медленнее проходит операция); 

 большие размеры шифротекстов. Шифрованные тексты, созданные  
с применением гомоморфного шифрования, по размеру превышают исходные 
данные; 

 ограниченное количество операций. Несмотря на то что полное гомо-
морфное шифрование FHE поддерживает вычисления при помощи любых 
математических операций, подавляющее большинство задач решается огра-
ниченным числом операций (например, сложением). Это свойство накладыва-
ет ограничения для реализации многоуровневых вычислительных задач, тре-
бующих разделения на отдельные подоперации. 

Эти недостатки делают метод гомоморфного шифрования сложным для 
широкого практического применения в области вычислений над зашифрован-
ными данными. 

Безопасные разделительные вычисления (англ. Secure Multy-Party 
Computation, MPC) – это криптографический метод, обеспечивающий воз-
можность выполнения вычислений одновременно несколькими операторами 
без необходимости раскрытия зашифрованной информации друг другу.  
Каждая сторона имеет фрагменты сокрытых данных, при объединении ко-
торых можно получить результат без раскрытия конфиденциальной ин-
формации.  
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Главными аспектами MPC являются следующие понятия: 
 конфиденциальность. Оператор не имеет никакой информации о вход-

ных данных других операторов, кроме той, которую он подает на ввод и мо-
жет получить при завершении вычислений; 

 корректность. Результат вычислительных операций должен быть кор-
ректным по отношению к тому результату, который возможно было бы полу-
чить без использования метода разделительных вычислений; 

 надежность. Отказоустойчивость системы и способность купировать 
попытки перехвата данных злоумышленниками. Она должна обеспечить кор-
ректность вычислений и верность конечного результата, несмотря на возник-
шие проблемы; 

 согласованность. Операторы одновременно получают результат для 
предотвращения несанкционированного использования конечного результата 
злоумышленником либо же недобросовестным оператором для исключения 
возможности утечки информации; 

 анонимность. Сокрытие информации об операторах, участвующих  
в предоставлении данных для разделительных вычислений. 

Перечисленные понятия можно отнести к преимуществам данного мето-
да, однако у него также имеется и ряд недостатков, с которыми сталкиваются 
большинство разработчиков, применяющих разделительные вычисления  
в своих проектах. 

Перечень основных недостатков:  
 зависимость от операторов. Надежность МРС зависит от поведения 

операторов, участвующих в вычислениях. При любых отклонениях от нормы 
ресурсоемкость вычислений повышается, также сбой у одного из участников 
вычислений может нарушить весь процесс; 

 ограниченная масштабируемость. Методы МРС трудномасштабируе-
мы для большого количества операторов, участвующих в операциях, что 
увеличивает время работы программного кода, а также ресурсоемкость, 
негативно сказывается на скорости вычислений, а также повышает риски 
выхода из строя алгоритма, так как возрастает возможность системной не-
исправности, способной нарушить работоспособность алгоритма. 

Несмотря на потенциал разделительных вычислений в области обеспече-
ния безопасности и конфиденциальности вычислений, проводимых над за-
шифрованными данными, для реализации этого метода на практике необхо-
димо учитывать всевозможные угрозы и ограничения, которые могут способ-
ствовать нарушению работоспособности системы, построенной при использо-
вании метода. 
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1.2. ПЕРЕЧЕНЬ БИБЛИОТЕК 

Для создания моделей машинного обучения, на основе которых будут 
применяться методы, используются две наиболее распространенные библио-
теки – TensorFlow и PyTorch. Остальные библиотеки используют поверх ука-
занных библиотек, тем самым обеспечивая оптимизацию ресурсов системы, на 
которой запускается модель. Рассмотрим каждую библиотеку в отдельности. 

TensorFlow – это открытая библиотека, созданная для машинного обуче-
ния и адаптированная компанией Google. Она обеспечивает широкий функци-
онал модели машинного обучения. Этот метод для проведения расчетов ис-
пользует структуру статических графов, узлы которых представляют собой 
математические операции, а ребра – это многомерные массивы (тензоры). 
Такой метод позволяет проводить эффективные вычисления между устрой-
ствами электронной вычислительной машины, такими как центральный 
процессор и графический процессор. Также немаловажным отличием явля-
ется ее гибкость. TensorFlow поддерживает различные уровни абстракции: 
от низкоуровневых API для сложных математических задач и до высоко-
уровневых API, таких как Keras, которые упрощают создание и обучение 
моделей.  

Главным преимуществом библиотеки TensorFlow для такого исследова-
ния является его дополнительный функционал, предназначенный для работы 
с информационными моделями, работающими методами разделительных вы-
числений.  

PyTorch – это библиотека, созданная для машинного обучения компани-
ей Facebook и имеющая открытый код. Для вычислений использует динами-
ческий граф, позволяющий изменять структуру данных при выполнении 
обучения модели – это делает библиотеку удобной для работы с различными 
типами данных и различными объемами, однако это может сказаться нега-
тивно на качестве получаемых вычислений. Из преимуществ можно назвать 
открытый доступ к уже готовым и обученным моделям нейронных сетей, 
что позволяет сразу приступать к различным тестам и экспериментам над 
ними.  

Из обеих представленных библиотек для построения моделей вычисли-
тельных систем наиболее подходящей для текущего исследования является 
TensorFlow. Эта библиотека предоставляет расширенный функционал созда-
ния информационной модели, а также имеет богатую экосистему для развер-
тывания моделей. 

TenSEAL – это библиотека, изначально написанная на языке С++, позже 
была адаптирована под развертку языка Python. Она специализируется на реа-
лизации алгоритмов гомоморфного шифрования. Главной особенностью биб-
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лиотеки является то, что она работает с открытой библиотекой TensorFlow. 
Основные преимущества библиотеки: 

 реализация функций гомоморфного шифрования на более быстром 
языке программирования, так как язык Python не является строго типизиро-
ванным языком программирования; 

 производительность. Библиотека TenSEAL имеет высокое быстродей-
ствие при работе над зашифрованными данными, поскольку основная часть 
функционала написана на языке С++, имеющем строгую типизацию данных и 
тем самым обеспечивающим быстрые вычисления; 

 масштабируемость. Библиотека TenSEAL предназначена для работы  
с большими объемами данных, что позволяет использовать ее в областях, со-
пряженных с выполнением многоуровневых задач. 

2. ПРАКТИЧЕСКАЯ РЕАЛИЗАЦИЯ  

2.1. РЕАЛИЗАЦИЯ МЕТОДОВ  

Алгоритм работы с инструментами, необходимыми для проведения вы-
числительных операций над зашифрованными данными при помощи методов 
гомоморфного шифрования и разделительных вычислений, представлен  
ниже. 

1.  Для установки библиотек TenSEAL и TensоrFlow необходимо запу-
стить среду разработки для языка программирования Python. 

2.  В консоли среды разработки прописать команду pip install и указать 
названия библиотек. 

3.  После установки библиотеки импортировать модули библиотек непо-
средственно в код при помощи команды from (название библиотеки) import 
(название модулей). 

После выполнения предыдущих шагов появляется возможность начать 
исследование операций над зашифрованными данными. 

 
Для выполнения построения модели нейронной сети, использующей ме-

тод разделительных вычислений, как было описано выше, будем использо-
вать библиотеку TensоrFlow [1]. Эта библиотека является очень удобным 
инструментом и имеет самый широкий перечень функций в сравнении с 
аналогами. 

В качестве операционной системы, применяемой в исследовании нейрон-
ной сети, была выбрана Windows 10, среда разработки – google colabrory [12], 
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язык программирования – Python [13], для обучения модели будет использо-
ваться датасет MNIST на 1000 изображений.  

Ниже приведен алгоритм построения системы, основанной на раздели-
тельных вычислениях, для работы с зашифрованными данными. 

1.  Производится установка основных библиотек, необходимых для по-
строения модели вычислительной системы, через команду pip в области про-
граммирования. 

2.  Далее импортируем в код модули библиотек при помощи команды 
import. 

3.  Для обучения созданной модели необходимо загрузить данные из дата-
сета MNIST, после чего полученные переменные преобразуются путем деле-
ния на 255, тем самым придут к диапазону от нуля до единицы. Эта операция 
продемонстрирована на рис. 1. 

 

 
Рис. 1. Преобразование данных 

Как показано на рис. 2, данные разделяются на две подвыборки при по-
мощи функции train_test_split, полученной из библиотеки sklearn. 

 

 
Рис. 2. Разделение данных 

Выполняется формирование базовой модели с помощью функции 
create_model и компиляция ее с использованием tensorflow.keras.Sequential, 
после чего компилируется с использованием оптимизатора Adam и функции 
потерь categorical_crossentropy (рис. 3). 

На рис. 4 показано, как создается первая модель с помощью функции 
create_model() и обучается при помощи валидации validation_data(x_test_1, 
y_test_1). 
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Рис. 3. Формирование базовой модели 

 

 
Рис. 4. Создание первой модели 

Затем создается вторая модель по тому же принципу, что и предыдущая 
(рис. 5). 

При помощи функции ensemble_predictions происходит объединение 
примерной точности обеих моделей. 

 

 
Рис. 5. Объединение примерной точности моделей 

После проведения всех вышеперечисленных операций производится со-
здание списка моделей (рис. 6), куда добавляются предыдущие модели.  

 

 
Рис. 6. Список моделей 
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Оценивается точность операции шифрования и расшифровывания на те-
стовом наборе данных.  

Выполняется вывод данных формата: точность, скорость работы кода, за-
траты оперативной памяти для проведения вычислений методом разделитель-
ных вычислений. 

В табл. 1 представлен полученный результат. 

Т а б л и ц а  1 

Полученные данные в результате исследования модели MPC 

Точность в зашифрованной модели 0.9792 

Время работы  174.1779 с 

Использовано ОЗУ 1863.18 Мб 

 
Модель показывает высокую скорость работы алгоритма шифрования, 

построенного по принципу MPC. За счет распределения итоговой вычисли-
тельной нагрузки на две подмодели основной алгоритм достигает повышен-
ной точности при минимально затраченном времени. Из этого можно сделать 
вывод, что метод разделительных вычислений – один из самых мощных вы-
числительный инструментов в области булевых и алгебраических операций 
над зашифрованными данными. 

Исследование метода гомоморфного шифрования будет основываться на 
запатентованной готовой модели. Для реализации поставленной задачи будет 
изменен объем данных, поступающих на вход, что позволит выполнить более 
точный анализ. 

Для выполнения построения модели, основанной на методе гомоморфно-
го шифрования, будет использован тот же язык программирования, что и для 
прошлой модели, – Python. Среда программирования – google colab, операци-
онная система персонального компьютера – Windows 10, для чистоты экспе-
римента в данной модели также будет использоваться датасет MNIST  
на 1000 изображений.  

В ходе проведенного анализа методов гомоморфного шифрования для ис-
следования был выбран метод полного гомоморфного шифрования (англ. Full 
Homomorphic Encryption, FHE). Наиболее подходящая библиотека, реализу-
ющая принцип FHE, – это библиотека TenSEAL, так как она изначально со-
здавалась на языке программирования C++, но имеет развертку для языка 
Python, что существенно облегчает ее применение в текущем исследовании. 
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Ниже представлен алгоритм построения системы. 
Производится установка основных библиотек, необходимых для построе-

ния модели вычислительной системы через команду pip в среде программи-
рования. 

Далее импортируем в код модули библиотек при помощи команды 
import. 

Загрузка тренировочных и тестовых данных через команду 
datasets.MNIST и их преобразование в тензоры при помощи команды 
transforms.ToTensor() показана на рис. 7. 

 

 
Рис. 7. Загрузка тренировочного и тестового датасета 

Создание загрузчика данных, необходимого для тренировочного набора 
данных, выполняется через команду train_loader с размером блока 64, а под-
выборка набора тестовых данных – через команду test_loader с размером бло-
ка в 10 элементов. Участок кода продемонстрирован на рис. 8. 

 

 
Рис. 8. Создание загрузчика 

Создание вычислительной модели и ее определение через команду class 
ConvNet, а также ее инициализация представлены на рис. 9. 

 

 
Рис. 9. Инициализация модели 
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Обучение модели благодаря функции Train для будущего выполнения ал-
гебраических операций над зашифрованными тензорами показано на рис. 10. 

 

 
Рис. 10. Функция обучения модели 

Функция тестирования модели для проверки работоспособности, а также 
вычисление средней точности показаны на рис. 11. 

 

 
Рис. 11. Функция тестирования модели 
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Создание зашифрованной модели, содержащей преобразованные в шиф-
ротекст тензоры через команду EncConvNet и копирование весов из обучен-
ной модели Conv, показаны на рис. 12. 

 

 
Рис. 12. Создание зашифрованной модели 

Эта модель имеет большее количество функций, необходимых для верно-
го проведения шифрования данных и последующих операций над ними. Далее 
представлена таблица результатов работы системы обработки зашифрованных 
данных (табл. 2). 

Т а б л и ц а  2 

Результат работы модели, основанной на методе гомоморфного  
шифрования 

Точность в зашифрованной модели 0.9894 

Время работы  650.1342 с 

Использовано ОЗУ 2363.18 Мб 
 
Как показывает практическое исследование модели, основанной на мето-

де гомоморфного шифрования, быстродействие падает из-за специфики 
принципа работы. Данные поступают на вход единым пакетом, а не частями, 
поэтому сначала создается тензор, состоящий полностью из незашифрован-
ной информации, а затем он преобразуется в зашифрованный блок, что соз-
дает дополнительную нагрузку на алгоритм и требует больше оперативной  
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памяти. Однако стоит отметить, что, несмотря на ресурсоемкость операции, 
конечный показатель точности довольно высок. 

2.2. СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ 

Оба метода позиционируются как инструменты для работы с зашифро-
ванной информацией, а также предназначены для сохранения конфиденци-
альности данных. Наглядно сравним показатели быстродействия, ресурсоем-
кости и точности при помощи табл. 3. 

 
Т а б л и ц а  3 

Сравнение моделей 

Название  
метода Точность Быстродействие Ресурсоемкость 

MPC 0.9792 174.1779 с 1863.18 Мб 

ГШ 0.9994 550.1342 с 2363.25 Мб 

Разница 0.202 375,9563 с 500.07 Мб 
 
Из вышеприведенных данных можем утверждать следующее: скорость 

быстродействия выше у модели, построенной на разделительных вычислени-
ях, чем у модели, построенной на гомоморфном шифровании, примерно  
на 376 секунд при обработке датасета на 1000 изображений. Достигается это 
за счет того, что перед обработкой полученных данных методом разделитель-
ных вычислений сет элементов делится надвое и одновременно шифруется,  
в то время как алгоритм, построенный на гомоморфном шифровании, обраба-
тывает данные целиком, превращает полученный датасет в тензор, а уже по-
том начинает процесс шифрования. Также по этой причине алгоритму на 
МРС требуется меньше оперативной памяти, чем алгоритму на FHE. В то же 
время показатель точности у разделительных вычислений немного ниже, чем 
у FHE. Вызвано это потерями «крупиц» при раздельном шифровании датасета 
и разделительных вычислений. Для малых объемов информации потеря одно-
го-трех процентов данных не столь критична, однако при работе с большими 
данными это может негативно сказаться на точности измерений. 

В статье проведено исследование моделей нейронных сетей, построенных 
на основе методов гомоморфного шифрования, а именно метода полного  
гомоморфного шифрования и метода разделительных вычислений. Рассмот-
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рены две модели: первая модель использует метод MPC, а вторая – метод 
FHE. 

Анализ показывает, что каждая из моделей имеет свои преимущества  
и недостатки. Модель на основе MPC демонстрирует высокую скорость рабо-
ты и меньшую ресурсоемкость благодаря параллельной обработке данных. 
Этот метод лучше подходит для задач, требующих быстрого выполнения  
и работы с небольшими объемами данных. Однако точность вычислений  
у этой модели несколько ниже из-за возможных потерь данных при парал-
лельной обработке зашифрованных данных. 

С другой стороны, модель на основе FHE отличается высокой точностью 
вычислений, что делает ее предпочтительной для задач, требующих обработ-
ки большого количества данных и не имеющих приоритета по времени вы-
полнения. Однако этот метод требует значительных вычислительных ресур-
сов для обработки данных. Связано это с тем, что при использовании этого 
метода датасет поступает целиком, что требует большего времени для обра-
ботки данных на каждом этапе вычислений. 

ЗАКЛЮЧЕНИЕ 

В результате сравнения двух моделей установлено, что ни один из ис-
пользующихся в исследовании методов не является универсальным. Выбор 
метода зависит от конкретных задач и требований к системе. Если приори-
тетом является быстродействие и обработка небольших объемов данных, 
лучше использовать метод MPC. Если же важна точность результатов, пред-
почтительнее использовать метод FHE, несмотря на его высокую ресурсо-
емкость. 

Таким образом, в ходе исследования продемонстрировано, что оба метода 
имеют свои области применения и могут эффективно использоваться для ре-
шения различных задач машинного обучения с обработкой зашифрованных 
данных. 

Подводя итоги, можно сказать, что с современным уровнем цифровизации  
и информатизации всех отраслей жизни человека всё более насущным стано-
вится вопрос сохранения конфиденциальности данных и работы с ними  
в зашифрованном виде. Основными методами для таких операций являются 
разделительные вычисления и гомоморфное шифрование, так как обеспечи-
вают безопасность личной информации человека, но имеют ряд особенностей, 
которые порождают вопросы о том, какой метод эффективнее.  

Относительно недавно человечество открыло для себя нейронные тех-
нологии, которые способны облегчить ряд задач, встающих перед ним. 
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Главным отличием таких технологий является то, что они не программиру-
ются в привычном понимании, а обучаются. Стоит отметить, что любое обу-
чение – это работа с данными. Задача методов гомоморфного шифрования и 
разделительных вычислений состоит в том, чтобы сохранить безопасность и 
конфиденциальность информации, которая будет использоваться для ма-
шинного обучения. 

По завершении исследования можно сделать вывод, что нет универсаль-
ного метода работы с зашифрованными данными. Опираясь на полученные 
результаты, можно сказать, что разделительные вычисления больше подходят 
для решения задач, требующих быстродействия и работы с небольшим объе-
мом данных. Гомоморфное шифрование больше подходит для получения  
не столько быстрого, сколько более точного результата. Обработка больших 
данных – трудоемкая операция с высокой точностью результатов. 
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Существующие подходы проектирования защищенных сетей передачи данных (ЗСПД) 
зачастую базируются на руководящих документах для проектирования сетей связи в 
широком смысле, в настоящий момент отсутствуют четкие регламенты для проектиро-
вания сетей связи в защищенном исполнении с точки зрения информационной безопас-
ности. В процессе перспективного проектирования ЗСПД возникают проблемы поиска 
эффективных решений построения такого рода сетей связи и обеспечения информаци-
онной безопасности ЗСПД в части средств защиты информации (СЗИ) в заданных гра-
ницах, определяемых измерениями информационной безопасности, таких как целост-
ность, доступность, секретность информации, циркулирующей в ЗСПД. В статье пред-
лагаются алгоритмы, базирующиеся на параметрах нестационарных гиперсетевых мо-
делей, позволяющие реализовывать анализ и синтез ЗСПД, а также учитывать исходные 
данные по предполагаемым пользователям, сервисам / приложениям, реализуемым  
на ЗСПД в условиях внешних деструктивных воздействий (ВДВ). 

Ключевые слова: сети передачи данных, информационная безопасность, целостность, 
доступность информации, гиперсетевые модели, устойчивость сетей передачи данных 

ВВЕДЕНИЕ 

Исходя из парадигмы проектирования защищенных сетей передачи дан-
ных (ЗСПД), устойчивых к внешним деструктивным воздействиям (ВДВ),  
в рамках систем принятия и поддержки решений (СППР) предлагаются алго-
ритмы, позволяющие использовать перспективные подходы для проектирова-
ния ЗСПД, работающих в условиях ВДВ. 

                                                           
* Статья получена 14 августа 2024 г. 
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1. ОПИСАНИЕ ЗАДАЧИ 

Исходными данными при проектировании являются: 
1) количество потребителей услуг ЗСПД; 
2) набор и тип телекоммуникационных услуг, соответствующих потреби-

телям; 
3) территория, охватываемая ЗСПД (топооснова); 
4) набор и типы систем связи, предполагаемых для создания ЗСПД; 
5) типы нарушителей ИБ; 
6) виды актуальных угроз на ЗСПД; 
7) онтологии уязвимостей программно-аппаратного обеспечения предпо-

лагаемых систем связи; 
8) риски, связанные с нарушением режима ИБ ЗСПД. 
Для реализации анализа и синтеза ЗСПД автором была предложена неста-

ционарная гиперсетевая [6, 7] модель G-Net в статье [1], используемая в системе 
проектирования (рис. 1), уровни модели задают параметры ЗСПД, соответству-
ющие нижним четырем уровням модели OSI (оpen interconnect model) [2]. 

 

 
Рис. 1. Уровни нестационарной гиперсетевой модели G-Net СПД 
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2. АЛГОРИТМЫ D11, D12 

На рис. 2 приведен укрупненный алгоритм D11, позволяющий проектиро-
вать защищенные СПД, устойчивые к ВДВ с ограничениями. 

Шаг 1. Формирование структуры абонентов ЗСПД с учетом типа предпо-
лагаемых услуг 1[ .. ] ,iU n m Gl  теоретически количество пользователей ничем 
не ограничено либо ограничено параметрами уровня 5Gl . 

Шаг 2. Определение границ предоставления услуг ЗСПД, ввод данных  
о местоположении пользователей на предполагаемой территории обслужива-
ния сети ЗСПД вида 8[ .. ]iU n m Gl . 

Шаг 3. Формирование структуры услуг ЗСПД, ввод данных о структуре  
и типе услуг на ЗСПД. Вывод промежуточных результатов по границам райо-
нов оказания услуг и необходимым потребностям в i-х услугах. Если резуль-
таты по услугам меньше требуемых, то переход на шаг 1. 

Шаг 4. Формирование требований к заданному уровню измерений ИБ, це-
лостности, доступности, структурной надежности, живучести элементов 
ЗСПД (программного обеспечения, коммутационных узлов, линейных соору-
жений) [8–10]. 

Шаг 5. Формирование профиля атаки с учетом модели нарушителя, модели 
угроз на сегменты ЗСПД с использованием баз MITRE, CVSS, ФСТЭК РФ. 

Шаг 6. Задание узловой основы для транспортного сегмента ЗСПД с уче-
том уровней 1 3 8,  ,  Gl Gl Gl . 

Шаг 7. Решение о выборе системы связи с учетом вектора атаки на осно-
вании решений, принятых на уровнях 2 4 5 6,  ,  ,  Gl Gl Gl Gl . 

Шаг 8. Ранжирование критически значимых элементов ЗСПД согласно 
уровням модели G-NET, ввод данных о критически важных элементах NE. 

Шаг 9. Формирование структуры проектируемой ЗСПД (кластера сети)  
с учетом выбранной системы связи и данных с уровней 2 4,  ,Gl Gl  5 6,  Gl Gl . 

Шаг 10. Решение задач маршрутизации на ЗСПД, ввод актуальных дан-
ных об известных угрозах на уровень маршрутизации (уровень 5 ).Gl  

Шаг 11. Расчет значений устойчивости, проектируемой ЗСПД с учетом 
шага 7 (задание параметров надежности, живучести элементов ЗСПД). 

Шаг 12. Определение показателей защищенности элементов ЗСПД с уче-
том выбранной системы связи, вектора атаки, применяемых методов избы-
точности (резервирования элементов ЗСПД), информации об уровнях 

2 4 5 6,  ,  ,  Gl Gl Gl Gl . 
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Шаг 13. Формирование структуры ЗСПД с учетом выбранной системы 
связи, вектора атаки, вывода результатов. Если результат удовлетворяет тре-
бованиям, то завершение работы алгоритма, если результат и условия не удо-
влетворяют шагу 4, то переход на шаг 5. 

 

 
Рис. 2. Алгоритм D11 
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Рис. 2. Окончание 

Рассмотренные алгоритмы являются частью системы СППР, основанной 
на задачном подходе [3, 4]. 

Очевидно, что предложенные алгоритмы являются частным случаем ме-
тодики проектирования защищенных автоматизированных систем [5] и не 
противоречат нормативным документам, принятым в Российской Федерации. 
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Важнейшим этапом проектирования ЗСПД является выбор сертифициро-
ванных средств защиты информации, удовлетворяющих требованиям ФСТЭК 
Российской Федерации, по типу защищаемой информации. Выбор средств 
криптозащиты информации (СКЗИ) определяется на основании регулятивных 
документов ФСБ Российской Федерации. 

На рис. 3 приведен укрупненный алгоритм D12 выбора эффективных 
средств защиты информации (СЗИ, СКЗИ), проектируемых ЗСПД в широком 
смысле. 

Шаг 1. Анализ проектируемой ЗСПД по заданным параметрам (пропуск-
ная способность, система управления, система мониторинга инцидентов без-
опасности и т. д.). 

Шаг 2. Определение критически важной информации, циркулирующей  
в ЗСПД. 

Шаг 3. По итогам анализа определяется, требуется ли создание защищен-
ной СПД. 

Шаг 4. Определение класса защищенности. 
Шаг 5. Выявление (определение) актуальных угроз для проектируемой 

ЗСПД. 
Шаг 6. Разработка частных моделей нарушителя, частных моделей угроз. 
Шаг 7. Формирование требований к средствам СЗИ, СКЗИ. 
Шаг 8. Оценка возможности реализации требований по выбранным СЗИ. 
Шаг 9. Анализ возможных уязвимостей сетевых элементов ЗСПД. 
Шаг 10. Выбор сертифицированных средств СЗИ для проектируемой 

ЗСПД. 
Шаг 11. Определяется, существует ли необходимый комплекс СЗИ.  

Если да, то переход на шаг 15; если нет, то переход на шаг 12. 
Шаг 12. Формирование перечня сертифицированных СЗИ (СрСЗИ) для 

включения в систему защиты ЗСПД. 
Шаг 13. Анализ эффективности выбранных средств СрСЗИ согласно вы-

бранным критериям. 
Шаг 14. Формирование / выбор оптимального состава СрСЗИ для ком-

плекса мер защиты ЗСПД по заданным критериям. 
Шаг 15. Формирование комплекса защитных средств с выбранными 

СрСЗИ. 
Шаг 16. Анализ эффективности выбранных СрСЗИ. 
Шаг 17. Формирование выбранных СрСЗИ для дальнейших проектов по 

планированию защищенных СПД. 
Шаг 18. Определяется, удовлетворяют ли требованиям значения показате-

лей СЗИ, СКЗИ. Если да, то переход на шаг 22; если нет, то переход на шаг 19. 
Шаг 19. Оптимизация СЗИ, СКЗИ для проектируемой ЗСПД. 
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Шаг 20. Определяется, выполняются ли требования к СЗИ. Если да, то пе-
реход на шаг 21; если нет, то переход на шаг 10. 

Шаг 21. Внедрение / тестирование СЗИ, СКЗИ на ЗСПД.   
Шаг 22. Техническая эксплуатация комплексов СЗИ, СКЗИ ЗСПД. 
 

 
Рис. 3. Укрупненный алгоритм D12 
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ЗАКЛЮЧЕНИЕ 

В статье рассмотрены два алгоритма проектирования защищенных сетей 
передачи данных, функционирующих в условиях внешних деструктивных 
воздействий. Эти алгоритмы являются составной частью системы принятия  
и поддержки решений, в конечном итоге определяющей состав, структуру, 
функционал защищенной сети связи, а также состав средств защиты инфор-
мации, реализуемых на ЗСПД. В результате исследования был сделан вывод, 
что реализация нестационарных гиперсетевых моделей в части формирования 
задания ЗСПД позволяет проводить эффективный анализ и синтез ЗСПД  
в условиях ВДВ. 
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В настоящее время ученое сообщество дает нам отдельные определения беспилотных 
летательных аппаратов (БПЛА) и киберфизических систем. Эти определения полно-
стью самодостаточны и не пересекаются между собой. Однако технический прогресс  
не стоит на месте, и узость данных определений не позволяет исследователям в полной 
мере применять некоторые определения из-за проблем в терминологии. Настоящая статья 
позволит преодолеть имеющиеся разногласия в терминологии и переносить свойства 
киберфизических систем на беспилотные летательные аппараты. 

Ключевые слова: БПЛА, киберфизическая система, концептуальная модель, модели 
угроз, модели атак, модель kill-chain для КФС, уязвимости БПЛА, негативные послед-
ствия 

ВВЕДЕНИЕ 

В 2006 г. Хелен Джилл ввела термин для обозначения комплексов, состо-
ящих из природных объектов, искусственных подсистем и контроллеров, – 
«киберфизические системы» [5]. 

Киберфизическая система (КФС) – это система, основанная на интеграции 
вычислений с физическими процессами. Встраиваемые компьютеры совмест-
но с сетями осуществляют мониторинг и контроль за физическими процесса-
ми обычно путем передачи данных через узлы системы, где физические про-
цессы влияют на вычисления, и наоборот. Это означает, что КФС может быть 

                                                           
* Статья получена 18 августа 2024 г. 
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определена как система, которая выполняет функции сбора, хранения, анали-
за, обработки и предоставления данных от устройств, взаимодействующих  
с физическими процессами и объектами, а также их тесную интеграцию с ин-
формационными технологиями в рамках надежной среды передачи данных. 

1. ОПИСАНИЕ И КЛАССИФИКАЦИЯ БЕСПИЛОТНЫХ 
ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

Беспилотные летательные аппараты – это летательные аппараты, пред-
ставляющие собой автономные роботизированные системы, задачей которых 
является выполнение полетов, потенциально опасных для человека, по зара-
нее заданной программе с возможностью автоматической или ручной коррек-
тировки полетного задания, а также оперативное принятие решений в зависи-
мости от меняющихся условий полета и окружающего пространства [1]. 

В наши дни классификация беспилотных летательных аппаратов (или дро-
нов) в России ведется в соответствии с ГОСТ Р 59517–2021 «Беспилотные авиа-
ционные системы. Классификация и категоризация» [2]. Этот стандарт позво-
ляет классифицировать БПЛА по четырем параметрам и разделяет их на три 
категории. 

Однако в вопросах компоновки БПЛА производители не ограничены ни-
какими стандартами, в результате чего отсутствуют требования к оснащению 
БПЛА со стороны авиационных регуляторов. Возможно это связано с тем, что 
БПЛА уже имеют множество конфигураций, аэродинамических схем и их 
компонентов, а также с тем, что внедрение жестких стандартов и классифика-
ций может ограничить развитие технологий БПЛА. 

Таким образом, на основании ГОСТ Р 59517–2021 БПЛА могут классифи-
цироваться по следующим параметрам: 

1)  максимальная взлетная масса; 
2)  достигаемая в полете кинетическая энергия; 
3)  эксплуатационное назначение; 
4)  условия видимости. 
Беспилотные летательные аппараты разделяются на три категории: 
1)  открытая категория (А); 
2)  специальная категория (В); 
3)  сертифицируемая категория (С). 
Согласно российской классификации БПЛА можно систематизировать 

следующим образом [3]: 
–  микро- и мини-БПЛА ближнего радиуса действия (взлетная масса до 5 кг, 

дальность действия 25…40 км); 
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–  легкие БПЛА малого радиуса действия (взлетная масса 5…50 кг, даль-
ность действия 10…70 км); 

–  легкие БПЛА среднего радиуса действия (взлетная масса 50…100 кг, 
дальность действия 70…150 (250) км); 

–  средние БПЛА (взлетная масса 100…300 кг, дальность действия  
150…1000 км); 

–  среднетяжелые БПЛА (взлетная масса 300…500 кг, дальность действия 
70…300 км); 

–  тяжелые БПЛА среднего радиуса действия (взлетная масса более 
500 кг, дальность действия 70…300 км); 

–  тяжелые БПЛА большой продолжительности полета ( взлетная масса 
более 1500 кг, дальность действия около 1500 км); 

–  беспилотные боевые самолеты (взлетная масса более 500 кг, дальность 
действия около 1500 км). 

Международной ассоциацией по беспилотным системам AUVSI 
(Association for Unmanned Vehicle Systems International) была предложена 
универсальная классификация БПЛА, которая объединяет в себе вышеназван-
ные критерии [4]. 

 

Универсальная классификация БПЛА по летным параметрам 

Universal classification of UAVs by flight parameters 

Универсальная классификация БПЛА по летным параметрам 

Группа 
Категория 

Взлетная 
масса, кг 

Даль-
ность 
полета, 
км 

Высота 
полета, 

м 

Продол-
житель-
ность 

полета, ч 
рус. англ. 

Малые 
БПЛА  

НаноБПЛА  Nano < 0,025 < 1 100 1 

МикроБПЛА Micro  <5 < 10 250 1 

Мини-БПЛА Mini 5…150 < 10 150… 
300 <2 

Тактиче-
ские 

Легкие БПЛА  
для контроля 
переднего края 
обороны 

Close Range 
(CR) 25…150 10…30 3000 2…4 

Легкие БПЛА  
с малой дально-
стью полета 

Short Range 
(SR) 50…250 30…70 3000 3…6 
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П р о д о л ж е н и е  т а б л и ц ы  

C o n t i n u a t i o n  o f  t h e  T a b l e  

Универсальная классификация БПЛА по летным параметрам 

Группа 
Категория 

Взлетная 
масса, кг 

Даль-
ность 
полета, 
км 

Высота 
полета, 

м 

Продол-
житель-
ность 

полета, ч 
рус. англ. 

 Средние БПЛА Medium 
Range (MR) 150…500 70…200 5000 6…10 

Средние БПЛА  
с большой  
продолжитель-
ностью полета 

Medium 
Range 
Endurance 
(MRE) 

500…1500 >500 8000 10…18 

Маловысотные 
БПЛА для про-
никновения  
в глубину  
обороны 

Low  
Altitude 
Deep  
Penetration 
(LADP) 

250…2500 >250 50… 
9000 0,5…1 

Маловысотные 
БПЛА с большой 
продолжительно-
стью полета 

Low  
Altitude 
Long  
Endurance 
(LALE) 

15…25 >500 3000 >24 

Средневысотные 
БПЛА с большой 
продолжительно-
стью полета 

Medium 
Altitude 
Long  
Endurance 
(MALE) 

1000…1500 >500 
5000… 
8000 

24…48 

Стратегиче-
ские 

Высотные БПЛА 
с большой  
продолжительно-
стью полета 

High  
Altitude 
Long  
Endurance 
(HALE) 

2500…5000 >2000 20 000 24…48 

Спецназна-
чение 

БПЛА, оснащен-
ные ударной  
частью 

Lethal 
(LET) 
(Offensive) 

– 300 4000 3…4 

БПЛА – ложные 
цели 

Decoys 
(DEC) 150…500 0…500 50…5000 <4 
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О к о н ч а н и е  т а б л и ц ы  

E n d  o f  t h e  T a b l e  

Универсальная классификация БПЛА по летным параметрам 

Группа 
Категория 

Взлетная 
масса, кг 

Даль-
ность 
полета, 
км 

Высота 
полета, 

м 

Продол-
житель-
ность 

полета, ч 
рус. англ. 

 Стратосферные 
БПЛА 

Stratospheric 
(STRA) >2500 >2000 >20 000 >48 

Экзостратосфер-
ные БПЛА 

Exo-
stratospheric 
(EXO) 

– – >30 500 – 

 
Российская классификация отличается от предложенной UVS International 

по ряду параметров: некоторые классы зарубежной классификации отсутствуют 
в РФ, легкие БПЛА в России имеют значительно большую дальность и т. д. 

2. БАЗОВЫЕ СИСТЕМЫ БПЛА 

Технологии развития БПЛА находятся на стыке прикладных наук и высо-
котехнологичных отраслей. Создание аэродинамических схем летательных 
аппаратов, разработка специальных материалов для изготовления конструкций 
фюзеляжа, изготовление нанотехнологичных процессоров, сенсоров – все эти 
направления должны слаженно работать, чтобы создаваемые БПЛА могли от-
вечать всем предъявляемым к ним требованиям. В настоящее время уровни 
технологического и промышленного развития, материаловедения, а также 
развития цифровых технологий позволили создавать автономные высокоточ-
ные БПЛА с высокими летно-техническими и массогабаритными характери-
стиками. При изготовлении БПЛА используются композитные материалы, 
которые позволяют значительно повысить маневренность и прочность, 
уменьшить вес производимого БПЛА, способствуют поглощению вибраций  
и уменьшению производимого уровня шума при полете. Характеристики ма-
териалов, из которых создаются БПЛА, при различных параметрах окружаю-
щей среды позволяют БПЛА совершать полеты на больших высотах и с высо-
ким уровнем перегрузки практически в любую погоду. Основным и самым  
высокотехнологичным элементом системы БПЛА является электронная  
система управления.  
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Электронная система управления любого БПЛА состоит из вычислитель-
ной мощности и сенсоров, включающих в себя следующее: 

1)  процессор с модулями оперативной и энергонезависимой памяти, не-
обходимые для функционирования систем БПЛА; 

2)  модуль определения положения в пространстве, состоящий из много-
осевых MEMS-сенсоров, таких как магнетометры, акселерометры, гироскопы  
и т. д.; 

3)  модуль аналоговых или цифровых барометрических датчиков для 
определения высоты и воздушной скорости; 

4)  модуль управления двигателями и энергоснабжением; 
5)  модуль управления сервоприводами для управления полетом и режи-

мами двигателей; 
6)  модуль приема спутниковой навигации GPS для точного геопозицио-

нирования; 
7)  модуль радиосвязи для ручного управления и передачи данных теле-

метрии. 
Систему управления БПЛА также могут дополнять другие системы, 

например: 
–  радиолокационные системы; 
–  лидары; 
–  ультразвуковые датчики расстояний; 
–  системы стабилизации фото- и видеооборудования. 
Устройство стандартного БПЛА вертолетного типа (квадрокоптер) и его 

основные узлы представлены на рис. 1. 
 

 
Рис. 1. Устройство стандартного БПЛА 

Fig. 1. The structure of a standard UAV 
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3. КОНЦЕПТУАЛЬНАЯ МОДЕЛЬ КФС 

Концептуальная модель киберфизической системы [6] включает в себя 
пять уровней: 

1)  физический; 
2)  сетевой; 
3)  хранилище данных; 
4)  обработка и аналитика; 
5)  уровень приложений. 
На рис. 2 представлена концептуальная модель киберфизической системы. 
 

 
Рис. 2. Концептуальная модель киберфизической системы 

Fig. 2. Conceptual model of a cyberphysical system 

Физический уровень 
Этот уровень состоит из приводов, датчиков, вычислительных элементов 

и отслеживающих устройств. В режиме реального времени контроллер спосо-
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бен собирать с датчиков данные и обрабатывать их локально  и/или передавать 
в облачное хранилище для обработки. 

Сетевой уровень 
Киберфизические системы могут получать доступ к киберпространству по 

различным сетевым протоколам, например: 
–  Wi-Fi, 
–  WiMAX, 
–  GPRS, 
–  технологии 3G/4G/LTE. 
Другие облегченные протоколы, такие как MQTT, CoAP, AMQP, 

Websocket и Node, используются для передачи данных с периферийных 
устройств в облако для их хранения и обработки [6]. Каждый протокол имеет 
свои плюсы перед другими в зависимости от пропускной способности, скоро-
сти, надежности, задержки, масштабируемости и безопасности. 

Хранилище данных 
Киберфизические системы обрабатывают большой объем данных, собран-

ных с объектов, расположенных на физическом уровне. Такие данные хранятся 
на локальном сервере или в облаке. Данные могут храниться в кластере из трех 
различных подчиненных узлов с использованием распределенной системы хра-
нения для резервирования 

Уровень обработки и аналитики 
Уровень обработки и аналитики применяется для обработки данных.  

С использованием SQL-запросов можно генерировать отчеты, графики, осу-
ществлять мониторинг в режиме реального времени. Методы интеллектуаль-
ного анализа данных, такие как кластеризация данных, классификация и ре-
грессия, могут быть использованы для планирования и построения прогнозов. 
Также на этом уровне процессы мониторинга и управления могут быть 
направлены обратно на физический уровень для приведения в действие неко-
торых устройств. 

Уровень приложений 
Этот уровень является пользовательским интерфейсом для операторов, 

производителей, сторонних поставщиков. Также приложения имеют удобный 
интерфейс, позволяющий взаимодействовать с уровнями КФС на основе при-
вилегированного доступа и приоритета. 

4. ПРИМЕНЕНИЕ КИБЕРФИЗИЧЕСКИХ СИСТЕМ 
В настоящее время применение КФС охватывает большинство производ-

ственных сфер. Но наиболее востребованными они являются в области строи-
тельства, транспорта, производства и энергосбережения. Например, умная 
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электрическая сеть (Smart Grid) способна объединять несколько производ-
ственных электростанций с множеством нагрузок и в режиме реального вре-
мени производить динамическую балансировку нагрузки и ценообразование. 
Киберфизические системы в сфере производства представлены умными стан-
ками и машинами, технологиями 3D-печати и аддитивного производства  
в целом. Если роботы до последнего времени были оправданы на производстве 
только для стандартизированных повторяющихся операций, то гибридные 
системы, способные адаптироваться к изменениям, могут значительно расши-
рить  область  действий  автоматизированных  систем. 

На рис. 3 представлены сферы, в которых уже успешно применяются  
киберфизические  системы. 

 

 
Рис. 3. Сферы применения киберфизических систем 

Fig. 3. Application areas of cyber-physical systems 
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5. КЛАССИФИКАЦИЯ КФС 

В настоящее время сложно обозначить единую классификацию киберфи-
зических систем. В обобщенном виде основные атрибуты (признаки) класси-
фикации КФС можно представить следующим образом. 

1.  Сложность в соответствии с функциональными возможностями и ис-
пользуемыми компонентами. 

2.  Связность в соответствии с используемыми интерфейсами и прото-
колами передачи данных. 

3.  Критичность в соответствии с зависящими от системы бизнес- 
процессами. 

4.  Социальный аспект в соответствии с характером взаимодействия  
системы с пользователями и операторами. 

Эти атрибуты в большей степени применимы к концепции рассмотрения 
БПЛА как киберфизической системы. Именно по этой причине в дальнейшем 
будем использовать вышеуказанную классификацию. 

Рассмотрение БПЛА как КФС позволяет определять их как совокупность 
датчиков, систем, вычислительных мощностей, а не как отдельный, недели-
мый объект. Подобная концепция в дальнейшем даст возможность определять 
элементы подобной КФС как уязвимости (точки входа) и при рассмотрении 
БПЛА использовать парадигмы, применимые к киберфизическим системам. 

6. БПЛА КАК КИБЕРФИЗИЧЕСКАЯ СИСТЕМА 

БПЛА является многосоставной системой и может включать в себя тысячи 
различных датчиков и сенсоров, которые обмениваются между собой инфор-
мацией, аккумулируют ее и передают на управляющее устройство. Одиноч-
ные БПЛА или группу БПЛА можно рассматривать как информационную 
систему со своими структурно-функциональными характеристиками. 

В БПЛА встроена киберфизическая система, состоящая из датчиков и/или 
исполнительных механизмов. Датчики предоставляют данные (или информа-
цию) исполнительному механизму, который может управлять БПЛА. Собран-
ные данные используются для анализа и принятия важных решений, связан-
ных с полетной миссией. 

Исходя из вышеописанного беспилотные летательные аппараты можно 
характеризовать как сложную систему, выполняющую сбор, хранение, обра-
ботку данных, поступающих от физических устройств (сенсоров, датчиков  
и т. д.), а также их тесную интеграцию с информационными технологиями  
в рамках надежной среды передачи данных (каналы управления и нави- 
гации). 
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Рис. 4. Используемая в исследованиях структурная схема БПЛА [8] 

Fig. 4. Structural diagram of the UAV used in the research [8] 

Таким образом, в ряде случаев БПЛА можно рассматривать как киберфи-
зическую систему, что позволит в дальнейшем применять к БПЛА ряд опре-
делений, свойственных КФС, и методики исследования информационной  
безопасности, в том числе модели угроз, модели атак, разрабатываемые для 
КФС. 

7. СРАВНЕНИЕ КИБЕРНЕТИЧЕСКОЙ И КИБЕРФИЗИЧЕСКОЙ 
МОДЕЛИ KILL-CHAIN 

После того как мы представили БПЛА в виде киберфизической системы, 
мы можем рассматривать и применять модели кибератак для киберфизиче-
ских систем непосредственно к БПЛА. 

Как один из примеров, рассмотрим сравнение кибернетической и кибер-
физической модели kill-chain, которая представлена на рис. 5 [7]. 
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Рис. 5. Сравнение кибернетической и киберфизической модели kill-chain 

Fig. 5. Comparison of cybernetical and cyberphysical kill-chain models 

В соответствии с типовой моделью kill-chain для киберсистем все этапы 
атаки проводятся на одном уровне – физическом. Модель kill-chain для ки-
берфизической системы организована на трех различных уровнях – физиче-
ском, уровне управления и киберуровне. 

После определения БПЛА как киберфизической системы мы можем рас-
сматривать различные модели кибератак (и модели защиты от них), соответ-
ствующие киберфизическим системам. 

8. КИБЕРУГРОЗЫ БЕЗОПАСНОСТИ БПЛА. ИСТОЧНИКИ  
И РЕАЛИЗАЦИЯ 

Чаще всего взлом производится с целью перехвата или подмены инфор-
мации, передаваемой с помощью БПЛА. Современное ПО позволяет суще-
ственно снизить риск ошибок, а также повысить уровень автономности.  
Однако БПЛА имеет уязвимые места за счет факторов, оказывающих пагуб-
ное влияние на всю систему в целом.  

Рассмотрим некоторые из них:  
1)  разрушающее радиоэлектронное воздействие на информационно-

управляющую систему;  
2)  несанкционированный доступ к основным узлам на программном 

уровне и, как следствие, нарушение технологических циклов работы;  
3)  нарушение (срыв) управления из-за деструктивного воздействия вре-

доносного программного обеспечения (ПО);  
4)  человеческий фактор (свободный доступ к элементам БРЭО, ошибки 

программистов);  
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5)  использование штатных операционных систем и аппаратных средств  
с имеющимися недекларированными возможностями.  

Но самым слабым местом любого БПЛА являются беспроводные каналы 
связи. Любые сигналы и команды, посылаемые GPS-навигатором, можно пе-
рехватывать, заглушить или подменить.  

Атаки на БПЛА через уязвимость в канале связи можно разделить на три 
категории: 

1)  усиление или создание радиопомех, запуск в систему стороннего вре-
доносного ПО; 

2)  перехват трафика; 
3)  имитация и подмена сигналов GPS. 
Исходя из вышеизложенного можно сделать вывод, что беспилотные ле-

тательные аппараты в дальнейшем можно позиционировать как киберфизиче-
ские системы, а также применять к БПЛА угрозы безопасности, относящиеся 
к КФС. 
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