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Статья посвящена методике организации процесса мониторинга распределенных ин-
формационных систем. Рассмотрена общая концепция построения процесса монито-
ринга информационной безопасности. Особое внимание уделено таким недостаткам 
распределенных систем, как проблемы администрирования системы, проблемы огра-
ниченности масштабируемости распределенных систем и проблемы переносимости 
программного обеспечения. Был сделан вывод о том, что в настоящее время нет еди-
ного подхода для устранения указанных недостатков при построении процесса мони-
торинга. Приведена модель децентрализованной распределенной системы, для 
которой разработана методика организации процесса мониторинга. Описано три под-
хода к организации процесса мониторинга распределенных информационных систем, 
а именно: организация мониторинга сетевой активности информационной системы, 
организация мониторинга хостовой активности информационной системы и смешан-
ный подход. В методике используется смешанный подход, основанный на монито-
ринге сетевой и хостовой активности. Рассмотрен процесс приоритизации источни-
ков событий информационной безопасности, который включает в себя оценку рисков 
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ИБ, выявление актуальных угроз ИБ и критичных активов организации. В результате 
предложена методика организации процесса мониторинга распределенных информа-
ционных систем, состоящая из четырех этапов: расчета рисков, определения актуаль-
ных угроз, приоритизации источников событий информационной безопасности  
и подключения выбранных источников к системе мониторинга событий информаци-
онной безопасности.  

Ключевые слова: информационная безопасность, кибербезопасность, мониторинг, 
распределенные информационные системы, центр мониторинга, SOC, события инфор-
мационной безопасности, инциденты информационной безопасности 

ВВЕДЕНИЕ 

Многие организации принимают во внимание современные угрозы ин-
формационной безопасности из-за постоянных компьютерных атак. Зло-
умышленники могут находиться в сети компании до 15 дней [1], прежде чем 
их обнаружат, что приводит к финансовым потерям. В 2018 году крупные 
компании пострадали от атаки вируса-шифровальщика. В прошлом году слу-
чаи утечки конфиденциальной информации и шпионажа увеличились, и этот 
год не исключение. Поиск решений для минимизации таких рисков сейчас 
очень актуален. 

Построение Security Operation Center (SOC), который объединяет про-
граммное обеспечение, аппаратное обеспечение, персонал и процессы, явля-
ется эффективным решением для обеспечения информационной безопасности 
[2, 3]. SOC предназначен для централизованного сбора и анализа информации 
об инцидентах информационной безопасности, поступающей из различных 
источников ИТ-инфраструктуры. Этот подход является ключевым компонен-
том в обеспечении информационной безопасности организации, поскольку он 
направлен на мониторинг, обнаружение и оперативную реакцию на инциден-
ты, что в результате способствует снижению возможных негативных послед-
ствий. 

Работа выполнена в рамках государственного задания ИВМиМГ СО РАН 
№ 0251-2022-0005. 

1. ФОРМИРОВАНИЕ ПРОБЛЕМАТИКИ  

Построение SOC в сфере информационной безопасности является одной 
из наиболее популярных тем на сегодняшний день [4]. Существует множество 
работ, содержащих руководство по выстраиванию процессов мониторинга 
информационной безопасности, интеграции программных решений и выбору 
источников событий для выявления компьютерных атак и инцидентов ин-
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формационной безопасности [5–7]. Общая концепция структурно выглядит 
следующим образом: 

1) планирование; 
2) проектирование; 
3) строительство; 
4) управление; 
5) рефлексия. 
Информационные системы можно разделить по географическому призна-

ку на распределенные и нераспределенные. В нераспределенных информаци-
онных системах и централизованных распределенных системах процесс вы-
страивания мониторинга достаточно проработан в силу относительной про-
стоты, так как в нераспределенной системе вся информация находится в веде-
нии одной внутренней структуры, а в централизованной распределенной си-
стеме все ее сегменты построены по одинаковому принципу. Более сложная 
задача – выстроить эффективный процесс мониторинга в децентрализованной 
распределенной системе, разными частями которой заведуют разные подраз-
деления в условиях отсутствия общих требований в построении и админи-
стрировании сетей. 

Распределенные системы имеют свои особенности: 
 проблемы администрирования, включая балансирование нагрузки и 

восстановление данных при ошибках; 
 ограничения масштабируемости; 
 проблемы переносимости программного обеспечения.  
Основные проблемы администрирования в распределенных системах: 
 балансировка нагрузки на узлы системы; 
 восстановление данных при ошибке; 
 сбор статистики с узлов системы; 
 автоматическое обновление программного обеспечения на узлах си-

стемы. 
Ограничения масштабируемости – это действительно одна из ключевых 

проблем при проектировании распределенных систем. Распределенные си-
стемы помогли избежать ограничений возможности увеличения вычислитель-
ной мощности. Существует три основных показателя масштабируемости си-
стемы [8]: 

 масштабируемость относительно размера, что позволяет простое под-
ключение новых узлов; 

 географическая масштабируемость, позволяющая подключать новые 
узлы к сети без привязки к конкретной географической зоне; 
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 масштабируемость управления, означающая, что администрирование 
системы не становится более сложным при увеличении общего количества 
узлов. 

Проблема переносимости программного обеспечения действительно 
ограничивает развитие и расширение распределенных систем. Быстрое разви-
тие программных архитектур, языков программирования и ИT-индустрии  
в целом требует разработки методологий для обеспечения переносимости 
программного кода. 

В области мониторинга информационной безопасности актуальными про-
блемами распределенных систем являются проблемы администрирования, 
переносимости ПО, а также прозрачности системы [9]. Под прозрачностью 
системы будем понимать восприятие системы как однородного объекта, а не 
набора автономных сервисов. Решение данных проблем связано с уровнями 
стратегии построения SOC. 

Если проблемы на 3-м и 4-м этапе решены силами вендоров систем мони-
торинга событий информационной безопасности [10–12], то для решения 
проблем на 1-м и 2-м этапе нет единого подхода. 

2. ОСНОВНЫЕ ЭЛЕМЕНТЫ МЕТОДИКИ  

2.1. РАСПРЕДЕЛЕННЫЕ СИСТЕМЫ 

Распределенные системы можно представить как неполносвязный граф [13] 
(рис. 1). 

 
Рис. 1. Модель распределенной системы 

Fig. 1. Distributed System Model 
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Однако в то время как в [13] распределенная система рассматривается как со-
вокупность вычислительных узлов, в нашем случае необходимо рассматривать 
распределенную систему как совокупность самостоятельных систем (рис. 2). 

 

 
Рис. 2. Распределенная система как совокупность систем 

Fig. 2. Distributed system as a set of systems 

При рассмотрении такой модели будем считать, что каждая отдельная си-
стема строится по заранее заданному шаблону организацией, при этом состав 
систем и связи внутри системы похожи друг на друга. Обратим внимание на 
более сложный случай – децентрализованную распределенную систему (рис. 3). 
Децентрализованная распределенная система – распределенная система,  
в которой каждый узел-система имеет уникальный состав и внутренние связи. 

 

 
Рис. 3. Децентрализованная распределенная система 

Fig. 3. Decentralized Distributed System 



А.В. Иванов, И.А. Огнев и др. 14

Далее под распределенной системой будем подразумевать децентрали-
зованную распределенную систему (рис. 3) как самый сложный случай  
для построения процесса мониторинга событий информационной безопас-
ности. 

2.2. ПОДХОДЫ К ОРГАНИЗАЦИИ ПРОЦЕССА МОНИТОРИНГА  
СОБЫТИЙ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

К вопросу организации процесса мониторинга информационных систем 
можно подойти с помощью трех подходов: 

1)  организации мониторинга сетевой активности информационной систе-
мы [14, 15]; 

2)  организации мониторинга хостовой активности информационной си-
стемы [16, 17]; 

3)  смешанного подхода, основанного на мониторинге сетевой и хостовой 
активности [18, 19]. 

Рассматривая первый случай, можно выделить достоинство в том, что за-
частую мониторинг организуется сбором событий информационной безопас-
ности с физической или логической границы сети – это позволяет упростить 
интеграцию системы мониторинга событий информационной безопасности в 
любые распределенные и нераспределенные системы. Однако данный подход 
имеет довольно большой недостаток: при мониторинге создается неполная 
картина активности информационной системы. 

Второй случай также не лишен недостатка – ограниченности видимости 
активности внутри информационной системы. Однако помимо этого недо-
статка имеется еще один – сложность интеграции в децентрализованные 
распределенные информационные системы, так как не удается создать еди-
ный подход к выбору и подключению источников событий информационной 
безопасности. 

Третий случай, с одной стороны, объединяет все недостатки предыдущих 
двух подходов, однако имеет одно главное преимущество: одновременный 
анализ сетевой и хостовой активности позволяет создать полную видимость 
активности внутри информационной системы и прозрачность каждого узла-
системы для службы информационной безопасности и, как следствие, для  
ИТ-служб. 

В нашей работе будет использоваться смешанный подход к построению 
процесса мониторинга событий информационной безопасности децентрализо-
ванных распределенных информационных систем, однако предстоит найти 
решение для преодоления недостатка, касающегося большой сложности вы-
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бора источников событий информационной безопасности в силу уникально-
сти каждого узла-системы. Эта проблема решается использованием инвента-
ризации и последующей приоритизацией потенциальных источников событий 
информационной безопасности. 

2.3. ПРИОРИТИЗАЦИЯ ИСТОЧНИКОВ СОБЫТИЙ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Приоритизация источников событий информационной безопасности явля-
ется одним из следствий, которое можно извлечь из процесса управления рис-
ками. Управление рисками – процесс, заключающийся в выявлении, иденти-
фикации и оценке рисков ИБ, которые могут привести к недопустимым собы-
тиям и (или) невыполнению бизнес-целей организации [20]. 

Результат процесса управления рисками – список рисков ИБ, актуальных 
для организации. Этот список рисков можно переложить в плоскость актуаль-
ных угроз ИБ [21]. Модель угроз содержит в себе модели нарушителя,  
а также возможные векторы компьютерной атаки на информационную систе-
му [21, 22]. 

Таким образом, приоритизация источников событий информационной 
безопасности выглядит следующим образом: 

1)  оценка рисков ИБ; 
2)  выявление актуальных угроз ИБ; 
3)  выявление критичных активов, которые могут быть подвержены ком-

пьютерным атакам или могут содержать в себе следы компрометации компь-
ютерного инцидента. 

3. МЕТОДИКА ОРГАНИЗАЦИИ ПРОЦЕССА МОНИТОРИНГА 
РАСПРЕДЕЛЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМ  

Для организации эффективного процесса мониторинга распределенных 
информационных систем необходимо подключить к системе мониторинга 
критичные активы и активы, которые могут свидетельствовать о компромета-
ции любого сегмента информационной системы. Для процесса мониторинга 
используется модель подключения сетевых и хостовых источников событий 
информационной безопасности. 

1.  Расчет рисков. 
Для расчета рисков ИБ необходимо определить следующие сущности: 
–  основные и вспомогательные бизнес-процессы организации; 
–  распределение бизнес-процессов по распределенным сегментам инфор-

мационной системы; 
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–  выявление недопустимых событий организации; 
–  определение защищаемых активов в соответствии с требованиями фе-

деральных органов исполнительной власти, ответственных за обеспечение 
безопасности государственных информационных систем, информационных 
систем персональных данных, автоматизированных систем управления произ-
водственными и технологическими процессами, критической информацион-
ной инфраструктуры Российской Федерации. 

Далее необходимо оценить критичность выявленных бизнес-процессов – 
выполнить оценку экономических, репутационных потерь при нарушении 
нормальной деятельности бизнес-процесса. 

2.  Определение актуальных угроз. 
Необходимо выявить актуальные угрозы ИБ, которые могут привести  

к реализации недопустимых событий, выявить актуальных нарушителей  
и возможные векторы реализации компьютерных атак. Такую деятель-
ность необходимо провести в каждом сегменте распределенной информа-
ционной системы. 

3.  Приоритизация источников событий информационной безопасности. 
Исходя из векторов возможных компьютерных атак выявить критические 

системы, непрерывность деятельности которых может привести к недопусти-
мым событиям для организации. Чем выше возможный ущерб для организа-
ции, тем выше приоритет у целевого актива. 

Для каждого сегмента распределенной системы необходимо составить 
свой список. 

4.  Подключение выбранных источников к системе мониторинга событий 
информационной безопасности. 

Используя функционал современных систем мониторинга событий инфор-
мационной безопасности, необходимо разместить в каждом сегменте сети 
сборщика (коллектор, агент) событий информационной безопасности. Для обес-
печения связи с единым центром обработки событий информационной без-
опасности каждый сборщик должен передавать события информационной 
безопасности по защищенному каналу передачи информации. 

Каждый сегмент распределенной системы должен обеспечить непрерыв-
ную или близкую к непрерывной передачу событий информационной без-
опасности.  

Итого, каждый сегмент распределенной информационной системы дол-
жен быть полностью изучен, и должны быть выявлены критические активы,  
за которыми необходим постоянный мониторинг их безопасности. Подклю-
чение всех критичных активов в централизованный центр обработки событий 
информационной безопасности позволит обеспечить прозрачность каждого 
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сегмента информационной системы и обеспечить централизацию управления 
событиями информационной безопасности. 

ЗАКЛЮЧЕНИЕ 

В настоящее время отсутствует единый подход для решения проблем, ко-
торые возникают при построении процесса мониторинга информационной 
безопасности распределенных систем. В связи с этим была разработана мето-
дика, которая позволяет решить проблемы администрирования системы и пе-
реносимости программного обеспечения. Разработанная методика включает  
в себя четыре этапа. 

1.  Расчет рисков – классификация основных и вспомогательных бизнес-
процессов по распределенным сегментам ИС и выявление недопустимых со-
бытий для определения критичных ИТ-активов. 

2.  Определение актуальных угроз – выявление актуальных угроз ИБ, 
нарушителей и векторов реализации атак в каждом сегменте ИС. 

3.  Приоритизация источников событий информационной безопасности – 
составление списка критичных активов, для которых необходим постоянный 
мониторинг безопасности. 

4.  Подключение выбранных источников к системе мониторинга событий 
информационной безопасности – обеспечение непрерывной передачи собы-
тий ИБ в каждом сегменте распределенной ИС. 
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This article is devoted to the methodology of organizing the process of monitoring of distrib-
uted information systems. The article considers the general concept of building the process of 
information security monitoring. Special attention is paid to such disadvantages of distributed 
systems as problems of system administration, problems of limited scalability of distributed 
systems and problems of software portability. It was concluded that at present there is no uni-
fied approach to eliminate these disadvantages when building a monitoring process. The mod-
el of decentralized distributed system for which the methodology of monitoring process or-
ganization is developed is given. Three approaches to the organization of monitoring process 
of distributed information systems are described, namely the organization of monitoring of 
network activity of information system, the organization of monitoring of host activity of in-
formation system and mixed approach. The mixed approach based on monitoring of network 
and host activity is used in the methodology. The process of prioritization of sources of infor-
mation security events is considered, which includes the assessment of IS risks, identification 
of actual IS threats and identification of critical assets of the organization. As a result, a meth-
odology for organizing the process of monitoring distributed information systems is proposed, 
which consists of four stages: risk calculation, identification of actual threats, prioritization of 
information security event sources and connection of selected sources to the information secu-
rity event monitoring system. 
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Базовые информационные системы для сбора общей статистики об учениках и их оцен-
ках, о домашних заданиях уже давно широко используются в рамках школьной систе-
мы. Но такие системы часто не учитывают потребности учителей и завучей в обработке 
информации о других достижениях учащихся средней школы, например, об участии  
в олимпиадах местного и регионального уровня, о спортивных, социальных и других 
достижениях учеников. Знание этой информации может быть необходимо как для фор-
мирования портфолио, так и для участия в различных конкурсах и мероприятиях, про-
водимых в школе. В таком случае возникает необходимость в создании узконаправлен-
ного программного обеспечения, которое позволяет анализировать и оценивать вне-
урочную деятельность учащихся средней школы. В статье описывается база данных для 
обработки информации о различных достижениях учащихся среднего школьного обра-
зования. Определены связи между таблицами, входящими в состав базы данных. Разра-
ботанная база данных позволяет автоматизировать процессы добавления, редактирова-
ния и поиска информации о внеурочной деятельности учеников. Реализованы такие 
возможности, как, например, автоматическая оценка достижений учащихся школьного 
образования, получение списка учеников школы с градацией по количеству баллов, 
предоставление статистики по достижениям отдельных учащихся. После установки  
и первоначальной настройки база данных не требует дополнительного обслуживания. 
Созданы учетные записи пользователей для разграничения прав доступа различных 
групп пользователей. Такой подход обеспечивает детализацию уровней безопасности, 
то есть позволяет указать, что конкретно разрешено пользователю. 

Ключевые слова: база данных, внеурочная деятельность, оценка достижений, права 
доступа, пользователь базы данных, редактирование записей, таблица, статистика до-
стижений 
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ВВЕДЕНИЕ 

Программное обеспечение в настоящее время является существенной со-
ставляющей каждой технологически сложной системы в любой отрасли, будь 
то связь, энергетика или образование. Да и сами компьютерные технологии 
вносят значительные изменения в принципы построения таких систем.  
Всё это требует знаний в области компьютерной архитектуры, архитектуры 
программного обеспечения и ИT-стандартов [1–11]. В работе [11] рассматри-
ваются вопросы подготовки отраслевых специалистов с учетом широкого 
применения компьютерных систем. Функция предоставления управленческой 
информации с помощью разнообразных систем отчетности становится важ-
ной составляющей различных информационных систем. 

1. РАЗРАБОТКА СТРУКТУРЫ БАЗЫ ДАННЫХ 

В школах, гимназиях и лицеях широко используются информационные 
системы для сбора статистики об учениках, их оценках, о домашних заданиях 
учащихся. Но такие системы не учитывают необходимость обработки инфор-
мации о других достижениях учащихся средней школы (гимназии, лицея), 
например, об участии в олимпиадах местного и регионального уровня, о спор-
тивных, социальных и других достижениях учеников. В таком случае возни-
кает необходимость в создании специализированного программного обеспе-
чения, которое бы предоставляло возможность анализировать и оценивать 
внеурочную деятельность учащихся школы (гимназии, лицея).  

В качестве среды разработки информационной системы используется ин-
струмент с открытым исходным кодом phpMyAdmin. Ниже перечислены ос-
новные достоинства использования этого инструмента: 

 Кросс-платформенность; 
 нетребовательность 
 простота установки; 
 простой в использовании графический интерфейс; 
 возможность запуска непосредственно на сервере; 
 подробная и обширная документация. 
Потенциальными пользователями базы данных являются учителя и завучи 

школы (гимназии, лицея). На рис. 1 приведена структура разработанной базы 
данных. 
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Рис. 1. Структура базы данных 

Fig. 1. Database structure 

Далее описываются таблицы, входящие в разработанную базу данных.  
В таблице “students” находится информация об учащихся средней школы 
(гимназии, лицея): 

 student_id – идентификатор ученика; 
 student_name – ФИО ученика; 
 class_parallel – параллель ученика; 
 class_letter – класс ученика; 
 characteristic_class – характеристика ученика; 
 all_grade – сумма всех оценок ученика за достижения; 
 sum_olymp_grade – сумма всех оценок ученика за достижения в олим-

пиадах; 
 sum_sport_grade – сумма всех оценок ученика за спортивные дости-

жения; 
 sum_social_grade – сумма всех оценок ученика за социальные дости-

жения. 
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Таблица-справочник “olymp_levels” содержит информацию об уровнях 
престижа олимпиад: 

 olymp_level_id – идентификатор уровня престижа олимпиады; 
 olymp_level_name – имя уровня престижа олимпиады; 
 olymp_grade – балльная оценка уровня престижа олимпиады. 
Таблица-справочник “olymp_places” включает в себя всю информацию о 

местах, которые могут занять участники олимпиад: 
 olymp_place_id – идентификатор места в олимпиаде; 
 olymp_name_place – имя места; 
 olymp_place_coef – коэффициент, на который умножается оценка 

олимпиады за место. 
В таблице “olymp_info” находится актуальная информация об олимпиа-

дах, в которых приняли участие ученики школы (гимназии, лицея): 
 olymp_id – идентификатор олимпиады; 
 name_olymp – имя олимпиады; 
 olymp_subject – предмет, к которому относится олимпиада; 
 olymp_level_id – идентификатор уровня престижа олимпиады. 
Таблица “olymp_achivments” содержит информацию о достижениях уче-

ников школы, полученных в результате участия в олимпиаде: 
 id_olymp_ach – идентификатор достижения в олимпиаде одного из уче-

ников; 
 student_id – идентификатор ученика; 
 olymp_id – идентификатор олимпиады; 
 olymp_place_id – идентификатор места в олимпиаде. 
Таблица-справочник “sport_levels” содержит информацию об уровнях 

спортивных соревнований (например, районный, городской или региональ-
ный уровень): 

 sport_level_id – идентификатор уровня престижа спортивного соревно-
вания; 

 sport_level_name – имя уровня престижа спортивного соревнования; 
 sport_grade – балльная оценка уровня престижа спортивного соревно-

вания. 
Таблица-справочник “sport_places” содержит информацию о местах  

в спортивном соревновании, которые могут занять участники спортивных 
мероприятий: 

 sport_place_id – идентификатор места в спортивном соревновании; 
 sport_name_place – наименование места в спортивном соревновании; 
 sport_place_coef – коэффициент, на который умножается оценка спор-

тивного соревнования за место. 
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В таблице “sport_info” находится информация о спортивных соревнова-
ниях: 

 sport_id – идентификатор спортивного соревнования; 
 name_sport – имя спортивного соревнования; 
 sport_subject – вид спорта, к которому относится спортивное соревно-

вание; 
 sport_level_id – идентификатор уровня престижа спортивного соревно-

вания. 
Таблица “sport_achivments” содержит информацию о достижениях учени-

ков в спортивных соревнованиях: 
 id_sport_ach – идентификатор достижения в спортивном соревновании 

одного из учеников; 
 student_id – идентификатор ученика; 
 sport_id – идентификатор спортивного соревнования; 
 sport_place_id – идентификатор места в спортивном соревновании. 
Таблица – “social_achivments” содержит информацию о социальных до-

стижениях учеников: 
 id_social_ach – идентификатор социального достижения одного из уче-

ников; 
 student_id – идентификатор ученика; 
 name_social_ach – название социального достижения; 
 social_grade – балльная оценка социального достижения ученика. 

2. УРОВНИ ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ 

Так как базы данных используются для хранения информации, то это нала-
гает на использование баз данных определенные ограничения. Некоторые запи-
си или таблицы должны быть видны только заранее определенным пользовате-
лям. К таблицам, видимым всем, есть разные уровни допуска: не всем разреше-
но добавлять новые данные или изменять уже существующие данные. 

В разработанной базе данных таблица “users” содержит информацию  
о пользователях информационной системы; 

 user_id – идентификатор пользователя; 
 login – логин пользователя; 
 pass – хэшированный пароль пользователя; 
 user_level – уровень доступа пользователя. 
Предусмотрено два уровня доступа к данным. Первый уровень – уровень 

«admin» для завучей, он подразумевает полный доступ к функционалу базы 
данных. Второй уровень – уровень «user» для учителей, у которого уже огра-
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ниченный доступ к таблицам базы данных. При работе с базой данных прове-
ряется, авторизовался ли пользователь. Если пользователь не авторизован,  
то ему будет предложено авторизоваться. При этом поле ввода пароля имеет 
функцию «скрытие пароля». Для защиты информации пароль в базе данных 
хранится в виде хеша. Если пароль успешно введен, то определяется соответ-
ствующий уровень доступа пользователя.  

3. ТЕХНОЛОГИЯ РАБОТЫ ПОЛЬЗОВАТЕЛЯ 

В процессе обработки информации о внеурочной деятельности учащихся 
предусмотрены следующие варианты работы с базой данных: 

 чтение, добавление, редактирование и удаление записей в таблицах ба-
зы данных; 

 автоматическая оценка всех достижений учеников; 
 вывод списка учеников с градацией по количеству баллов; 
 предоставление статистики по достижениям учеников; 
 создание и вывод портфолио учеников. 
У неавторизированного пользователя нет доступа к базе данных, а у поль-

зователя «admin» есть полный доступ ко всему функционалу разработанной 
базы данных. Пользователь «user» имеет ограниченный доступ к функционалу 
базы данных. На странице «Статистика» пользователь «user» не имеет огра-
ничений. На них выводится различная информация и статистика, к которой 
учитель имеет доступ и которая может ему пригодиться (рис. 2).  

 

 
Рис. 2. Страница «Статистика» 

Fig. 2. Page «Statistics» 
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На странице «Редактирование таблиц» можно просмотреть содержание 
таблиц базы данных, изменить их содержание, а также удалить отдельные 
записи (рис. 3). 

 

 
Рис. 3. Страница «Просмотр и редактирование таблиц» 

Fig. 3. Page «View and edit tables» 

На странице «Добавление новых записей» (рис. 4) у пользователя «user» 
есть ограничения. Основная задача учителей – вносить достижения учеников 
в базу данных, поэтому им доступны редактирование имеющихся записей,  
а также ввод новых записей в таблицы, связанные с этой задачей. Им недо-
ступны таблицы-справочники, а также функция удаления записей.  
 

 
Рис. 4. Страница «Добавление новых записей» 

Fig. 4. Page «Add new records» 
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Также предусмотрено обеспечение защиты данных от несанкционирован-
ного доступа и защита от неправильного ввода информации. 

ЗАКЛЮЧЕНИЕ 

В настоящей статье описана база данных, предназначенная для обработки 
информации о внеурочной деятельности учащихся средней школы. Особое 
внимание уделено вопросам безопасного доступа к данным. Разграничение 
доступа к данным реализовано через систему паролей. В зависимости от 
уровня доступа предоставляется соответствующий набор действий, доступ-
ных пользователю.  
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Basic information systems for the general statistics collecting about students and their grades, 
about homework have long been widely used as part of the school system. But such systems 
often do not take into account the needs of teachers and head teachers in the information pro-
cessing about other achievements of secondary school students, for example, participation  
in local and regional olympiads, about sports, social and other achievements of students. 
Knowledge of this information may be necessary both to form a portfolio and to participate in 
various competitions and events held at the school. In this case, it becomes necessary to create 
narrowly focused software that allows you to analyze and evaluate the extracurricular activi-
ties of high school students. This article describes databases for the information processing 
about various achievements of secondary school students. Relationships between tables that 
are part of the database are defined. The developed database allows you to automate the pro-
cesses of adding, editing and the information searching about the extracurricular activities of 
students. Opportunities have been implemented, such as, for example, the achievements auto-
matic estimation of school students, obtaining a list of school students with gradation by the 
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number of points, and the statistics providing about the achievements of individual students. 
After installation and initial configuration, the database does not require additional mainte-
nance. User accounts have been created to differentiate the access rights of different user 
groups. This approach provides details of security levels, that is, allows you to indicate what 
exactly the user is allowed. 

Keywords: database, extracurricular activities, achievement estimation, access rights, data-
base user, records editing, table, achievement statistics  
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Статья представляет собой анализ ключевых этапов разработки безопасной информа-
ционной системы предприятия. Основное внимание уделяется освещению этапов опре-
деления целей информационной безопасности, оценке рисков, идентификации уязвимо-
стей, а также процессу принятия обоснованных решений в контексте обеспечения без-
опасности информационной системы. Приводятся детальные рекомендации по созда-
нию отчетов о выполненном анализе рисков и процессе принятия обоснованных реше-
ний на основе полученных результатов. В рамках работы также проведен анализ про-
цессов составления матрицы вероятности наступления угроз, построения модели нару-
шителя и этапы построения модели угроз, обеспечивая понимание эффективных реко-
мендаций для оценки и управления рисками информационной безопасности предприя-
тия и прогнозирования угроз. Также приведены определения всех применяемых терми-
нов и примеры матрицы доступа, матрицы вероятности наступления угроз. Указаны со-
ставляющие моделей нарушителя и модели угроз. Отмечены наиболее распространен-
ные ошибки процесса создания отчета об анализе рисков и его представления руковод-
ству. Представленный анализ служит важным ресурсом для специалистов по информа-
ционной безопасности и руководителей предприятий, которые заинтересованы в по-
строении надежной и безопасной информационной системы.  

Ключевые слова: информационная система, безопасность, модель угроз, модель зло-
умышленника, матрица доступа, матрица угроз, отчет анализа рисков, контроль доступа 
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ВВЕДЕНИЕ 

На данный момент каждая организация, использующая информационные 
технологии в целях автоматизации, сталкивается с проблемой обеспечения 
информационной безопасности. Угрозы как внешнего, так и внутреннего ха-
рактера наносят многомиллионный ущерб предприятию и его бизнес-
процессам [1]. 

Информационная безопасность – это действия, направленные на предот-
вращение злонамеренных действий мошенника по отношению к информации 
вне зависимости от формы воздействия или характера данных. 

1.  ОПРЕДЕЛЕНИЕ ЦЕЛЕЙ СОЗДАНИЯ БЕЗОПАСНОЙ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ 

Цель построения безопасной информационной системы состоит в сохра-
нении конфиденциальности, доступности и целостности информации. Однако 
стоимость системы не должна превышать стоимость информации или воз-
можный ущерб от нарушений. Для определения мер, необходимых для выше-
указанных характеристик информации, используется анализ рисков. 

2. АНАЛИЗ РИСКОВ 

Анализ рисков – это совокупность процедур выявления факторов рисков и 
оценки их значимости, а также методов снижения вероятности послед-
ствий. Поскольку для разных типов информации используются разные мето-
ды защиты информации, необходимо четко определить модель злоумышлен-
ника. Первоначальная информация о модели злоумышленника запрашивается 
у руководства, которое имеет представление о ситуации на рынке и распола-
гает сведениями о методах воздействия конкурентов. Наиболее часто исполь-
зуется неформальная модель злоумышленника, отражающая его мотивы или 
цели (кража информации с целью продажи, нарушение работоспособности 
сервиса с целью причинения убытков и т. п.) и основные способы их дости-
жения (DDos-атака серверов предприятия, получение удаленного доступа  
к базам данных с персональной информацией). При моделировании использу-
ется теория игр, составляется матрица вероятностей наступления угроз [2]. 
Рассмотрим пример матрицы вероятностей угроз (табл. 1). В столбцах указан 
вред, наносимый угрозой в соответствии с ее вероятностью. Обозначим через 
«Поле **» ситуацию с последствиями, характерными для соответствующей 
вероятности угрозы. 
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Т а б л и ц а  1 

T a b l e  1 

Матрица вероятности наступления угроз 

Threat matrix 

Вероятность 
наступления 

угрозы 

Возможные последствия наступления угрозы 

Разрушение 
(Р) 

Критические 
повреждения (К) 

Тяжелые  
повреждения 

(Т) 

Легкие  
повреждения 

(Л) 

Высокая (В) Поле ВР Поле ВК Поле ВТ Поле ВЛ 

Средняя (С) Поле СР Поле СК Поле СТ Поле СЛ 

Низкая (Н) Поле НР Поле НК Поле НТ Поле НЛ 

 
После определения основных причин нарушений на них оказывается воз-

действие или корректируется система защиты. Устранение мотивов или при-
чин, повлекших нарушение, уменьшает вероятность возникновения подобных 
инцидентов [3]. Также для построения модели нарушителя (рис. 1) использу-
ется информация о прецедентах от службы безопасности, сведения о способах 
хранения и обработки информации, об относящихся к интеллектуальной соб-
ственности данных, о способах перехвата передач данных, о конкурентных 
предприятиях и настроениях в коллективе работников. Дополнительно оцени-
ваются оперативные технические возможности воздействия на системы за-
щищаемого объекта. Технические возможности, или оснащенность, – это 
средства, оборудование или знания, которыми может располагать злоумыш-
ленник.  Они подразделяются на физический и логический доступ. Под физи-
ческим доступом подразумевается доступ к оборудованию, содержащему ис-
комую злоумышленником информацию. В большинстве случаев физический 
доступ есть только у сотрудников компании. Логический доступ – это удален-
ный доступ, реализуемый с использованием вычислительных сетей, позволя-
ющий без физического доступа осуществить доступ к защищаемой информа-
ции или выполнить операции по ее обработке [4]. 
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Рис. 1. Модель нарушителя 

Fig. 1. Fraudster model 

Для проверки нарушения доступа или возможной манипуляции досту-
пом составляется матрица доступа. Это позволяет заметить несанкциони-
рованный доступ сотрудников. Матрица доступа представляет собой мат-
рицу, в которой субъекту системы соответствует строка, а объекту – стол-
бец. В клетках матрицы стоят пометки о доступе субъекта к соответству-
ющей системе. Обычно выделяют основные типы разрешенного доступа, 
такие как «доступ на запись», «доступ на чтение» или «доступ на исполне-
ние». Доступ к объекту может меняться в определенные дни или часы в за-
висимости от других характеристик объекта или характера проводимых или 
проведенных работ [5]. В качестве примера матрицы доступа приведена 
матрица доступов компьютерных пользователей в некоторой сети (рис. 2). 
За «доступ на запись» отвечает символ «w», за «доступ на чтение» – сим-
вол «r» и за «доступ на исполнение» – символ «x». В данной матрице под 
объектами подразумеваются файлы, а под субъектами – пользователи ло-
кальной сети. 

Далее в целях создания безопасной информационной системы необходи-
мо построить модель угроз [6]. Важно выяснить связи между информацион-
ной инфраструктурой предприятия и информационными активами. Если на 
предприятии существует четкий регламент обслуживания и эксплуатации 
оборудования, то сбор информации о типах и вероятностях угроз будет значи-
тельно упрощен. Модель угроз состоит из модели нарушителя, информации  
о системе и базы данных угроз и уязвимостей. Под информацией о системе 
подразумевается ее программное и аппаратное обеспечение, связи между ее 
компонентами, задачи и защищаемые ресурсы. База данных содержит пере-
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чень угроз информационной безопасности и перечень уязвимостей компонен-
тов системы. 

 

 
Рис. 2. Матрица доступа 

Fig. 2. Access matrix 

Построение модели угроз состоит из пяти последовательных шагов [7]. 
1.  Определение источников угроз. 
2.  Выявление уязвимых объектов системы. 
3.  Определение перечня угроз для каждого объекта. 
4.  Выявление способов реализации угроз. 
5.  Оценка ущерба от угроз и их последствий. 
После разработки модели угроз необходимо идентифицировать и оценить 

уязвимости для соответствующих активов. Этот процесс выполняется в рам-
ках аудита. Необходимо разработать критерии оценивания на основании ин-
формации, представленной в модели угроз и модели злоумышленника. 

3. ОЦЕНКА РИСКОВ 

Поскольку ущерб оценивается на этапе построения модели угроз, необхо-
димо провести оценку вероятностей событий рисков. Как и оценка активов, 
оценка вероятности рассчитывается при помощи сводной статистики по ин-
цидентам, предпосылки к которым совпадают с текущими угрозами или ме-
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тодом прогнозирования на основе взвешивания факторов, которые соответ-
ствуют модели угроз. Прогнозирование вероятности угроз проводится на ос-
нове характеристик уязвимостей и злоумышленников. Величину риска необ-
ходимо определить для каждого набора вида «актив – угроза», но не в каждом 
случае вероятность и ущерб могут быть выражены в формате денежного по-
казателя или числа. В каждой компании существует политика управления 
рисками. Однако в то время как одна организация ставит превыше всего сни-
жение рисков репутации, другая старается контролировать наиболее вероят-
ные риски средней значимости. Если конкретные действия по обработке рис-
ка не определены, то производимые работы по снижению рисков должны ос-
новываться на максимальной эффективности применимых мер.  

На основе полученных в ходе работ результатов разрабатывается простой 
и наглядный отчет об анализе рисков, целью которого является презентация 
данных о структуре и значимости рисков информационной безопасности. 
Этот отчет представляется высшему руководству для принятия решений [8]. 
Для достижения наглядности отчета схожие риски агрегируются и ранжиру-
ются по значимости, а их классификация должна выполняться в привычных 
бизнес-терминах. 

Отчет анализа рисков содержит: 
–  информацию о наиболее уязвимых областях информационной безопас-

ности; 
–  анализ влияния угроз на общую структуру рисков; 
–  наиболее приоритетные направления работы отдела безопасности. 

4. АЛГОРИТМ ПРИНЯТИЯ РЕШЕНИЯ 

На основе отчета руководство отдела безопасности формирует план работ 
на среднесрочный период и закладывает бюджет с учетом характера меропри-
ятий по снижению рисков [10]. Так как требования и риски постоянно изме-
няются, систему безопасности следует не создавать с нуля, а каждый раз мо-
дифицировать и дополнять новыми системами защиты. Однако такой подход 
усложнит процесс проектирования и внедрения. Для функционирования неко-
торых систем потребуется более высокая пропускная способность оборудова-
ния, дополнительные вычислительные мощности и новые сотрудники, обес-
печивающие мониторинг и обслуживание средств защиты. В рамках настоя-
щей статьи невозможно рассмотреть конкретные механизмы защиты и их 
функционал, однако следует заметить, что защитить требуется всю информа-
ционную систему. Это влечет за собой повышенные требования к пропускной 
способности и предельной нагрузке оборудования. Наиболее распространен-
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ная ошибка при создании отчета анализа рисков – это представление проме-
жуточных итогов руководству. Отчет должен быть полным, однако в процессе 
его написания стоит фиксировать этапы готовности. 

5. ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ 

Процесс, описанный в настоящей работе, может быть применен на раз-
личных уровнях организации, в которой обеспечение информационной без-
опасности представляет существенное значение.  

Применение этого процесса особенно критично для корпоративных пред-
приятий, в которых информационные ресурсы представляют критическую 
ценность. В этом контексте процесс создания безопасной информационной 
системы обеспечивает защиту от утечки конфиденциальных данных и неже-
лательного доступа к корпоративным ресурсам. 

Банки, инвестиционные фирмы и другие финансовые учреждения обраба-
тывают огромные объемы чувствительной информации. Применение данного 
процесса в этой области позволяет обеспечить безопасность финансовых 
транзакций, защитить персональные данные клиентов и предотвратить мо-
шенничество. 

Защита государственной тайны, информационной безопасности и обеспе-
чение работоспособности критически важных систем – основные моменты,  
когда применение данного процесса обеспечивает надежную защиту. 

Защита медицинской информации, включая конфиденциальные данные 
пациентов, требует особого внимания к информационной безопасности. При-
менение рассматриваемого процесса в медицинских учреждениях помогает 
обеспечить конфиденциальность данных и защиту от угроз нарушения без-
опасности. 

В свете растущей ценности информации ИT-компании и стартапы обра-
щают всё большее внимание на обеспечение безопасности своих скоростных 
и инновационных продуктов. Применение данного процесса позволяет им 
обеспечить надежную защиту своих разработок и данных пользователей. 

ЗАКЛЮЧЕНИЕ 

Создание систем информационной безопасности предприятия – требую-
щий значительных ресурсов и специализированных знаний и навыков про-
цесс, который включает как проектирование и внедрение средств и систем 
защиты информации, так и их последующее сопровождение с использованием 
современных средств, таких как Security Operations Centers. 
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Анализ рисков, инцидентный менеджмент и аудит информационной без-
опасности взаимосвязаны, поскольку являются входными и выходными дан-
ными вышеуказанных процессов. Внедрение процесса управления рисками 
необходимо осуществлять с учетом управления инцидентами и аудитом ин-
формационной безопасности. 

Необходимость проведения анализа рисков становится критической, если 
организация принимает решение пройти сертификацию по международному 
стандарту ISO/IEC 27001:2013. Аккредитация соответствующими агентствами 
проходит поэтапно: сначала изучение аудитором документации системы ме-
неджмента, затем детальный аудит внедренных мер и их эффективности, да-
лее инспекционный аудит соответствия требованиям [11]. Последний этап 
периодически повторяется в сертифицированных компаниях. 

Установление режима защиты конфиденциальной информации и личных 
данных тесно связано с анализом рисков, поскольку все перечисленные про-
цессы используют сходные методы идентификации и оценки активов, а также 
разработки моделей нарушителя и моделей угроз. 
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The article is an analysis of the key stages of the development of a secure enterprise infor-
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recommendations for creating reports on the completed risk analysis and the process of mak-
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formation security of the enterprise and forecasting threats. The definitions of all the terms 
used and examples of the access matrix, the threat probability matrix are also given. The com-
ponents of the intruder models and threat models are indicated. The most common errors in 
the process of creating a risk analysis report and presenting it to management are noted. The 
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business managers who are interested in building a reliable and secure information system. 
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ВВЕДЕНИЕ 

Мобильные приложения прочно вошли в жизнь организаций и индивиду-
альных пользователей, деятельность которых подвержена множеству инфор-
мационных угроз. По статистике, мобильными устройствами пользуется 68 % 
                                                           

* Статья получена 09 ноября 2023 г. 
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населения мира [1, 12]. Мобильные приложения являются одним из наиболее 
распространенных объектов атак [3, 7, 17, 18]. Кроме прочего, это можно объ-
яснить и тем, что мобильные устройства стали неотъемлемой частью рабочей 
среды и коммуникаций, а значит, содержат значительное количество критич-
ной для бизнеса информации.  

По оценке экспертов, более 80 % мобильных приложений российских  
разработчиков содержат уязвимости высокого или критичного уровня [2].  
Последние исследования показывают, что наиболее распространены уязвимо-
сти небезопасного хранения данных [2, 21]. К примеру, приложения хранят 
конфиденциальную информацию в исходном коде или в открытом виде.  
Эти уязвимости являются критическими, поскольку позволяют злоумышлен-
никам получить доступ к конфиденциальной информации пользователей и 
компаний. Также распространены уязвимости, позволяющие реализовать 
угрозы целостности приложений. Они могут позволить злоумышленнику из-
менить логику работы приложения путем модификации кода или внедрения в 
него вредоносных фрагментов. Например, можно перенаправлять пользовате-
лей на фишинговые сайты или перехватывать данные, передаваемые между 
приложением и сервером. Кроме того, актуальны уязвимости, связанные с 
сетевой безопасностью, такие как отсутствие шифрования или небезопасная 
конфигурация сетевого взаимодействия.   

Многие из распространенных недостатков мобильных приложений, поз-
воляющих реализовывать эффективные атаки на них, входят в список самых 
распространенных уязвимостей, по версии OWASP, с 2016 года и по настоя-
щее время [6]. 

1. СЛЕДОВАНИЕ ЛУЧШИМ ПРАКТИКАМ  
КАК СПОСОБ ПОВЫШЕНИЯ ЗАЩИЩЕННОСТИ  
МОБИЛЬНЫХ ПРИЛОЖЕНИЙ 

По оценкам исследователей, при разработке мобильных приложений 
уделяется недостаточно внимания применению методов безопасного про-
граммирования [4, 5, 19]. В целом, аналитики сходятся во мнении, что 
многие разработчики приложений не имеют достаточной подготовки  
в практике безопасного программирования. Как правило, повышение ква-
лификации в вопросах ИБ происходит за счет обучения на собственном 
опыте и требует проявления энтузиазма. Подчеркивается, что нет универ-
сального подхода к мотивации разработчика уделять должное внимание 
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вопросам безопасности. Главными приоритетами в большинстве случаев 
являются написание чистого и масштабируемого кода, соблюдение прин-
ципов проектирования, в то время как безопасность считается скорее не-
обязательным критерием. Более того, существенно усложняет процесс 
безопасной разработки отсутствие доступных методов обеспечения без-
опасности, не требующих привлечения специалистов по ИБ. Таким обра-
зом, к основным причинам низкой защищенности мобильных приложений, 
в частности, можно отнести незаинтересованность разработчиков и отсут-
ствие возможности обращения к специалистам ИБ.  

Бизнес, заинтересованный в обеспечении защищенности своих продуктов, 
выделяет средства на безопасность. По последним отчетам, такие затраты со-
ставляют в среднем 30 % от ИT-бюджета [11]. Обратимся к опыту организа-
ций [8, 22]. Существует множество методов, позволяющих повысить защи-
щенность приложений, среди них обучение разработчиков, проведение «код-
ревью» и тестирования на проникновение, использование автоматического 
статического, динамического и интерактивного анализа приложений, выстра-
ивание процесса своевременного обновления зависимостей, моделирование  
и оценка угроз и в целом построение жизненного цикла безопасной разработ-
ки (Security Development Lifecycle). Для выполнения этих задач необходимо 
привлечение специалистов ИБ. 

У индивидуальных разработчиков, в частности, часто отсутствует воз-
можность обращения к специалистам по информационной безопасности. 
Кроме того, они находятся в условиях ограниченных ресурсов, что делает 
недоступными некоторые методы обеспечения безопасности. В ходе со-
здания ПО разработчик обычно опирается на собственные знания о без-
опасности, поэтому их необходимо постоянно актуализировать. Разумно 
использовать стандарты безопасной разработки, но они сложны для пони-
мания и реализации. Существуют также рекомендации в форме лучших 
практик. Они могут относиться к некоторой конкретной технологии или 
фреймворку, носят рекомендательный характер, а при создании защищен-
ного приложения могут быть взяты за основу для определения базовых 
требований. Их структура должна учитывать три аспекта: требования  
к процессу разработки, требования к инфраструктуре и функциональные 
требования безопасности (рисунок). 
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Схема безопасной разработки 

Diagram of the system requirements creation process  

Для выявления дополнительных требований, направленных на предот-
вращение актуальных угроз, необходимо проводить периодическое модели-
рование угроз. Сформированный набор мер может быть использован при раз-
работке методов оценки приложений на предмет соответствия требованиям 
информационной безопасности.  

2. ИСТОЧНИКИ ТРЕБОВАНИЙ  

В роли основного источника выступили рекомендации по безопасной раз-
работке от OWASP [13]. Они представляют собой краткое справочное руко-
водство по основным вопросам безопасности приложений, включая практиче-
ские советы и методы повышения защищенности, а также объяснение реко-
мендуемых к применению технологий и обоснование требований стандарта 
MASVS (Mobile Application Security Verification Standard). Стандарт верифи-
кации требований к безопасности приложений MASVS является широко ис-
пользуемым многими организациями и специалистами по безопасности во 
всем мире [9]. Стандарт содержит набор критериев безопасности мобильных 
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приложений, разделенных по восьми категориям. OWASP рекомендует ис-
пользовать MASVS как для оценки безопасности продукта, так и в качестве 
руководства по безопасной разработке. Стандарт поддерживается Google 
(разработчиком ОС Android), NIST (Национальным институтом стандартов и 
технологий США) и другими правительственными и образовательными учре-
ждениями. Несомненным преимуществом MASVS является его взаимосвя-
занность с другими методологиями и стандартами. Во-первых, это CWE – 
общий перечень недостатков безопасности программного обеспечения. Соот-
ветствие между требованиями стандарта и этим перечнем помогает получить 
представление о потенциальной уязвимости, а также позволяет связывать 
MASVS с другими стандартами, которые поддерживают CWE, в частности, 
NIST SP 800-163 [16], Common Criteria for Information Technology Security 
Evaluation [23] и др. Также стандарт имеет ссылки на MSTG (Mobile Security 
Testing Guide) – руководство по тестированию защищенности мобильных 
приложений [15]. Таким образом, все требования стандарта, за исключением 
требований раздела «Архитектура», имеют соответствующий сценарий про-
верки выполнимости. Более того, на основе стандарта создан чек-лист MAS 
(Mobile Application Security), который удобен для применения в процессе раз-
работки и также имеет ссылки на сценарии тестирования.  MASVS можно 
использовать и в качестве инструмента, помогающего обеспечить соответ-
ствие мобильных приложений требованиям, изложенным в отраслевых стан-
дартах, поскольку его структура и критерии во многом им соответствуют.  
В частности, к стандартам, требованиям которых соответствуют рекоменда-
ции MASVS, относятся PCI DSS, NIST SP 800-53. 

Еще один источник требований – веб-сайт для разработчиков ОС Android 
[24], на котором предоставлена информация о возможностях платформы, в 
том числе о функциях безопасности. Документация содержит разделы о без-
опасности мобильных приложений, включая лучшие практики безопасной 
разработки с описанием правильного применения функций безопасности 
Android, рекомендациями по защите передаваемых по сети данных, примене-
нию криптографии, хранению конфиденциальной информации и др. 

Также источниками требований послужили рекомендации по безопасной 
разработке от компаний Digital Security [20] и «Стингрей Технолоджиз» [14], 
специализирующиеся на анализе защищенности мобильных приложений. 
Digital Security предлагает чек-лист, содержащий требования к использова-
нию нативного API системы, к хранению данных и к архитектуре. Лучшие 
практики от «Стингрей Технолоджиз» охватывают такие вопросы, как ме-
неджмент ключей и сертификатов, хранение и передача критичной информа-
ции, логирование, конфигурация.  
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3. ОСНОВНЫЕ ТРЕБОВАНИЯ БЕЗОПАСНОСТИ К РАЗРАБОТКЕ  
И ФУНКЦИЯМ МОБИЛЬНОГО ПРИЛОЖЕНИЯ  

На основе перечисленных источников разработан набор базовых требова-
ний (табл. 1) к процессу разработки (П) и функциональные требования без-
опасности (Ф). Требования к инфраструктуре можно рассматривать как тре-
бования к инфраструктуре разработчика или к среде функционирования при-
ложения. В приведенных источниках рекомендаций по безопасности для мо-
бильных приложений этот класс требований не рассматривается.  

 

Т а б л и ц а  1 

T a b l e  1 

Перечень требований 

List of requirements 

Ф1. Требования к хранению критичной информации 
Ф1.1. Хранение данных в оперативной памяти 

 Требования 
Ф1.1.1 Необходимо хранить критичные данные в примитивных типах данных, таких 

как байтовый или символьный массивы. Не рекомендуется использовать 
неизменяемые и непримитивные типы 

Ф1.1.2 Если данные хранятся в непримитивных объектах, то необходимо выполнять 
явный вызов сборщика мусора и корректное удаление ссылок. Ссылки долж-
ны быть перезаписаны перед удалением вне метода finalize 

Ф1.1.3 Переменные, содержащие конфиденциальную информацию, после использо-
вания необходимо перезаписать значениями других переменных или случай-
ными значениями. Чтобы обойти оптимизации компилятора, рекомендуется 
сохранить переменные после перезаписи во временный файл, например 
/dev/null, однако это может негативно сказаться на производительности 

Ф1.1.4 Рекомендуется обрабатывать критичную информацию минимальным чис-
лом компонентов 

Ф1.2. Хранение данных на устройстве  
Ф1.2.1 Рекомендуется запретить резервное копирование, для этого в манифесте 

нужно установить значение false параметра allowBackup 
Ф1.2.2 Для хранения критичных данных в открытом виде необходимо использовать 

зашифрованные хранилища: Encrypted SQLite Database (SQLCipher), 
Encrypted Realm Database, EncryptedSharedPreferences, EncryptedFile 

Ф1.2.3 Если используется зашифрованное хранилище, то ключ шифрования не дол-
жен находиться в коде или храниться в открытом виде. Рекомендуется по-
лучать ключ из пароля или PIN 
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П р о д о л ж е н и е  т а б л. 1 

C o n t i n u a t i o n  o f  t h e  T a b. 1 

Ф1.2.4 Для хранения критичных данных в зашифрованном виде рекомендуется ис-
пользовать хранилища: Shared Preferences, SQLite Database, Realm Database, 
Internal Storage 

Ф1.2.5 Если используется Shared Preferences или Internal Storage, то необходимо уста-
новить режим MODE_PRIVATE 

Ф1.3. Хранение криптографических материалов 
Ф1.3.1 Криптографические материалы необходимо хранить в специализированном 

хранилище (Keychain/Keystore) 
Ф1.3.2 Если поддерживаются, то необходимо использовать специализированное хра-

нилище с аппаратной поддержкой, иначе необходимо использовать программ-
ную реализацию 

Ф1.3.3 Если используется Keystore API, то необходимо использовать AndroidKeystore-
реализацию 

Ф1.3.4 При использовании AndroidKeystore необходимо установить флаг 
unlockedDeviceRequied в true для предотвращения расшифровки ключей при-
ложения при заблокированном устройстве. 

Ф1.3.5 При использовании аппаратного хранилища необходимо установить флаг 
setIsStrongBoxBacked в true для защиты ключей модулем StrongBox Keymaster 

Ф1.3.6 Если используется программная реализация Keystore, то необходимо отка-
заться от явной передачи имени провайдера в KeyStore.getInstance 

Ф1.3.7 Если используется программная реализация Keystore, то для разблокировки и 
проверки ее целостности необходимо использовать ключ, который должен 
быть получен из PIN или пароля пользователя 

Ф1.3.8 Необходимо использовать биометрическую аутентификацию для управления 
доступом к элементам Keystore. Биометрическая аутентификация пользователя 
должна выполняться при каждом использовании ключа 

Ф1.3.9 Необходимо обеспечить инвалидацию хранимых ключей при регистрации 
новой биометрической информации 

Ф1.4. Валидация данных из общедоступных хранилищ 
Ф1.4.1 Необходимо валидировать данные, извлекаемые из общедоступных храни-

лищ, таких как Shared Preferences. Валидацию необходимо производить в мо-
мент чтения 

Ф1.4.2 Необходимо проверять целостность хранимых данных 
Ф1.5. Отображение данных в пользовательском интерфейсе 

Ф1.5.1 Необходимо отключить кэш-клавиатуры, автозаполнение и проверку право-
писания для полей ввода критичных данных. Для этого нужно установить флаг 
android:inputType textNoSuggestions 

Ф1.5.2 Необходимо маскировать поля с критичными данными, чтобы они не были 
видны через пользовательский интерфейс 



А.В. Носенко, Т.М. Пестунова 54

П р о д о л ж е н и е  т а б л. 1 

C o n t i n u a t i o n  o f  t h e  T a b. 1 

Ф1.5.3 Необходимо скрывать критичные данные в фоновом режиме 
Ф1.5.4 Необходимо запретить скриншоты на экранах с критичными данными.  

Для этого нужно установить флаг FLAG_SECURE. Флаг указывает системе, 
что содержимое экрана не должно попасть в скриншот 

Ф2. Требования к аутентификации 
Ф2.1. Общие требования 

Ф2.1.1 Если приложение предоставляет пользователям доступ к удаленным серви-
сам, необходимо проводить аутентификацию на бэкенде 

Ф2.1.2 Необходимо реализовать безопасный второй фактор аутентификации, такой 
как OTP на основе времени (Time-based One-time Password Algorithm), push-
уведомление или иной, который также необходимо использовать при реги-
страции и восстановлении аккаунта 

Ф2.1.3 Проверку аутентификации необходимо проводить до обработки диплинков  
и push-сообщений 

Ф2.1.4 Если используется access-токен, то при включенном входе по PIN-коду или 
биометрии необходимо хранить его только в памяти. Токен не должен хра-
ниться на файловой системе устройства 

Ф2.1.5 Если используется access-токен, то его необходимо подписывать безопасным 
криптоалгоритмом на бэкенде 

Ф2.1.6 Если используются сессии, то идентификатор сессии необходимо генериро-
вать случайно на бэкенде с помощью безопасного генератора 

Ф2.1.7 Если используются сессии, то необходимо удалять на бэкенде существую-
щую сессию при выходе пользователя из системы 

Ф2.1.8 Если пользователь аутентифицируется по паролю, то необходимо настроить 
парольную политику. Рекомендуется установить минимальную длину паро-
ля в 12 символов и разрешить любые печатные символы Unicode 

Ф2.1.9 Если пользователь аутентифицируется по паролю, то необходимо предоста-
вить возможность менять пароль. При смене пароля необходимо ввести ста-
рый и новый пароли. При смене пароля необходимо сбрасывать существую-
щие сессии и токены 

Ф2.1.10 Необходимо реализовать на бэкенде защиту от перебора авторизационных 
данных 

Ф2.1.11 Необходимо предоставить пользователю возможность просматривать список 
устройств и сессий и возможность блокировать определенные устройства,  
а также инвалидировать определенную сессию 

Ф2.2. Требования к аутентификации по PIN-коду 
Ф2.2.1 Необходимо избегать хранения PIN-кода на устройстве или серверной части 
Ф2.2.2 Для генерации ключа шифрования из PIN необходимо использовать крипто-

стойкие алгоритмы формирования ключа, такие как Argon2 или PBKDF2 
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Ф2.2.3 При реализации шифрования необходимо соблюдать требования по выбору 
алгоритма шифрования, длины ключа, криптографических параметров и ма-
териалов, описанных в разделе 3.3 Шифрование 

Ф2.3. Требования к биометрической аутентификации 
Ф2.3.1 Необходимо основывать биометрическую аутентификацию на разблокиров-

ке доступа к записям в Keychain/Keystore. Нельзя основывать ее на опреде-
ленном событии, таком как вызов api 

Ф2.3.2 При изменении настроек биометрии вход в приложение по ним должен бло-
кироваться, для этого необходимо проверять наличие изменений в хранили-
ще после входа 

Ф3. Требования к криптографии 
Ф3.1. Генераторы случайных чисел 

Ф3.1.1 Генерацию криптографически сильных случайных чисел необходимо произ-
водить встроенными средствами языка программирования 

Ф3.1.2 Для инициализации генератора необходимо использовать значение с доста-
точной энтропией 

Ф3.1.3 Для генерации криптографически сильных случайных чисел необходимо 
использовать java.security.SecureRandom. Рекомендуется использовать метод 
getInstanceStrong() 

Ф3.1.4 Необходимо выбирать стойкий алгоритм генерации. По умолчанию исполь-
зуется стойкий NativePRNGBlocking 

Ф3.2. Управление ключами 
Ф3.2.1 Необходимо импортировать ключи только из доверенных мест 
Ф3.2.2 Генерацию симметричного ключа из пароля рекомендуется производить  

с помощью алгоритма PBKDF2 
Ф3.2.3 Для генерации пары публичного и приватного ключа рекомендуется исполь-

зовать KeyPairGenerator c KeyGenParameterSpec 
Ф3.2.4 Для генерации симметричного ключа рекомендуется использовать 

KeyGenerator с KeyGenParameterSpec, или криптографически стойкий гене-
ратор случайных чисел 

Ф3.2.5 Необходимо безопасно хранить ключи согласно требованиям раздела по 
хранению криптографических материалов 

Ф3.2.6 При передаче ключей между устройствами или между клиентской и сервер-
ной частями приложения необходимо обеспечить шифрование 

Ф3.3. Шифрование 
Ф3.3.1 Криптографические операции необходимо осуществлять встроенными сред-

ствами Android SDK 
Ф3.3.2 Необходимо использовать распространенные алгоритмы с доказанной стой-

костью, такие как AES или RSA 
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Ф3.3.3 Необходимо выбирать достаточную длину ключа и алгоритм шифрования. 
Для выбора длины ключа и алгоритма шифрования рекомендуется пользо-
ваться стандартом NIST SP 800-57. Нужно ориентироваться на время хране-
ния данных 

Ф3.3.4 В качестве симметричного алгоритма шифрования рекомендуется использо-
вать AES с длиной ключа 256 бит и GCM-режимом шифрования 

Ф3.3.5 В качестве асимметричного алгоритма шифрования рекомендуется исполь-
зовать RSA с длиной ключа 3072 бит 

Ф3.3.6 Для генерации случайных значений необходимо использовать криптографи-
чески стойкие генераторы случайных чисел 

Ф3.3.7 Необходимо обеспечить уникальность вектора инициализации 
Ф3.3.8 Необходимо использовать безопасный режим блочного шифрования. Реко-

мендуется CBC 
Ф3.3.9 Необходимо использовать PKCS7 алгоритм дополнения 

Ф3.4. Контроль целостности и HMAC 
Ф3.4.1 Генерацию HMAC необходимо осуществлять исключительно встроенными 

средствами языка 
Ф3.4.2 Необходимо использовать безопасные алгоритмы хеширования: SHA-256, 

SHA-384, SHA-512, Blake2, SHA-3 
Ф4. Требования к передаче данных 

Ф4.1 Необходимо использовать SSL Pinning или Certificate Transparency (CT).  
Для поддержки CT рекомендуется использовать библиотеки Certificate 
Transparency for Android и Conscrypt – A Java Security Provider 

Ф4.2 В WebView необходимо использовать SSL Pinning 
Ф4.3 Любую передачу данных необходимо проводить по защищенному соедине-

нию с использованием TLS 
Ф4.4 Необходимо использовать TLS v1.2 или v1.3 
Ф4.5 Если используются TLS v1.0 или v1.1, то необходимо отключить поддержку 

небезопасных шифронаборов. Для определения рекомендованных шифрона-
боров рекомендуется обратиться к таблице IANA 

Ф5. Требования к ведению журнала 
Ф5.1 Необходимо избегать попадания критичной информации в журнал 
Ф5.2 При отсутствии необходимости вести журнал в производственной версии 

приложения, необходимо удалить все операторы логирования 
Ф6. Требования к использованию WebView 

Ф6.1. Общие требования 
Ф6.1.1 Необходимо производить сетевое взаимодействие с серверами только по 

защищенному каналу 
Ф6.1.2 Необходимо отключить поддержку Javascript, если она не требуется 
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Ф6.2. Требования к ограничению ресурсов 
Ф6.2.1 Необходимо настроить белый список разрешенных ресурсов 
Ф6.2.2 Необходимо настроить белый список разрешенных протоколов. Рекоменду-

ется разрешить только https. Необходимо запретить поддержку потенциаль-
но опасных URL-схем: file, tel, app-id 

Ф6.2.3 Необходимо создать контрольные суммы для локальных HTML- и Javascript- 
файлов, загружаемых в WebView, и проверять их во время запуска 

Ф6.2.4 Рекомендуется использовать SafeBrowsing API библиотеку SafetyNet с воз-
можностью настройки URL-схем 

Ф6.2.5 Рекомендуется использовать VirusTotal API 
Ф6.2.6 Необходимо запретить доступ к content provider. Для этого установить 

setAllowContentAccess в false 
Ф6.2.7 Необходимо запретить доступ к файловой системе. Для этого установить 

setAllowFileAccess в false 
Ф6.2.8 Необходимо запретить доступ из Javascript, работающего в контексте file:// 

схемы URL, к содержимому других ресурсов с file:// схемой URL. Для этого 
флаг setAllowFileAccessFromFileURLs должен быть установлен в false 

Ф6.2.9 Необходимо запретить доступ из Javascript, работающего в контексте file:// 
схемы URL, к содержимому других ресурсов с любого origin. Для этого флаг 
setAllowUniversalAccessFromFileURLs должен быть установлен в false 

Ф6.3. Требования к загрузке локальных ресурсов 
Ф6.3.1 Необходимо минифицировать локальные Javascript файлы 
Ф6.3.2 Необходимо размещать локальные HTML- и JS-файлы в каталоге приложе-

ния 
Ф6.3.3 Необходимо использовать WebViewAssetLoader для доступа к локальным 

HTML и JS файлам по http:// 
Ф6.3.4 Необходимо запретить возможность изменения имени файла, пути, а также 

содержимого файла со стороны пользователя 
Ф6.4. Требования к загрузке внешних ресурсов 

Ф6.4.1 Необходимо проводить сетевое взаимодействие только по https 
Ф6.4.2 Необходимо запретить возможность изменения URL пользователем 
Ф6.4.3 Необходимо очищать кэш, хранилище и загруженные ресурсы WebView 

перед уничтожением WebView 
П1. Требования к производственной версии приложения 

П1.1 Необходимо отключить режим отладки в производственной версии 
П1.2 Необходимо подписывать приложение валидным сертификатом и реализо-

вать проверку подписи 
П1.3 Необходимо удалить файлы с информацией для внутреннего использования, 

приватные ключи и другую раскрывающую логику информацию 
П1.4 Необходимо запрашивать только минимальное количество разрешений для 

правильной работы приложения 
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Таким образом, функциональные требования включают требования к хра-
нению критичных данных, требования к аутентификации, требования к крип-
тографии, требования к передаче данных по сети, требования к ведению жур-
нала, требования к использованию WebView, требования к сборке. Они согла-
суются с документацией Android и лучшими практиками от Digital Security  
и «Стингрей Технолоджиз» (табл. 2).   

Т а б л и ц а  2 

T a b l e  2 

Соответствие требований и источников 

Matching requirements and sources 

Раздел MASVS ОС Android  
для разработчиков 

Digital 
Security 

«Стингрей  
Технолоджиз» 

Хранение критичной 
информации + + + + 

Аутентификация + + + – 

Криптография + + + + 

Передача данных + + + + 

Ведение журнала + + + – 

Использование 
WebView + + + + 

Производственная 
версия приложения + + + – 

 

ЗАКЛЮЧЕНИЕ 

В результате исследований определены требования безопасности к разра-
ботке мобильных приложений. Они могут быть соотнесены с типовыми угро-
зами безопасности. В целом, данные требования соответствуют стандарту 
MASVS на уровне L1, за исключением ряда требований (к архитектуре, ди-
зайну, модели угроз и стойкости к некоторым трудоемким атакам), являю-
щихся сложными для реализации разработчиками, не имеющими возможно-
сти экспертной поддержки специалистами по безопасности.  
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В настоящее время киберфизические системы нередко становятся объектами целевых ки-
бератак, заключающихся в том числе в эксплуатации уязвимостей программного обеспе-
чения, функционирующего в таких системах. Уязвимое программное обеспечение может 
быть использовано для распространения вредоносных программных средств, кражи или 
разглашения конфиденциальных данных, воздействия на защищаемую информацию с 
нарушением установленных прав, приводящих к разрушению, уничтожению, искажению 
или сбою в работе автоматизированных систем, в которых данное программное обеспече-
ние функционирует. Определение методики безопасной разработки веб-приложений явля-
ется важнейшим этапом в процессе разработки системы комплексной защиты объекта ин-
форматизации. В статье предложены технологии по улучшению уровня защищенности, 
предоставляемого методикой безопасного программирования BSIMM, с помощью кото-
рых можно обеспечить должный уровень защиты для каждого веб-приложения в зависи-
мости от чувствительности обрабатываемой информации. 

Ключевые слова: информационная безопасность, защита информации, безопасное 
программное обеспечение, требования безопасности, жизненный цикл разработки, те-
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ВВЕДЕНИЕ 

В области информационной безопасности одной из наиболее насущных 
проблем является обеспечение защиты веб-приложений. Взлом веб-прило-
жений может причинить значительный ущерб системам, которые хранят кон-
фиденциальные и критически важные данные. Статистика показывает, что  
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в настоящее время более 80 % кибератак осуществляются через API-интер-
фейсы, что увеличивает риск для компаний и государственных учрежде-
ний [1]. 

Поэтому формирование методики безопасного программирования, кото-
рая поможет снизить риски утечки конфиденциальных данных в веб-
приложениях и будет способствовать созданию тестирования для обучения 
персонала данной методике, является актуальной задачей. 

1. КЛАССИФИКАЦИЯ ОСНОВНЫХ УЯЗВИМОСТЕЙ  
ВЕБ-ПРИЛОЖЕНИЙ 

Основные уязвимости веб-приложений классифицируют согласно 
OWASP Top 10. Open Worldwide Application Security Project (OWASP) – это 
некоммерческая организация, работающая над повышением безопасности 
программного обеспечения. OWASP имеет более 250 отделений по всему ми-
ру, десятки тысяч участников, проводит отраслевые, образовательные и обу-
чающие конференции [10]. 

OWASP Top 10 – это стандартный документ для разработчиков и специа-
листов по безопасности веб-приложений, обновляющийся каждые 3-4 года  
и представляющий список наиболее опасных уязвимостей для веб-
приложений на данный момент. 

Рассмотрим основные группы уязвимостей более подробно. 

Нарушение контроля доступа 
Контроль доступа обеспечивает соблюдение политики безопасности. 

Нарушения, как правило, приводят к несанкционированному раскрытию, из-
менению или уничтожению информации, а также выполнению бизнес-
функций, выходящих за пределы прав пользователя.  

Перечень основных уязвимостей нарушения контроля доступа представ-
лен ниже. 

 Нарушение принципа минимальных привилегий или принципа запрета 
по умолчанию, когда доступ должен быть предоставлен только для опреде-
ленных возможностей, ролей или пользователей, но доступен для всех. 

 Обход контроля доступа путем изменения URL (манипуляции парамет-
рами или принудительного просмотра), внутреннего состояния приложения 
или HTML-страницы, а также с использованием инструмента атаки для изме-
нения API-запросов. 

 Разрешение просмотра или редактирования учетных записей другого 
человека путем предоставления ее уникального идентификатора (небезопас-
ные прямые ссылки на объекты). 
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 Доступ к API без наличия контроля доступа для операций POST, PUT  
и DELETE. 

 Повышение привилегий. Действие в качестве пользователя без автори-
зации или действие в качестве администратора при входе в систему как обыч-
ный пользователь. 

 Манипулирование метаданными, такое как повторное использование 
или изменение токена управления доступом JSON Web Token (JWT), а также 
изменение cookie или скрытого поля с целью повышения привилегий или зло-
употребление отменой JWT. 

 Неправильная конфигурация CORS (Cross-Origin Resource Sharing) поз-
воляет получить доступ к API из неподтвержденных / ненадежных источников. 

 Принудительный просмотр страниц, требующих аутентификации, в ка-
честве неаутентифицированного пользователя, или принудительный доступ  
к привилегированным страницам в качестве обычного пользователя. 

Контроль доступа эффективен только в надежном серверном коде или  
в API без сервера, где злоумышленник не может изменить проверку контроля 
доступа или метаданные. 

Криптографические сбои 
Криптографические сбои часто приводят к утечке конфиденциальных 

данных или к нарушению целостности системы. Элементами противодей-
ствия криптографическим сбоям являются меры в виде определения требова-
ний к защите данных в процессе передачи и хранения, использования совре-
менных криптографических функций и схем, анализа эффективности конфи-
гурации и настроек системы. 

Инъекции 
Приложение становится уязвимым для атак данного типа в следующих 

случаях: 
 входные данные, предоставляемые пользователем, не проходят провер-

ку, фильтрацию или очистку со стороны приложения; 
 динамические запросы или непараметризованные вызовы без контекст-

но осознанной экранировки используются напрямую в интерпретаторе; 
 поисковые данные используются в параметрах поиска объектно-

реляционного отображения (ORM) для извлечения дополнительных конфи-
денциальных записей; 

 поисковые данные непосредственно используются или конкатенируют-
ся. SQL-запрос или команда содержат структуру и вредоносные данные в ди-
намических запросах, командах или хранимых процедурах. 
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Небезопасный дизайн 
Небезопасный дизайн – широкая категория уязвимостей, несущих риск 

безопасности. Он отличается от небезопасной реализации и имеет свои при-
чины. Отсутствие профилирования бизнес-риска является фактором, способ-
ствующим небезопасному дизайну. Поэтому интеграция принципов безопас-
ного программирования на всех жизненных циклах этапов разработки являет-
ся необходимой составляющей бизнес-процессов организации. 

Безопасное программное обеспечение требует применения цикла безопас-
ной разработки, некоторой формы безопасного дизайн-паттерна, методоло-
гии, библиотеки безопасных компонентов, инструментария и моделирования 
угроз. Так, например, следует следить за распределением уровней и слоев 
систем и сетей, потребление ресурсов для каждого пользователя или сервиса 
должно быть ограничено. 

Неправильная конфигурация 
Приложение становится уязвимым для атак данного типа в следующих 

случаях: 
 при отсутствии соответствующей защиты в любой части стека прило-

жения или неправильной настройки разрешения в облачных сервисах; 
 включении или установке лишних средств и функций (порты, сервисы, 

страницы, учетные записи или привилегии) в рамках определенной задачи; 
 использовании стандартных учетных записей с неизмененными паролями; 
 наличии устаревшего или уязвимого программного обеспечения  

и других. 

Уязвимые и устаревшие компоненты 
Приложение становится уязвимым для атак данного типа в следующих 

случаях: 
 если не известны версии всех используемых компонентов (клиентских 

и серверных); 
 программное обеспечение уязвимо, не поддерживается или устарело 

(включая операционную систему, веб-сервер, сервер приложений, систему управ-
ления базами данных, приложения, API, среды выполнения и библиотеки); 

 не исправляется или своевременно не обновляется базовая платформа, 
фреймворки и зависимости. Это часто происходит в средах, где обновления 
происходят ежемесячно или ежеквартально в рамках процедуры управления 
изменениями, что оставляет организации открытыми для известных уязвимо-
стей в течение дней или месяцев; 

 разработчики программного обеспечения не проверяют совместимость 
обновленных, улучшенных или исправленных библиотек. 
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Соответственно для устранения уязвимости «Уязвимые и устаревшие 
компоненты» должен существовать процесс управления обновлениями.  
Каждая организация должна обеспечить постоянный мониторинг и примене-
ние обновлений или изменений конфигурации на протяжении всего срока 
эксплуатации приложения или портфолио. 

Ошибки идентификации и аутентификации 
Подтверждение личности пользователя, аутентификация и управление се-

ансами являются критическими мерами для защиты от аутентификационных 
атак. 

Могут существовать уязвимости аутентификации в следующих случаях: 
 если приложение разрешает автоматизированные атаки, такие как 

наполнение учетных данных (credential stuffing), когда злоумышленник рас-
полагает списком действительных имен пользователей и паролей; 

 разрешает атаки методом перебора (brute force) или другие автоматизи-
рованные атаки; 

 разрешает использование паролей по умолчанию, слабых или широко 
известных, таких как «Password1» или «admin/admin»; 

 использует слабые или неэффективные процессы восстановления учет-
ных данных и восстановления забытого пароля, которые не обеспечивают 
должную безопасность; 

 использует хранение паролей в открытом тексте, шифрованных или 
слабо хешированных данных; 

 отсутствует или неэффективна многофакторная аутентификация; 
 показывает идентификатор сеанса в URL; 
 повторно использует идентификатор сеанса после успешной аутенти-

фикации; 
 некорректно отменяет действие идентификатора сеанса. 
В качестве противодействия данной уязвимости рекомендуется при воз-

можности реализовать многофакторную аутентификацию для предотвраще-
ния автоматического наполнения учетных данных, атак методом перебора  
и повторного использования украденных учетных данных. 

Нарушение целостности данных и программного обеспечения  
Сбои программного обеспечения и целостности данных связаны с кодом  

и инфраструктурой, которые не обеспечивают защиту от нарушений целостно-
сти. Примером является ситуация, когда приложение полагается на плагины, 
библиотеки или модули из ненадежных источников, репозиториев и сетей до-
ставки контента. Небезопасный процесс непрерывной поставки может привести 
к возможности несанкционированного доступа, внедрения вредоносного кода 
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или компрометации системы. Кроме того, многие приложения сейчас включают 
функцию автоматического обновления, при которой обновления загружаются 
без должной проверки целостности и применяются к ранее доверенному при-
ложению. Злоумышленники могут потенциально загружать свои собственные 
обновления для распространения и выполнения на всех установках. Еще одним 
примером является ситуация, когда объекты / данные кодируются или сериали-
зуются в структуру, которую злоумышленник может видеть и изменять, что 
делает такую систему уязвимой для небезопасной десериализации. 

Журнал безопасности и сбои мониторинга 
Без ведения журналов и мониторинга невозможно обнаружить наруше-

ния. Недостаточный уровень журналирования, обнаружения, мониторинга  
и активного реагирования проявляется в следующих случаях: 

 события, которые могут быть подвержены аудиту, такие как вход в си-
стему, неудачные попытки входа и транзакции высокой ценности, не реги-
стрируются; 

 предупреждения и ошибки не создают или создают недостаточно ин-
формативные или понятные журнальные сообщения; 

 тестирование на проникновение и сканирование с использованием ин-
струментов динамического тестирования безопасности приложений (DAST) 
не инициируют оповещений и другие. 

Подделка запросов со стороны сервера 
Уязвимости данного вида возникают, когда веб-приложение получает 

удаленный ресурс без проверки предоставленного пользователем URL.  
Это позволяет злоумышленнику принудить приложение отправить сформиро-
ванный запрос на неожиданный адрес, даже если он защищен брандмауэром, 
VPN или другим типом списка управления доступом к сети. 

Поскольку современные веб-приложения предоставляют конечным поль-
зователям удобные функции, получение URL становится обычной ситуацией. 
В результате данная уязвимость становится всё более распространенной [3]. 

2. СУЩЕСТВУЮЩИЕ МЕТОДИКИ БЕЗОПАСНОГО  
ВЕБ-ПРОГРАММИРОВАНИЯ 

2.1. МЕТОДОЛОГИЯ SDL 

Методология разработки программного обеспечения Security Development 
Lifecycle (SDL) является формальным подходом, который учитывает меры 
безопасности и конфиденциальности на всех этапах разработки. Она помогает 
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разработчикам создавать программное обеспечение высокой степени защи-
щенности, обеспечивает соблюдение требований безопасности и конфиденци-
альности, а также позволяет снизить затраты на разработку. 

Методология включает следующие стадии разработки безопасности про-
граммного обеспечения. 

1. Обеспечение обучения. Эффективное обучение должно дополнять  
и укреплять политики безопасности, практики разработки безопасного про-
граммного обеспечения, стандарты и требования к безопасности на основе 
данных или новых технических возможностей. Важно отметить, что безопас-
ность – это задача каждого участника процесса, но необязательно каждый 
должен быть экспертом по безопасности или стремиться стать опытным те-
стером на проникновение. Однако каждый должен понимать перспективы 
злоумышленника и его цели, чтобы повысить осведомленность о важности 
безопасности для организации. 

2. Определение требований безопасности. Неотъемлемой частью разра-
ботки высокозащищенных приложений и систем является учет безопасности 
и конфиденциальности. Независимо от выбранной методологии разработки 
требования безопасности должны постоянно обновляться, чтобы отразить 
изменения в функциональности и смену окружения угроз. Наиболее подхо-
дящим временем для определения требований безопасности является началь-
ный этап проектирования и планирования, поскольку это позволяет интегри-
ровать безопасность и минимизировать возможные нарушения. Факторы, 
влияющие на требования безопасности, включают юридические и отраслевые 
стандарты, внутренние политики и практики программирования, анализ 
предыдущих инцидентов и известные угрозы. Для отслеживания этих требо-
ваний необходимо использовать системы учета задач или анализировать дан-
ные, полученные в процессе разработки. 

3. Определение метрик и отчетов о соответствии. Важно установить ми-
нимально допустимые уровни безопасности и обязать команды разработчиков 
их соблюдать. Раннее определение этих уровней помогает команде понять 
риски, связанные с проблемами безопасности, обнаруживать и исправлять 
дефекты безопасности на этапе разработки и применять соответствующие 
стандарты на протяжении всего проекта. Определение метрик для исправле-
ния ошибок включает четкое разграничение уровней серьезности уязвимостей 
безопасности. 

4. Создание модели угроз. В средах с высоким уровнем риска для без-
опасности следует применять модель угроз. Анализ угроз может быть прове-
ден на уровне компонентов, приложений или системы в целом. Это практика, 
которая позволяет командам разработчиков тщательно рассмотреть, задоку-
ментировать и, что важно, структурированно обсудить возможные послед-
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ствия для безопасности в контексте запланированной операционной среды. 
Применение структурированного подхода к сценариям угроз помогает коман-
де более эффективно и экономично выявлять уязвимости безопасности, оце-
нивать риски от этих угроз, а затем выбирать соответствующие меры безопас-
ности и предпринимать необходимые шаги для устранения угроз. 

5. Установка требований к дизайну. Обычно методология SDL рассмат-
ривается как набор мер, направленных на обеспечение уверенности и помо-
гающих инженерам внедрять «безопасные функции», то есть функции, разра-
ботанные с учетом безопасности. Для достижения этой цели инженеры обыч-
но полагаются на такие функции безопасности, как криптография, аутентифи-
кация, журналирование и другие. Но во многих случаях их выбор или реали-
зация оказываются сложными, из-за чего дизайнерские или реализационные 
решения могут привести к появлению уязвимостей. Поэтому крайне важно 
последовательно применять эти функции и иметь понимание о том, какую 
защиту они обеспечивают. 

6. Определение и использование криптографических стандартов. С уве-
личением популярности мобильных и облачных вычислений важно гаранти-
ровать защиту всех данных, включая конфиденциальную информацию, а так-
же управляющие и контрольные данные, от несанкционированного раскрытия 
или изменения при передаче или хранении. Обычно для этой цели использу-
ется шифрование. Неправильный выбор в использовании любого аспекта 
криптографии может иметь серьезные последствия, поэтому рекомендуется 
разработать четкие стандарты шифрования, которые учитывают детали каж-
дого элемента реализации шифрования. Важно доверить эту задачу экспер-
там. Хорошим общим правилом является использование только проверенных 
отраслевых библиотек шифрования и обеспечение их реализации таким обра-
зом, чтобы их можно было легко заменить при необходимости. 

7. Управление рисками безопасности, связанными с использованием сто-
роннего ПО. В настоящее время большинство программных проектов в значи-
тельной степени зависит от использования сторонних компонентов – как ком-
мерческих, так и с открытым исходным кодом. При выборе таких компонен-
тов важно учитывать, какая уязвимость в них может повлиять на безопасность 
более обширной системы, в которую они интегрируются. Для снижения этого 
риска необходимо иметь точный список сторонних компонентов и план реа-
гирования на обнаружение новых уязвимостей. Однако стоит также рассмот-
реть возможность проведения дополнительной проверки в соответствии  
с рисковой политикой организации, типом используемого компонента и по-
тенциальным влиянием уязвимости на системы безопасности. 

8. Использование проверенного инструментария. Определите и опубли-
куйте список инструментов, которые прошли проверку и были утверждены 



А.Б. Архипова, Р.Е. Листаров 72

для использования, включая соответствующие проверки безопасности, такие 
как параметры компилятора или компоновщика и предупреждения. Инжене-
ры должны стремиться использовать самую последнюю версию утвержден-
ных инструментов (например, утвержденные версии компилятора) и пользо-
ваться преимуществами новых функций анализа безопасности и механизмов 
защиты. 

9. Использование статических анализаторов кода. Анализ исходного кода 
перед компиляцией предоставляет высокомасштабируемый метод проверки 
безопасности кода и помогает гарантировать соблюдение политик безопасно-
го программирования. Статический анализ исходного кода (SAST) обычно 
интегрируется в процесс фиксации изменений, чтобы обнаруживать уязвимо-
сти при каждой сборке или упаковке программного обеспечения. Однако не-
которые инструменты внедряются непосредственно в среду разработки, чтобы 
обнаруживать определенные недостатки, такие как использование небезопас-
ных или запрещенных функций, и заменять их на более безопасные альтерна-
тивы в процессе активной разработки. Нет универсального решения, и коман-
ды разработчиков должны определить оптимальную частоту проведения 
SAST и, возможно, использовать несколько подходов, направленных на до-
стижение баланса между производительностью и надлежащим обеспечением 
безопасности [20]. 

10. Использование динамических анализаторов кода. Проверка работо-
способности полностью скомпилированного или упакованного программного 
обеспечения во время его работы позволяет проверить функциональность, 
которая проявляется только при интеграции и запуске всех компонентов.  
Для этого обычно используется набор предварительно созданных атак или 
инструментов, специально разработанных для мониторинга поведения при-
ложения и выявления проблем, связанных с повреждением памяти, с привиле-
гиями пользователей и с другими критическими проблемами безопасности. 
Как и в случае с SAST, здесь нет универсального решения, и хотя некоторые 
инструменты, такие как инструменты сканирования веб-приложений, могут 
быть легче интегрированы в процесс непрерывной интеграции и доставки 
(CI/CD), а другие методы тестирования DAST (например, фаззинг) требуют 
особого подхода [20, 21]. 

11. Использование тестирования на проникновение. Penetration-тести-
рование – это процесс анализа безопасности программной системы, выполня-
емый квалифицированными специалистами по информационной безопасно-
сти, которые имитируют действия хакера. Главная цель теста на проникнове-
ние состоит в выявлении потенциальных уязвимостей, вызванных ошибками  
в написании кода, неправильными настройками системы или другими слабо-
стями, связанными с развертыванием приложения. В результате такого тести-
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рования обычно обнаруживается широкий спектр уязвимостей. Проведение 
Penetration-тестов часто сопровождается автоматическими и ручными провер-
ками кода, чтобы создать условия для обеспечения более глубокого уровня 
анализа по сравнению с обычными возможностями разработчиков. 

12. Установка стандарта реагирования на инциденты. Подготовка стан-
дарта реагирования на инциденты имеет решающее значение для противодей-
ствия новым угрозам, которые могут возникнуть со временем. Он должен 
быть разработан совместно командой реагирования на инциденты информа-
ционной безопасности продукта (PSIRT) вашей организации. В рамках стан-
дарта должно быть определено, к кому следует обращаться в случае чрезвы-
чайной ситуации в области безопасности и как устанавливать протоколы для 
обслуживания безопасности, включая стандарты для кода, полученного от 
сторонних поставщиков и других групп внутри организации. Стандарт реаги-
рования на инциденты должен быть протестирован до момента его фактиче-
ского использования, чтобы убедиться в его эффективности [5]. 

Методология SDL была подвергнута тестированию, которое продемон-
стрировало ее высокую эффективность, в результате чего она была внедрена в 
широкомасштабное использование. Эта концепция принесла значительную 
пользу, поскольку существенно снизила частоту возникновения уязвимостей. 
С течением времени и благодаря усилиям идеологов и опытных специалистов 
методология регулярно обновляется и совершенствуется. 

2.2. МЕТОДОЛОГИЯ BSIMM 

Позднее, с широким распространением модели SDL и ее популярностью 
на рынке, стало ясно, что необходимо систематизировать накопленные знания 
о безопасной разработке. Кроме того, требовалось найти способ оценки и из-
мерения эффективности этой концепции. В это время возникла и развилась 
BSIMM (Building Security In Maturity Model), которая предлагает более струк-
турированное описание методологии SSDL (Secure Software Development 
Lifecycle). BSIMM помогает организациям планировать, осуществлять и из-
мерять различные инициативы в области обеспечения безопасности [4].  

«В 2008 году стало ясно, что организации выбирают разные пути для за-
щиты своего программного обеспечения. Эксперты, входящие в состав ны-
нешней группы Synopsys Software Integrity Group, приступили к сбору данных 
об этих различных путях с целью изучения организаций, которые были высо-
коэффективны в области безопасности программного обеспечения, провели 
личные интервью со специалистами по безопасности в организациях и опуб-
ликовали свои выводы» [6]. 
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Методология разделена на 4 крупных домена. 
 Управление (Governance) – набор практик, которые отвечают за орга-

низацию, управление и оценку эффективности безопасной разработки про-
граммного обеспечения (SSDL). 

 База знаний (Intelligence) – практики, связанные со сбором и системати-
зацией информации об информационной безопасности внутри организации. 
Они направлены на распространение и усвоение практик разработки безопас-
ного ПО в широком масштабе. 

 Точки соприкосновения с жизненным циклом разработки ПО (SSDL 
Touchpoints) – практики, связанные с анализом и оценкой конкретных арте-
фактов и процессов, входящих в жизненный цикл производства программного 
обеспечения. 

 Развертывание и эксплуатация (Deployment) – набор практик, отвеча-
ющих за взаимодействие с отделами сетевой и инфраструктурной безопасно-
сти и службами технической поддержки. 

Каждый из этих доменов, в свою очередь, подразделяется на 3 практики. 
В общей сложности в BSIMM13 описано 125 активностей. В рамках прак-

тик и уровней зрелости нет строгих правил относительно количества активно-
стей. Каждая активность имеет уникальный идентификатор и последователь-
ную нумерацию. 

Уровень зрелости отражает популярность активности среди участников и 
ее частоту использования. Уровень активности зависит от ее сложности и 
важности. В зависимости от версии BSIMM уровень активности также может 
изменяться. Фреймворк безопасной разработки (Software Security Framework, 
SSF) представляет собой набор руководящих принципов, на которых основы-
вается структура BSIMM. 

3. ФОРМИРОВАНИЕ МЕТОДИКИ БЕЗОПАСНОГО 
ПРОГРАММИРОВАНИЯ 

В качестве основы формирования методики безопасного программирова-
ния возможно предложить внесение дополнительных разделов в методику 
BSIMM 13. 

1. Искусственный интеллект 
В сценариях защиты от несанкционированного доступа искусственный 

интеллект (ИИ) может быть более эффективным, чем человек, в обнаружении 
аномалий в корпоративных информационных системах. Например, система 
ИИ может быстро определить, что пользователь пытается войти в систему  
с необычного рабочего места, которое не принадлежит этому пользователю.  
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В таком случае ответом со стороны информационной безопасности может 
быть идентификация этого события сотрудником службы ИБ и принятие со-
ответствующих мер для защиты системы. 

В случаях потери данных ИИ способен предсказывать отказы оборудова-
ния, на котором обрабатывается информация, более быстро и точно, чем че-
ловек. Кроме того, нейросети могут предпринимать превентивные меры, та-
кие как миграция данных на резервные мощности, для минимизации рисков 
потери данных. 

Также ИИ может использоваться для обнаружения вредоносного контен-
та. В контексте вредоносного контента понимается вредоносный код, наце-
ленный на кражу, блокировку санкционированного доступа или уничтожение 
значимой информации, а также спам или фишинг. В этом случае использова-
ние искусственного интеллекта позволяет проводить эвристическое сканиро-
вание и блокировать источники вредоносной информации, получаемой через 
Интернет. 

Одним из важных аспектов работы ИИ в информационной безопасности 
является появление подобия «гонки вооружений» между специалистами ИБ  
и злоумышленниками. С распространением технологий искусственного ин-
теллекта и машинного обучения злоумышленники также начинают применять 
нейросети в своих целях. Учитывая эти проблемы, можно сделать вывод, что 
использование ИИ в области информационной безопасности требует приме-
нения передовых разработок в этой сфере. 

Таким образом, можно сделать вывод о том, что применение искусствен-
ного интеллекта в ИБ позволяет повысить ее эффективность и решить множе-
ство проблем, с которыми человеку сложно справиться из-за больших объе-
мов и скорости обработки информации. Однако при разработке систем с ис-
пользованием ИИ в информационной безопасности необходимо учитывать 
особенности этой предметной области, включая противодействие со стороны 
злоумышленников [11]. 

2. Big Data 
В информационной безопасности концепция Big Data означает использо-

вание технологии обработки и анализа больших объемов данных с целью 
обеспечения безопасности. Данная методика предусматривает сбор и анализ 
данных, полученных из различных источников, включая структурированные  
и неструктурированные данные, с высокой скоростью обновления. Информа-
ция может поступать из информационных систем, бизнес-платформ, систем 
управления и связи, а также с устройств и датчиков. 

Применение больших данных в обеспечении информационной безопас-
ности имеет огромный потенциал, особенно в контексте развития облачных 
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сервисов и интернета вещей. Рост объемов данных при условии их своевре-
менного и точного анализа позволяет получить более полное представление  
о процессах информационной безопасности, обнаруживать и анализировать 
угрозы и принимать эффективные меры по их предотвращению. Использова-
ние методов анализа больших данных позволяет повысить осведомленность  
о наличии или отсутствии угроз, их характере и в результате принимать более 
эффективные меры по защите информации [8]. 

При использовании больших данных в стратегии кибербезопасности по-
являются новые преимущества, но следует помнить, что такая технология 
также имеет риск быть атакованной. В то время как анализ объемных данных 
улучшает обнаружение вредоносной активности и предотвращение утечки 
данных, сама эта новая форма данных может стать источником потенциаль-
ных рисков, связанных с утечкой информации. Это может привести к серьез-
ным последствиям для компании, которая использует такую технологию, по-
этому ее, в свою очередь, тоже нужно защищать [9]. 

В результате можно сделать вывод о том, что технологии искусственного 
интеллекта и больших данных при совместном использовании с BSIMM смо-
гут создать согласованную информационную систему, в которой методология 
обеспечит надежную защиту технологии больших данных, а Big Data позво-
лит эффективнее выявлять аномалии, вызванные атаками злоумышленников. 
Таким образом, можно сделать вывод о том, что применение искусственного 
интеллекта в ИБ позволяет повысить ее эффективность и решить множество 
проблем, с которыми человеку сложно справиться из-за больших объемов и 
скорости обработки информации. Однако при разработке систем  
с использованием ИИ в информационной безопасности необходимо учиты-
вать особенности этой предметной области, включая противодействие со сто-
роны злоумышленников. 

ЗАКЛЮЧЕНИЕ 

В статье рассмотрены существующие методики безопасного веб-програм-
мирования. Предложены технологии по улучшению уровня защищенности, 
предоставляемого методикой BSIMM. Благодаря методике безопасного про-
граммирования можно обеспечить должный уровень защиты для каждого  
веб-приложения в зависимости от чувствительности обрабатываемой инфор-
мации. 
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Today, cyberphysical systems often become targets of targeted cyberattacks, including the ex-
ploitation of vulnerabilities in software operating in such systems. Vulnerable software can be 
used to distribute malicious software, steal or disclose confidential data, affect protected in-
formation in violation of established rights, leading to destruction, destruction, distortion or 
malfunction of automated systems in which this software operates. Determining the method-
ology for the secure development of web applications is the most important stage in the devel-
opment of a comprehensive protection system for the object of informatization. This article 
proposes technologies to improve the level of security provided by the BSIMM method of se-
cure programming, with the help of which it is possible to ensure the proper level of protec-
tion for each web application, depending on the sensitivity of the information processed. 
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