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Полиномиальный матричный метод синтеза  
регуляторов для объектов с запаздыванием  
управляющего сигнала* 
А.А. ВОЕВОДАa, В.Ю. ФИЛЮШОВb 

630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государственный 
технический университет, профессор.  
a ucit@ucit.ru      b filiushov.vladislav@gmail.com 

В настоящей работе рассмотрен синтез систем управления для объектов с запаздыванием 
управляющего сигнала полиномиальным матричным методом, который используется для рас-
положения полюсов и, если это возможно, нулей в требуемом положении. Регулятор рассчиты-
вается по выходу, то есть только по измеренным величинам в объекте, что является преимуще-
ством по сравнению с другими методами синтеза модального направления, где необходимо ис-
пользовать вектор состояния. Предлагается звено запаздывания аппроксимировать рядом Паде 
с ограниченным количеством членом, таким образом получив передаточные функции первого и 
второго порядка. Желаемый характеристический полином замкнутой системы выбирается та-
ким образом, чтобы он содержал знаменатели передаточных функций аппроксимации, что поз-
волит сохранить их полюса в замкнутой системе.  

Полиномиальный метод синтеза позволяет рассчитать многоканальные регуляторы как 
для объектов с несколькими входами и несколькими выходами (multi input – multi output, 
MIMO), так и для объектов с одним входом и несколькими выходами (single input – multi output, 
SIMO). К последним относится двигатель постоянного тока с независимым возбуждением, где 
ток якоря и скорость вращения ротора являются выходами, а управляющий сигнал, подаваемый 
на полупроводниковый преобразователь, – входом. В настоящей работе управляющий сигнал 
формируется с запаздыванием, превышающим время переходного процесса двигателя, что вно-
сит значительное влияние в его динамику. Применив предлагаемый подход, удалось синтезиро-
вать систему управления скоростью вращения ротора, при этом устойчивую к изменению вре-
мени запаздывания в довольно широком диапазоне. 

Ключевые слова: полиномиальный метод синтеза, полиномиальное матричное разложе-
ние, синтез, многоканальный регулятор, электромеханическая система, звено запаздывания, ап-
проксимация Паде 

  

                                                      
* Статья получена 23 октября 2022 г. 



8 А.А. ВОЕВОДА, В.Ю. ФИЛЮШОВ 

ВВЕДЕНИЕ 

Большинство производственных процессов имеют временное запазды-
вание между моментом измерения регулируемой величины и выработкой 
управляющего воздействия, что значительно влияет на динамику проходя-
щих в системе процессов. Игнорирование запаздывания в математической 
модели рассматриваемого объекта зачастую приводит к неустойчивости по-
лученной системы управления, поэтому его необходимо учитывать в матема-
тическом описании и в законе управления. Природа возникновения запазды-
вания различна. Например, по конструктивному соображению невозможно 
установить датчик измеряемой величины в непосредственной близости от 
места ее изменения, как в системах управления транспортированием какого-
либо вещества [1]. Запаздывание управляющего сигнала можно наблюдать в 
процессах сушки [2], где время от изменения влажности до изменения тем-
пературы может достигать нескольких минут, или в процессе горения реак-
тивного топлива временем запаздывания является время, необходимое для 
впрыскивания топлива в камеру и достижения необходимого давления. 
Особо часто объекты с запаздыванием встречаются в химической промыш-
ленности (например, дистилляционные колонны [3, 4] и ректификационные 
колонны). Еще одним примером запаздывания управляющего сигнала можно 
назвать наличие постоянного возмущающего момента на двигателе при усло-
вии, что движение его ротора ограничено стопором. В этом случае для начала 
движения двигателю необходимо развить момент трогания, который можно 
заменить эквивалентным временем запаздывания, как показано в [5]. Запаз-
дывание управляющего сигнала встречается не только в инженерной обла-
сти, но и в экономической [6]. 

Параметры объекта могут меняться в процессе его функционирования, 
поэтому сохранение устойчивости и основных показателей качества системы 
управления без перерасчета регулятора является важной проблемой. В насто-
ящей работе рассмотрено несовпадение величины времени запаздывания объ-
екта и его модели, что может произойти из-за физического износа объекта или 
других причин. В работах [7, 8] определены условия достижения параметри-
ческой грубости, которые заключаются в определенном выборе расположения 
полюсов замкнутой системы относительно нулей объекта.  

В настоящей работе задача синтеза решается при помощи полиномиаль-
ного матричного метода синтеза [9–11], применяемого для одноканальных 
(single input – single output) и для многоканальных (multi input – multi output) 
объектов. Это модальный метод синтеза регуляторов, где самым известным 
является синтез в пространстве состояний. В настоящей работе с помощью по-
линомиального метода синтеза рассчитываются регуляторы по выходу объ-
екта, что не требует известности всего вектора состояния. Порядок многока-
нального регулятора для многоканального объекта зависит не только от по-
рядка объекта, но и от количества доступных измерению величин: чем больше 
выходов, тем меньше порядок регулятора.  

В работах [12–15] с помощью полиномиального метода синтеза рассчитан 
многоканальный регулятор для объектов с одним входом и несколькими вы-
ходами: перевернутый маятник на тележке, два перевернутых маятника на те-
лежке, двигатель постоянного тока с независимым возбуждением. Для двига-
теля постоянного тока было показано, что от многоканального регулятора 
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можно перейти к системе подчиненного регулирования. В работе [16] рассчи-
тана система управления для электромеханической системы регулирования 
натяжения в зоне транспортирования материала поточной линии по задаю-
щему и возмущающим воздействиям с помощью полиномиального метода 
синтеза. 

1. ПОСТАНОВКА ЗАДАЧИ 

Рассмотрим полностью управляемый и наблюдаемый объект управления 
с запаздыванием управляющего сигнала: 

( ) ( ) ( )x t Ax t Bu t    ,       ( ) ( )y t Cх t , 

где ( ) nx t R  – вектор состояния объекта; ( ) mu t R  – вектор управляющих 
воздействий; ( ) py t R  – вектор измеряемых переменных объекта;   – время 
запаздывания. Матрицы объекта ,  ,  A B C  заданы.  

От описания объекта в пространстве состояний к описанию в виде мат-
ричной передаточной функции (матричной ПФ или МПФ) можно перейти по 
следующей формуле: 

о ( ) ( ) sW s W s e ,         1( )W s C sI A B  , 

где ( ) ( ) p mW s R s   – МПФ объекта без учета запаздывания; I – единичная мат-
рица; о ( ) ( ) p mW s R s   – МПФ объекта; ( ) p mR s   – множество матриц размером 
p m , элементы которых – рациональные функции от s с вещественными ко-
эффициентами. Данная МПФ может быть неквадратной, так как количество 
входов и выходов объекта в общем случае не равно; s – оператор Лапласа.  

Разрабатываемый подход для синтеза заключается в аппроксимации звена 
запаздывания se  каким-либо способом, например, аппроксимацией рядом 
Паде некоторого порядка, для получения передаточной функции с некоторым 
количеством полюсов и сохранения этих полюсов в замкнутой системе. Сохра-
нение полюсов в замкнутой системе происходит путем выбора этих полюсов в 
качестве части корней характеристического полинома, то есть эти полюса яв-
ляются согласованными [17]. Полученные в результате аппроксимации звена 
запаздывания полюса́ зависят от величины запаздывания, поэтому удается зна-
чительно понизить требования к точности заданной величины запаздывания в 
модели, что значительно упрощает дальнейшую настройку системы управле-
ния реального объекта. 

Существует множество разновидностей аппроксимаций звена запаздыва-
ния. В настоящей работе используем аппроксимацию с помощью ряда Паде: 

 
 

2

2
1 2 12
1 2 12

s s se
s s

     
    




. 
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Для возможности использования такой аппроксимации на практике необ-
ходимо оставить некоторое количество членов ряда. Ограничимся одним  
членом: 

1
1

1

( )2( )
2 ( )

s
p

g sse w s
s z s

    
 

, 

или двумя членами: 

2

2
2

2 2

( )12 6 ( )( )
( )12 6 ( )

s
p

g ss se w s
z ss s

      
   

. 

Таким образом, приближенная модель объекта о ( )W s  управления пред-
ставляется произведением двух передаточных функций: ПФ без учета запаз-
дывания и ПФ аппроксимации Паде: 

 о ( ) ( ) ( )ipW s W s w s , (1) 

где i – количество ограничиваемых членов. 
В реальном объекте величина запаздывания может измениться со време-

нем или просто быть известна недостаточно точно, поэтому важным крите-
рием оценки качества работы системы управления является оценка влияния 
изменения времени запаздывания на способность системы управления сохра-
нять устойчивость и качественные характеристики переходного процесса.  
Для этого будем различать величину запаздывания объекта o  и величину за-
паздывания аппроксимации  , которые в общем случае не равны. 

Управление осуществим по отклонению, то есть регулятор стоит в пря-
мом канале с объектом, как показано на рис. 1. 

 
u(s)-v(s) Wo(s)

y(s)
R(s)

 
Рис. 1. Структурная схема «объект – регулятор» 

Fig. 1. Object-regulator structural diagram 

Полиномиальный матричный метод синтеза относится к направлению мо-
дального синтеза регуляторов, целью которого является получение желаемого 
расположения полюсов замкнутой системы. Полюсами замкнутой системы яв-
ляются корни характеристического полинома или корни определителя харак-
теристической матрицы вида 

( ) ( ) ( ) ( ) ( )C s Y s D s X s N s   , 

где ( ) [ ]p mN s R s   и ( ) [ ]m mD s R s   – полиномиальные матрицы правого по-
линомиального матричного разложения МПФ объекта o ( )W s , ( ) [ ]m pX s R s   

о ( )W s
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и ( ) [ ]m mY s R s   – полиномиальные матрицы левого полиномиального мат-
ричного разложения МПФ регулятора ( )rW s , p – количество выходов объекта, 
m – количество входов объекта, [ ]p mR s   – множество матриц размером p m , 
элементы которых – полиномы от s  с вещественными коэффициентами. 

«Знаменателями» объекта и регулятора называем полиномиальные мат-
рицы ( )D s  и ( )Y s  соответственно, а «числителями» – ( )N s  и ( )X s  из-за их 
схожего смысла с числителем и знаменателем передаточной функции. Напри-
мер, степень полинома числителя должна быть меньше либо равна степени по-
линома знаменателя. Полиномиальная матрица является полиномом с матрич-
ными коэффициентами. Например, дана некоторая полиномиальная матрица 

( ) [ ]q dM s R s  , тогда ее можно записать в виде
1

( )
l i

i
i

M s M s


∑ , где l  – стар-

шая степень при s у элементов q d
iM R   полиномиальной матрицы ( )M s  или 

степень полиномиальной матрицы ( )M s . 
В данном исследовании ставится задача синтеза матричного регулятора 

полиномиальным матричным методом для объекта с одним входом 1m    
и двумя выходами 2p  , имеющего запаздывание входного сигнала. В случае 
одного входа или одного выхода у объекта «знаменатели» полиномиального 
матричного описания объекта и регулятора являются полиномами 

1( ) ( ) ( )W s N s d s ,   1( ) ( ) ( )rW s y s X s  , 

а характеристическая матрица ( )C s  упрощается до характеристического поли-
нома вида 

 ( ) ( ) ( ) ( ) ( )c s y s d s X s N s   . (2) 

Для объекта с запаздыванием управляющего сигнала предлагается сохра-
нить полюса в замкнутой системе, полученные в результате аппроксимации 
звена запаздывания рядом Паде определенного порядка. Для модели объекта 
вида (1), где  

( )( )
( )i

i
p

i

g sw s
z s

 , 

желаемый характеристический полином выбираем таким образом, чтобы он 
содержал полюса ПФ аппроксимации Паде: 

 ( ) ( ) ( )ic s c s z s . (3) 

Выбрав полюса таким образом, реализуем описываемый в настоящей ра-
боте подход не устранения запаздывания, а учитывания его в замкнутой си-
стеме. 
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2. РЕШЕНИЕ ЗАДАЧИ СИНТЕЗА 

Уравнение (2) является разновидностью диофантова уравнения, в кото-
ром известными являются полиномиальные матрицы объекта ( )N s , ( )D s   
и желаемая характеристическая матрица ( )C s , а неизвестными – полиноми-
альные матрицы регулятора ( )X s  и ( )Y s . Для решения этого уравнения 
необходимо найти такие полиномиальные матрицы регулятора, при кото-
рых правая часть уравнения (2) является желаемой характеристической мат-
рицей ( )C s . 

Необходимым условием [18–21] решения уравнения (2) является взаим-
ная простота «знаменателя» и «числителя» ( )D s  и ( )N s  объекта, а степень 
«знаменателя» регулятора k  должна быть следующей: 1k n  , где n  – сте-
пень «знаменателя» объекта. Иными словами, если ( )D s  и ( )N s  взаимнопро-
стые и 1k n  , то можно задать желаемую характеристическую матрицу 

( )C s  степени k n  любого вида. 
Взаимная простота этих полиномиальных матриц означает отсутствие со-

кращения нулей с полюсами объекта, что говорит о полной управляемости  
и наблюдаемости объекта. 

Одним из способов решения уравнения (2) является переход к системе ли-
нейных алгебраических уравнений 

  , (4) 

где diag( , ,..., )G G G , 1 1 0

1 1 0

n n

n n

D D D D
G

N N N N




⎛ ⎞
 ⎜ ⎟
⎝ ⎠




,  1 0...k n k nС C C   , 

 1 1 0 0...k k k kY X Y X Y X  , n – старшая степень полиномиальной матри-

цы D(s), k  – старшая степень полиномиальной матрицы ( )Y s , количество мат-
риц G в матрице   равно k – 1. 

Если в уравнении (4) матрица Сильвестра является неквадратной, то необ-
ходимо перейти к следующему описанию: 

 1 1 1   , (5) 

где 1  – один из базисных миноров матрицы Сильвестра  ; 1  – матрица 
основных параметров регулятора; 1  ,   – матрица свободных пара-
метров регулятора,   – столбцы матрицы Сильвестра, не вошедшие в базис-
ный минор. 

Таким образом, полиномиальный матричный метод позволяет задать про-
извольное расположение полюсов замкнутой системы посредством решения 
уравнения (2). При этом не говорится о том, какое именно расположение по-
люсов следует выбрать, так как не существует общего решения этой задачи,  
а только частные. 
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3. РЕШЕНИЕ ЧИСЛЕННОГО ПРИМЕРА 

В качестве объекта управления возьмем упрощенную (без учета трения  
и обратной ЭДС) модель двигателя постоянного тока с независимым возбуж-
дением, в которой управляющий сигнал поступает с запаздыванием (рис. 2). 

 

1

1
z

z

r
T s



K  1
jT  1

s
ω

i
u

оse
 

Рис. 2. Структурная схема модели объекта 

Fig. 2. Structural diagram of the object model 

Объект управления на рис. 2 имеет один вход – управляющий сигнал u  
на входе полупроводникового преобразовательного агрегата и два выхода – 
ток якоря i и скорость двигателя  ; K  – коэффициент усиления полупровод-
никового преобразовательного агрегата, zr  – активное сопротивление цепи 
якоря электродвигателя, zT  – электромагнитная постоянная времени цепи 
якоря,   – магнитный поток возбуждения двигателя, jT  – инерционная посто-
янная времени электропривода, о  – время запаздывания в объекте. 

Полиномиальное матричное описание объекта на рис. 1 следующее: 

 о о11( ) ( ) ( 1)s s
z

i a s
N s d s e u T s s e u

b
 ⎛ ⎞ ⎛ ⎞

  ⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠
, 

где 
z

Ka
r

 , 
z j

Kb
r T
 .  

Данное полиномиальное матричное описание является частным случаем 
многоканальной системы, когда вход у системы один, а выходов несколько. 
При этом матричная передаточная функция замкнутой системы квадратная: 

 
( ) ( )

( )
( ) ( )

i

i

i ii i
cl

i w s w s
W s

w s w s





 

   

⎛ ⎞ ⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟  ⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠
, (6) 

где i  – задание на ток якоря,   – задание на скорость двигателя. Оба задания 
выполнить одновременно не удастся, поэтому задание на ток якоря сделаем 
равным нулю ( 0),i   а результат функционирования системы управления бу-
дем оценивать по реакции скорости двигателя   на его задание  , т. е. по 

ПФ ( )w s . 
Всего рассчитаем три варианта регулятора полиномиальным матричным 

методом для объекта с аппроксимацией звена запаздывания рядом Паде, огра-
ниченным одним или двумя членами. Первый вариант регулятора рассчитаем 
для объекта с аппроксимацией 

1 ( )pw s  таким образом, чтобы в замкнутой си-
стеме все полюса были кратными. Второй вариант отличается от первого тем, 
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что один корень характеристического полинома равен корню полинома 1( )z s , 
то есть происходит сохранение полюса объекта в замкнутой системе. Третий 
вариант отличается от второго тем, что звено запаздывания аппроксимировано 
ПФ второго порядка 

2 ( )pw s , что повышает порядок объекта и, как следствие, 
регулятора. Полюса замкнутой системы в третьем варианте кратные, за исклю-
чением двух полюсов объекта, полученных из полинома 2 ( )z s . 

Регулятор многоканальный, состоит из двух элементов: 

 1 2( ) ( ) ( )R s R s R s , где 
1, 1, 1 1, 1,

1 01
1

1 1 0
( )

i l i l i i
l l

i l l
l l

x s x s x s x
R s

y s y s y s y







   


   

   

   
, 1,  2i   – но-

мер столбца регулятора, l  – порядок регулятора. Для первого и второго вари-
анта расчета 1l  , для третьего варианта 2l  . При скалярном характеристи-
ческом полиноме многоканальный регулятор имеет одинаковый знаменатель. 

Первый вариант регулятора рассчитаем так, чтобы все полюса характе-
ристического полинома были кратными, то есть чтобы не выполнялось сохра-
нение полюсов объекта в замкнутой системе. Выполним аппроксимацию звена 
запаздывания рядом Паде, ограниченным одним членом 

1 ( )s
pe w s  , тогда 

2( 2 )( )
( 2)

a s sN s
b s

⎛ ⎞  ⎜ ⎟⎜ ⎟ ⎝ ⎠
,      3 2( ) (2 ) 2z zd s T s s T s      . 

Запишем полиномиальные матрицы описания объекта через матричные 
коэффициенты, тогда 

3 zd T  ,   2 2 zd T   ,   1 2d  ,   0 0d  , 

3
0
0

N ⎛ ⎞
 ⎜ ⎟
⎝ ⎠

,   2 0
a

N
 ⎛ ⎞

 ⎜ ⎟
⎝ ⎠

,   1
2a

N
b

⎛ ⎞
 ⎜ ⎟ ⎝ ⎠

,   0
0

2
N

b
⎛ ⎞

 ⎜ ⎟
⎝ ⎠

. 

Строчный индекс полиномиального матричного описания объекта равен 
двум, следовательно минимальный порядок регулятора равен единице. Строч-
ный индекс определяется по левому полиномиальному матричному разложе-
нию ПФ объекта и равен наибольшей степени полинома в «знаменателе».  
В данном случае скалярный полином знаменателя ( )d s  распадется на полино-
миальную матрицу ( )D s  со степенями строк, равными одному и двум, строка 
со степенью два определяет строчный индекс. Возьмем регулятор минималь-
ного порядка  1 0 1 0п ( ) ,  ( )ервого:  y s y s y X s X s X         и запишем его коэф-

фициенты в следующую матрицу:  1 1 0 0y X y X     , где  1,1 1,2
1 1 1X x x   , 

 1,1 1,2
0 0 0X x x   , тогда порядок желаемого характеристического полинома 

равен четырем. Составим желаемый характеристический полином с кратными 
полюсами 4( ) ( )с s q s  , тогда получим следующую матрицу коэффициентов 
желаемого характеристического полинома: 

 2 3 41 4 6 4q q q q . 
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Составим матрицу Сильвестра из уравнения (4) для регулятора первого 
порядка diag( , )G G . Матрица Сильвестра размерностью 6 5 , ранг равен 
rank( ) 5  , следовательно, одна строка является линейно зависимой. Этой 
строкой может быть или третья, или пятая. Уберем строку 3 из  , тогда в со-
ответствии с (5) получим следующие матрицы коэффициентов: 

 1,1 1,1 1,2
1 1 01 0 0y x y x x       ,    1

1 2 2 0 0
2 0 2 0 0
4 0 2 2 0
5 0 0 2 0
6 0 0 0 2
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⎜ ⎟

 ⎜ ⎟
⎜ ⎟ ⎝ ⎠

, 

 2 1,2 3 1,2 4
1 1 11 4 6 4 2q q b x q bx q      . 

В записи матрицы 1  слева от штриховой линии указаны номера исполь-
зуемых строк матрицы  . Решив уравнение (5), получим 
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Свободный параметр 1,2
1x  можно выбрать произвольно, он не изменит ха-

рактеристический полином замкнутой системы, но может изменить форму ре-
гулятора и числитель ПФ замкнутой системы. 

Искомая ПФ ( )w s  в уравнении (6) с найденным регулятором следую-
щая: 

 4 1,2
1

4
(2 ) 2

1 ( )
2( )

s q sx b
w s

q s


  





. 

К обозначению ПФ ( )w s  добавлен индекс 1, который показывает но-
мер варианта используемого регулятора. Одним из возможных вариантов вы-
бора значений свободных параметров является выбор их такими, чтобы пони-
жалась степень числителя передаточной функции объекта. Для этого в ПФ (7) 
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достаточно приравнять 1,2
1 0x   к нулю, тогда упростится регулятор, а искомая 

ПФ замкнутой системы будет следующая: 
4

4
(2 )1 ( )

2( )
q sw s

q s


 


.  

Как видим, в замкнутой системе нет полюсов от аппроксимации рядом 
Паде первого порядка. 

Второй вариант регулятора рассчитаем аналогично первому варианту, 
но выберем желаемый характеристический полином, как в уравнении (3), где 

1( ) 2z s s   , а остальные корни характеристического полинома будем варьи-
ровать с целью исследовать их влияние на характер переходных процессов. 
Для простоты возьмем их кратными 3( ) ( )c s s q  , тогда получим 

3( ) ( 2)( )c s s s q     со следующей матрицей коэффициентов желаемого ха-
рактеристического полинома: 

 2 33 2 3 ( 2) ( 6) 2q q q q q q        . 

Матрица Сильвестра   для первого и второго варианта расчета регулято-
ров одинаковая, поэтому матрицы 1  и 1  также одинаковые. Изменится мат-
рица коэффициентов желаемого характеристического полинома со свобод-
ными параметрами: 

 1,2 2 1,2 3
1 1 13 2 3 ( 2) ( 6) 2 2q q q b x q q bx q             . 

В матрице Сильвестра, как и в первом варианте, исключили третью 
строку. Получили следующие коэффициенты регулятора: 
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Искомая ПФ ( )w s  в уравнении (6) с найденным регулятором следующая: 
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s q x sb
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Приравняем 1,2
1x  к нулю, тогда упростится регулятор, а искомая ПФ за-

мкнутой системы будет следующая: 
3

3
22 ( )
2 ( )

s qw s
s q s


 
  

.  

Как видим, в передаточной функции замкнутой системы содержится ПФ 
звена запаздывания, то есть не происходит борьбы с запаздыванием. 
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Третий вариант регулятора рассчитаем, выполнив аппроксимацию 
звена запаздывания рядом Паде, ограниченным двумя членами: 

2 ( )s
pe w s  , 

тогда 

2

2
2

2 2

( )12 6 ( )( )
( )12 6 ( )

s
p

g ss se w s
z ss s

      
   

. 

Вычисления аналогичны второму варианту расчета регулятора, поэтому 
не приведены. Из-за повышения порядка объекта на единицу повысился поря-
док регулятора так же на единицу, что привело к повышению порядка харак-
теристического полинома на два порядка, который задаем по тому же прин-
ципу, как и во втором варианте 2 4( ) (12 6 ( ) )( )с s s s q s      . Ниже приведена 
ПФ, связывающая задание на скорость двигателя и саму скорость: 

2 4

2 4
12 6 ( )3 ( )
12 6 ( ) ( )

s s qw s
s s q s


   
    

. 

Как видим, 2 ( )w s  и 3 ( )w s  содержат в своем составе ПФ аппрокси-
маций рядом Паде 

1 ( )pw s  и 
2 ( )pw s . 

Численное моделирование результатов. На рис. 3 приведена структур-
ная схема замкнутой системы, в которой задание на ток якоря равно нулю 
( 0).iv   При расчетах использовалась аппроксимация звена запаздывания,  
но при моделировании системы управления на входе стоит звено реального 

запаздывания оse . Во второй части моделирования величина запаздывания 
в объекте отличается от величины запаздывания в модели. 

 

u 1
s
ω

i

K
1

1
z

z

r
T s





-

-

R1(s)

R2(s)

+
jT


vi=0

vω 

оse

 
Рис. 3. Структурная схема замкнутой системы  

Fig. 3. Structural diagram of a closed-loop system 

Выполним моделирование системы управления со следующими парамет-
рами объекта: 0.01zT  , 1K  , 1zr  , 0.2  , 0.1jT  , откуда получим 1a  , 

2b  . Запаздывание управляющего сигнала выбираем сопоставимое со време-
нем переходного процесса объекта без запаздывания, при 0.01zT   время пе-
реходного процесса составляет приблизительно п 0.03t   с. Запаздывание объ-
екта выберем больше, чем время переходного процесса o 0.1   с.  
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Рис. 4. Графики переходных процессов при 0i  , 1   и различных q замкнутой 
системы для трех вариантов расчета регулятора: 

а – расстояние от мнимой оси до кратных полюсов q = 10; б – при q = 20; в – при q = 30;  
г – при q = 40; д – при q = 50; е – при q = 60 

Fig. 4. Transients at 0i  , 1   and different poles q of the closed-loop system for 
three variants of regulator calculations: 

а is the distance to an  imaginary axis at q = 10; б is at q = 20; в is at q = 30; г is at q = 40;  
д is at q = 50; е –is at q = 60 

На рис. 4 представлены графики переходных процессов трех систем 
управления, полученных после расчета трех вариантов регуляторов. В первом 
варианте (reg variant 1) выбран характеристический полином 4( ) ( )с s q s  ,  
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во втором варианте (reg variant 2) 3( ) ( 2)( )c s s s q     и в третьем варианте  
(reg variant 3) 2 4( ) (12 6 ( ) )( )с s s s q s      . При o 0.1     во втором вари-
анте расчета всегда был полюс Pade1 20  , в третьем варианте расчета всегда 
были два полюса: Pade2 30 17.3i   . 

 

Показатели качества переходных процессов в полученных системах управления 
для трех вариантов регуляторов 

Quality indicators of transients in the obtained control systems for three variants  
of regulators 

Вариант  
регулятора q = 10 q = 20 q = 30 q = 40 q = 50 

Время переходного процесса, с 
reg variant 1 0.98 0.53 0.48 0.7 1.5 
reg variant 2 0.83 0.53 0.32 0.485 0.59 
reg variant 3 0.89 0.48 0.355 0.286 Не уст. 

 
Перерегулирование, % 

reg variant 1 3.6 1.3 11 28 46 
reg variant 2 1.2 1.3 4.7 12 20 
reg variant 3 0 0 0 0 Не уст. 

 
Время от начала переходного процесса до первого пересечения графиком линии 

установившегося значения, с 
reg variant 1 1 0.6 0.25 0.2 0.19 
reg variant 2 0.91 0.6 0.27 0.24 0.21 
reg variant 3 1.4 0.8 0.5 0.5 Не уст. 

 
Аппроксимация звена запаздывания звеном первого или второго порядка 

позволяет применить полиномиальный метод синтеза для задания расположе-
ния полюсов в замкнутой системе. На рис. 3 видно, что аппроксимация звена 
запаздывания звеном второго порядка значительно повышает качество пере-
ходных процессов, которое заключается в отсутствии перерегулирования и вы-
соком быстродействии при выборе варьируемых полюсов 40q  . В то же 
время это влечет за собой повышение порядка регулятора, что не всегда реа-
лизуемо. Дальнейшее увеличение расстояния от ближайшего полюса замкну-
той системы до мнимой оси приводит к неустойчивости системы управления.  

Сохранение полюса аппроксимации звена запаздывания Pade1 20   в за-
мкнутой системе не дало весомого прироста качества переходных процессов. 
Например, графики переходных процессов reg variant 1 при q = 30 и reg variant 2 
при q = 40 практически идентичны, reg variant 1 при q = 40 и reg variant 2 при  
q = 50 тоже практически идентичны. 

Несовпадение времени запаздывания объекта и модели может проис-
ходить из-за износа изделия, недостаточной априорной информации о нем  
или других причин. Увеличим время запаздывания объекта по сравнению  
с временем запаздывания модели на 50 %. При o 0.15   полюса аппрок- 
симации звена объекта запаздывания первого и второго порядка равны 

o( 2) 13.3roots s     и  2
o o12 6 ( ) 20 11.5roots s s i        соответственно. 
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Рис. 5. Графики переходных процессов при 0i  , 1   и расстояние до мнимой  
оси q замкнутой системы для трех вариантов расчета регулятора при o   : 

а) q = 20; б) q = 30; в) q = 40; г) q = 50 

Fig. 4. Transients at 0i  , 1   and the distance to imaginary axis q of the closed-loop 
system for three variants of regulator calculations under o   : 

а is at q = 20; б is at q = 30; в is at q = 40; г is at q = 50 

На рис. 5, а видно, что при 20q   переходные процессы системы управ-
ления с первым и вторым вариантом регуляторов одинаковы, так как 
Pade1 20q    , система управления с ними устойчива, но колебательная. 
Система управления с третьим вариантом регулятора неустойчива. На рис. 4, б 
переходные процессы при 30q   всех трех вариантов регуляторов устойчи-
вые. С третьим вариантом регулятора, как и в случае o   , переходной про-
цесс имеет значительно меньшее перерегулирование и время переходного про-
цесса по сравнению с первым и вторым вариантом регуляторов. На рис. 4, в 
переходной процесс системы с первым вариантом регулятора близок к границе 
устойчивости, а на рис. 4, г он не отражен, так как система управления стала 
неустойчивой. Как и в случае o   , переходные процессы в системе управ-
ления со вторым вариантом регулятора при q = 40 практически эквивалентны 
системе управления при q = 30.  
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ЗАКЛЮЧЕНИЕ 

Синтезирована система управления скоростью вращения двигателя по-
стоянного тока с независимым возбуждением и запаздыванием управляющего 
сигнала. Время запаздывания выбрано в три раза большее, чем время переход-
ного процесса в объекте, что существенно затрудняет управление объектом. 
Показано, что управление такими объектами успешно выполняется с помощью 
регуляторов, рассчитанных полиномиальным матричным методом синтеза, 
при аппроксимации звена запаздывания рядом Паде с одним или двумя чле-
нами. Регулятор получен многоканальный, работающий по отклонению от 
тока якоря и от скорости вращения двигателя.  

Показано, что повышение порядка аппроксимации звена запаздывания 
повышает качественные показатели переходного процесса, что можно увидеть 
по таблице. Сохранение полюсов ( )iz s  ПФ (3) в замкнутой системе для 1( )z s  
(второй вариант регулятора) существенно не улучшило качество переходных 
процессов по сравнению с первым вариантом регулятора, при котором не про-
исходило сохранения полюсов. Для третьего варианта расчета регуляторов при 
сохранении 2 ( )z s  удалось значительно улучшить качество переходных про-
цессов по сравнению с первым и вторым вариантом расчета. 

Показано, что при полиномиальном матричном методе синтеза регулято-
ров система управления устойчива к изменению времени запаздывания даже 
при увеличении времени запаздывания на 50 % по сравнению с временем за-
паздывания модели, но в этом случае выбор расположения полюсов стано-
вится сложнее, так как область устойчивости становится у́же. 
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Abstract 
In this paper, we consider the synthesis of control systems for objects with a control signal delay 

by a polynomial matrix method, which is used to locate the poles and, if possible, zeros in the required 
position. The controller is calculated from the output, i.e. only from the measured values in the plant, 
which is an advantage over other modal direction synthesis methods where a state vector must be used. 
It is proposed to approximate the delay link with a Padé series with a limited number of terms, thus 
obtaining transfer functions of the first and second orders. The desired characteristic polynomial of the 
closed system is chosen so that it contains the denominators of the approximation transfer functions, 
which will keep their poles in the closed system.  

The polynomial synthesis method makes it possible to calculate multichannel controllers both 
for objects with multiple inputs and multiple outputs (multi input - multi output, MIMO) and for ob-
jects with one input and several outputs (single input - multi output, SIMO). The latter include a DC 
motor with independent excitation, where the armature current and rotor speed are outputs, and the 
control signal applied to the semiconductor converter is the input. In this work, the control signal is 
formed with a delay exceeding the time of the transient process of the engine, which significantly 
affects its dynamics. By applying the proposed approach, it was possible to synthesize a rotor speed 
control system that is resistant to changes in the delay time in a fairly wide range. 

Keywords: polynomial synthesis method, polynomial matrix decomposition, synthesis, 
multichannel controller, electromechanical system, transport delay, Pade approximation 
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The algorithms based on the decomposition of a noisy image in an orthogonal basis of wavelet 
functions have been widely used to filter images (especially contrasting ones) over the past four dec-
ades. In this case, most wavelet filtering algorithms are of a threshold nature, namely: the decomposi-
tion coefficient smaller in an absolute value of a certain threshold value is reset to zero; otherwise the 
coefficient undergoes some (most often nonlinear) transformation. A certain (and very significant) 
drawback of threshold algorithms is that all coefficients of a certain decomposition level are processed 
with one identical threshold value (i.e., a constant value for all de-composition coefficients). This does 
not allow taking into account the “individual energy” of each decomposition coefficient for its more 
optimal processing. Therefore, we propose its own filtering factor for each coefficient, built on the basis 
of the optimal Wiener filtering and where a filtering parameter is introduced to compensate for incom-
plete a priori information on the value of the processed decomposition coefficients. In order to select a 
filtering parameter, a statistical approach has been proposed that makes it possible to estimate the opti-
mal value of this parameter with acceptable accuracy. The performed computational experiment has 
shown the developed algorithm effectiveness for wavelet filtering of images. 

Keywords: wavelet functions, two-dimensional wavelet functions, wavelet image filtering algo-
rithms, wavelet filtering errors, filtering factors, optimal filtering factor, quasi-optimal filtering factor, 
selection of the optimal filtering parameter 
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1. INTRODUCTION AND RESEARCH OBJECTIVES  

In the last two decades, the algorithms, based on the representation of the fil-
tered image in the basis of wavelet functions are often used for image filtering [1, 2]. 
An overview of the wavelet functions used for this can be found in [3]. Algorithms 
include three main stages [4, 5]: 

1)  calculation of direct discrete wavelet transform (finding the decomposition 
coefficients for noisy image values); 

2)  processing of “noisy” decomposition coefficients; 
3)  calculation of the inverse discrete wavelet transform from the processed de-

composition coefficients (finding the “filtered” image values). 
The combination of these three stages is called wavelet filtering. Obviously, the 

quality of filtering a noisy image will depend both on the chosen decomposition basis 
and on the decomposition coefficient processing algorithm, used at the second stage. 
But it should be noted that the second factor plays a predominant role. 

In threshold algorithms (which have become widespread in practice), the de-
composition coefficient, which is less in absolute value than a certain threshold 
value, vanishes; otherwise, such a coefficient is preserved or undergoes some (in the 
general case, nonlinear) transformation. In foreign recourses, such processing is 
mentioned as thresholding. The threshold value is a kind of "control" parameter, 
which value significantly depends on the filtering error (for more details, see [6, 7]). 
An overview of the threshold functions used is given in [8]. In this case, the threshold 
value can be set by one value for the coefficients of all decomposition levels (inde-
pendent threshold level) or for each decomposition level by a separate one (depend-
ent threshold level). Looking ahead, we note that in practice, “hard” and “soft” 
threshold functions have become widespread which have very significant draw-
backs. The most important thing is that all coefficients of a certain decomposition 
level are processed with one identical threshold value [4, 5]. This does not allow 
taking into account the “individual energy” of each decomposition coefficient during 
its thresholding and does not provide the possibility of obtaining minimal filtering 
errors. In addition, the optimal value estimation of the threshold value (minimizing 
the filtering error) is a very difficult task, in practice (for a review of various algo-
rithms for choosing a threshold, see [4, 7]). 

An essential feature of multiplicative algorithms is the selection of an individ-
ual multiplier for each noisy decomposition coefficient (in foreign recourses, such 
processing is called shrinkaging). An example is the Wiener wavelet filtering algo-
rithm, where the multiplier (varying in the interval) for each coefficient is determined 
from the condition of the minimum mean square error in estimating each decompo-
sition coefficient, which guarantees a minimum root mean square error in filtering 
the entire image (for more details, see [4, 9]). Unfortunately, the calculation of such 
optimal multipliers requires setting the decomposition coefficients of the «exact» 
(not noisy) image, but such information are absent, filtering real images. In [4, 9], 
several quasi-optimal algorithms are proposed, which are an adaptation of the Wie-
ner filtering algorithm for filtering real images in practice, when the exact image is 
not known. 

A class of wavelet filtering algorithms was proposed in a number of works (for 
example, see [10–12]), which occupy an intermediate place between the threshold 
and Wiener algorithms (in the foreign literature they are called neighshrinking) due 
to the decomposition coefficients processing. These algorithms, more or less, take 
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into account the energy of nearby coefficients, processing a noisy decomposition 
coefficient. However, the proposed expressions for calculating the filtering factor 
contain values, which definitions are of an intuitive nature; it does not allow obtain-
ing the minimum error in image filtering [12, 13]. The parameter is introduced  
in [14], which choice allows approaching the minimum filtering error to a certain 
extent, in order to minimize the filtering error. 

 In our research paper, we solve the problem of constructing a wavelet filtering 
algorithm, where there is a filtering factor that changes in the interval [0,1] for each 
decomposition coefficient. Filtering parameter is introduced to compensate for in-
complete a priori information about the value of the processed decomposition coef-
ficients. In order to select this parameter, a statistical approach has been proposed, 
which makes it possible to estimate the optimal (in terms of the minimum mean 
square error) value of the filtering parameter with acceptable accuracy. The per-
formed computational experiment has shown the effectiveness of the developed lo-
cally adaptive algorithm for wavelet filtering of images. 

2. ADAPTIVE WAVELET FILTERING ALGORITHM 

Any image can be interpreted as a function of two variables ( , )f x y . Let us 
define the basic functions for the wavelet decomposition of such a function. Tradi-
tionally in the scientific recourses, a scalable function (paternal wavelet) is denoted 
as ( )x , but ( )x  – wavelet (mother wavelet). Using the operations of scaling and 
shifting, orthonormal basis functions are formed from these ones  , ( )j n x , 

 , ( )j n x  in the space of one variable functions ( )f x  [15, 16]. Tensor product of 

functions  , ( )j n x ,  , ( )j n x  generates the following basis functions for the de-
composition of two variables functions:  

 
   

    
, , , , , , , ,

, , , , , , , ,

( , ) ( ) ( ) ; ( , ) ( ) ( ) ;

( , ) ( ) ; ( , ) ( ) ( ) .

j n m j n j m j n m j n j m

j n m j n j m j m n j n j m

x y x y x y x y

x y x y x y x y

       

       
 (1) 

The corresponding decomposition coefficients are usually called as follows [4]: 
 approximating coefficients jA  are obtained as the decomposition coefficients 

in the basis  , , ( , )j n m x y ; 

 horizontal detailing factors jH  are obtained as the decomposition coeffi-

cients in the basis  , , ( , )j n m x y ; 

 vertical detailing factors jV  are obtained as the decomposition coefficients 

in the basis  , , ( , )j n m x y ; 

 diagonal detailing coefficients jD  are obtained as the decomposition coeffi-

cients in the basis  , , ( , )j n m x y . 
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In practice, the image is set by the matrix F  the size of X YN N  (decompo-
sition level 0j ). At the first level of decomposition (number 0 1j  ) approximating 
coefficients are calculated  01 1, ,j n mA aa  , detailing coefficients 

 01 1, ,j n mH ad  ,  01 1, ,j n mV da  ,  01 1, ,j n mD dd    01 1, ,j k nD dd  .  

At the second level of decomposition (number 0 2j  ) the matrix of coefficients is 
subjected to the similar processing  1 2 2 2 2, , ,A A H V D . Summarizing the data, 
we come to the following decomposition scheme:  

   1 1 1 1 2 2 2 2 1 1 1, , , , , , , , ,F A H V D A H V D H V D   

Let us note the regularity of changing two-dimensional arrays sizes of decom-
position coefficients, namely: at each decomposition level, the sizes of new coeffi-
cients arrays are halved compared to the previous arrays. In this case, the sum of the 
of coefficients arrays size is equal to the size of the original matrix F, which indicates 
the "volume" preservation of information contained in F. 

For example, let the original matrix  F  has sizes XN  512 (number of rows) ×  
× YN  384 (number of columns). Then the arrays of coefficients 1A , 1H , 1V , 1D  
have sizes 256 192 , arrays of coefficients 2A , 2H , 2V , 2D  – have sizes 128 96  
so on. 

The inverse two-dimensional wavelet transform is carried out according to the 
scheme: 

   2 2 2 2 1 1 1 1 1 1 1, , , , , , , , , .A H V D H V D A H V D F    

According to the level j  by 1j   all matrices sizes of the coefficients are dou-
bled. 

We suppose the registered image values ( , )f x y  are represented by matrix F  
by the size X YN N , which elements can be represented: 

 , , ,X Y X Y X Yi i i i i iF F   , (2) 

where ,X Yi iF  – “exact” image values, ,X Yi i  – random measurement noise with 

zero mean and variance 2
  and values ,X Yi i  not correlated with each other. It was 

shown (see, for example, [4,9]) that in the wavelet decomposition of the matrix F  
errors in calculating detailing coefficients jH , jV , jD  by 2 order and more than 

the approximating coefficients jA . Therefore, only these detailing coefficients are 
processed at the second stage of wavelet filtering. For the convenience of further 
recording, any of the detailing coefficients will be denoted as ,n md , where the indi-
ces ,  n m  determine the row and column numbers of the corresponding matrix of 
decomposition coefficients (the number of the decomposition level is going down). 
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We should suppose that matrix, used for the wavelet decomposition, F basis 
functions (1) are orthonormal (see [4, 15, 16] for more details). Then it is proved  
[4, 9] that the expansion coefficients are random variables and: 

 one can take the representation , , ,n m n m n md d   , where ,n md  – exact im-

age decomposition coefficients, ,n m  – random coefficient calculation error, condi-
tioned by noise-induced image measurement; 

 have a mathematical expectation , ,n m n mM d d⎡ ⎤ ⎣ ⎦
  and variance 

2
, ,n m n mD d D ⎡ ⎤ ⎡ ⎤   ⎣ ⎦⎣ ⎦

 ; 

 errors ,n m  coefficient calculations are not correlated with each other. 
There is a question: how the random decomposition coefficients should be pro-

cessed ,n md  or how to build an estimate ,
ˆ
n md  for the exact coefficient ,n md , in 

order to “filter out” the error as much as possible ,n m  and distort the coefficient 

itself as little as possible ,n md , or get the minimum systematic error? In order to 
answer this question let us consider the mean square error (MSE) of the estimation, 
which we define by the expression as a criterion characterizing the total estimation 
error: 

 2
, , , ,

ˆˆ( ) ( )n m j n m j
j n m

F M d d
⎡ ⎤

  ⎢ ⎥
⎢ ⎥⎣ ⎦
∑∑∑ , (3) 

where j  – decomposition level. It was proved [4, 9], that the minimum MSE is 
achieved if the estimate ,

ˆ
n md  is defined by the expression: 

 
, ,opt opt ,

ˆ
n m n m n md w d  , (4) 

where the optimal filtering factor ,optn mw  has a form: 

 ,opt 2

2
,

1

1
n m

n m

w

d



⎛ ⎞
⎜ ⎟
⎜ ⎟
⎝ ⎠

. (5) 

In this case, MSE of the coefficient ,n md  is defined as: 

    , ,

22 2
opt opt , ,2 2

,

ˆ ˆ
n m n m n m n m

n m
d M d d d

d




⎡ ⎤
   ⎢ ⎥

 ⎣ ⎦
. (6) 

Unfortunately, the constructed optimal multiplier (5) includes the ratio “noise / 

signal” ,

2

opt 2
,

n m
n m

S
d

 , which is unknown due to ignorance of the values of “exact” 

decomposition coefficient ,n md , is in the denominator. Expressions (4), (5) are of 
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theoretical interest, since they indicate what to strive for, constructing estimates that 
are implemented in practice. One of such estimates, based on iterative refinement of 
the “noise / signal”, was constructed in [4, 9]. 

We propose another approach to constructing a quasi-optimal filtering factor, 
which can be implemented in practice and where 2

,n md  is estimated by the nearby 

noisy expansion coefficients. We define a rectangular aperture ,n mA  centered at 

point (n, m) of size   2 1 2 1X YL L  , which contains the matrix elements of the 

processed coefficients with indices  ;  X X X Y Y Yn L i n L m L i m L        . 

Further, for each coefficient 2
,n md  we define the value: 

    , ,

2 2
, ,

1
2 1 2 1 i i AX Y n m

n m i j
X Y

d
L L 

 
  ∑  , (7) 

which can be interpreted as a sample estimate for the quantity 2
,n md . Then the quasi-

optimal estimate for the filtering factor (5) can be written in the form: 

 , 2

2
,

1ˆ

1
n m

n m

w



⎛ ⎞
⎜ ⎟ 
⎜ ⎟⎝ ⎠

, (8) 

and the quasi-optimal estimate itself ,
ˆ
n md  for ,n md  we calculate as: 

 , , , ,2

2
,

1ˆ ˆ

1
n m n m n m n m

n m

d w d d


 
⎛ ⎞
⎜ ⎟ 
⎜ ⎟⎝ ⎠

  . (9) 

These two expressions contain (in contrast to (5)) the filtering parameter, intro-
duced to “compensate” the errors in the estimation of the value 2

,n md . How should 

we choose this option? Obviously, it is desirable to take the quantity opt  as such a 
parameter, minimizing MSE of wavelet filtering (3). Unfortunately, due to ignorance 
of the expansion coefficients ,n md  the exact image cannot be calculated with the 

exact value opt . Therefore, we modify the selection algorithm, used to estimate the 
optimal threshold values in the threshold wavelet filtering algorithms (for more de-
tails, see [4, 9]). We introduce the following statistical criterion: 

  , , ,2
1 1

1 ˆ( ) ( )
Y X

X Y X Y X Y
Y X

N N
W i i i i i i

i i
F F F

 
    


∑ ∑   ,  (10) 

where ,ˆ ( )X Yi iF   is an matrix element of the image, obtained by the inverse wavelet 
transform of the expansion coefficients (9) for a given filtering parameter  . As an 
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estimate for the optimal filtering parameter opt  the value w  is taken, at which the 
random variable ( )W   is in the interval 

 
, 1 ,

2 2

,  ,
N N 

⎡ ⎤
⎢ ⎥ 
⎢ ⎥⎣ ⎦

 (11) 

where 
, 1 ,

2 2

,  
N N 

   – quintiles 2
N  – distributions with the number of freedom 

degrees X YN N N  levels 
2
 , 1

2
 , respectively;   – the probability of the first 

kind error, testing the statistical hypothesis about the optimality of the parameter w  
(usually 0.05  ). In the process of filtering images, the value 30N   and therefore 
in order to calculate the quantiles 2

N  – distribution at 0.05   use expressions: 

 0.025, 1.96 2N N N   ,     0.975, 1.96 2N N N   . (12) 

We should note that the calculation is reduced to solving the nonlinear equation 

 ( ) .W N     (13) 

However, the iterative process stops as soon as ( )( )n
W   is in the interval (11).  

The number of iterations is much less than, searching for the root of a nonlinear 
equation with a given accuracy 8 6[10 ,  10 ]  . This makes it possible to effec-
tively use “slow” iterative algorithms (for example, the dichotomy method – dividing 
a segment in half). 

Introducing local evaluation 2
,n m  and choosing a filtering parameter   from 

the condition of the minimum filtering MSE (i.e., its adaptation to a specific pro-
cessed image), allows us to call the proposed wavelet filtering algorithm with a fil-
tering factor (8) a locally adaptive algorithm. 

An essential feature of the computation algorithm is the use of noise variance 
to compute 2

 . In practice, this value is unknown, and in this case, it is possible to 
use the estimate 

2
,2 (| |)

ˆ ,
0.6745

n mmedian d


⎡ ⎤
  ⎢ ⎥

⎢ ⎥⎣ ⎦


 

where operator ,(| |)n mmedian d  calculates the median of the absolute values of di-
agonal detailing coefficients of the decomposition level 0 1j  . 
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3. COMPUTATIONAL EXPERIMENT RESULTS 

Due to the nonlinear nature of the estimation procedure   it is impossible to do 
analytical studies of the filtering factor (8) and therefore a numerous computational 
experiment were carried out to filter different (by spectral composition) images.  
Let us highlight the experiment results with the LENA image (see Fig. 1), which is 
often used in foreign publications as a test image. In Fig. 1, a) an exact image is 
shown, in Fig. 1, b) – noisy image with relative noise level 0.10  , where 

 
 

 

2
, ,

1 1

2
,

1 1

X Y

X Y X Y
X Y

X Y

X Y
X Y

N N
i i i i

i i
N N

i i
i i

F F

F

 


 



 
∑ ∑

∑ ∑



. (14) 

 

 
a b 

Fig. 1. Accurate and noisy images 

One can see a significant distortion of the exact image by normally distributed 
measurement noise. On fig. 2 shows the dependence on the smoothing parameter :  

 relative smoothing error (solid curve) 

 
 

 

2
, ,

1 1

2
,

1 1

ˆ ( )

( )

X Y

X Y X Y
X Y

X Y

X Y
X Y

N N
i i i i

i i
F N N

i i
i i

F F

F

 

 

 

  
∑ ∑

∑ ∑
;  (15) 

 statistics ( )W   – a dotted curve is shown in the figure;  
 quintiles 0.025, 0.975,,  N N   – are shown by dashed lines.  
For the convenience of display in the figure, the last three quantities are divided 

by the value 65536X YN N N  . As it follows from (11), as the filtering parameter 
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values are accepted for which the statistics values are between dashed lines (quin-
tiles (12)), which, have become one dashed line due to the scale of the figure. There-
fore, as an estimate W  the value is taken  , for which the function ( )W   is 
between these dashed lines. 

 

     
Fig. 2. Characteristics algorithm  

of filtration  
Fig. 3. Filtered image of LENA 

An analysis of these graphs allows us to conclude that the proposed approach 
to choosing a filtering parameter allows us to calculate values W  from the region 
of the minimum of the relative filtering error. In this experiment, at 0.10  , the 
relative filtering error ( )F W   is 0.046. The filtered image is shown in fig. 3.  
For a relative noise level of 0.15 – ( )F W   equals 0.061, which indicates good 
stability of the proposed filtering algorithm to measurement noise. 

CONCLUSION  

The proposed locally adaptive filtering algorithm is essentially an adaptation of 
the optimal Wiener algorithm to the real information available in this experiment. 
The introduced filtering parameter and its choice from the condition of the minimum 
MSE makes it possible to compensate for the lack of a priori information on the 
expansion coefficients of the exact image. The comparison with the filtering results, 
the same noisy images by threshold algorithms (for more details see [4, 7]) shows 
that the proposed algorithm has 15…20 % less filtering MSE, although it requires 
more operations due to the need to calculate the values (7). 
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Локально-адаптивный алгоритм вейвлет-фильтрации изображений* 

Ю.Е. ВОСКОБОЙНИКОВ 

Аннотация 
На протяжении четырех последних десятилетий для фильтрации изображений (осо-

бенно контрастных) широко используются алгоритмы, основанные на разложении зашум-
ленного изображения в ортогональном базисе вейвлет-функций. При этом большинство 
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алгоритмов вейвлет-фильтрации носят пороговый характер, а именно: коэффициент раз-
ложения, меньший по абсолютной величине, некоторой пороговой величины зануляется,  
в противном случае коэффициент подвергается некоторому (чаще всего нелинейному) 
преобразованию. Определенным (и весьма существенным) недостатком пороговых алго-
ритмов является то, что все коэффициенты определенного уровня разложения обрабаты-
ваются с одной одинаковой пороговой величиной (т. е. постоянной величиной для всех 
коэффициентов разложения). Это не позволяет учитывать «индивидуальную энергию» 
каждого коэффициента разложения для более оптимальной его обработки. Поэтому в 
настоящей работе предлагается для каждого коэффициента свой фильтрующий множи-
тель, построенный на основе оптимальной винеровской фильтрации и в котором для ком-
пенсации неполной исходной информации о величине обрабатываемого коэффициентов 
разложения вводится параметр фильтрации. Для выбора параметра фильтрации предло-
жен статистический подход, позволяющий с приемлемой точностью оценить оптимальное 
значение этого параметра. Выполненный вычислительный эксперимент показал эффек-
тивность разработанного алгоритма вейвлет-фильтрации изображений. 

Ключевые слова: вейвлет-функции, двумерные вейвлет-функции, алгоритмы 
вейвлет-фильтрации изображений, ошибки вейвлет-фильтрации, фильтрующие множи-
тели, оптимальный фильтрующий множитель, квазиоптимальный фильтрующий множи-
тель, выбор оптимального параметра фильтрации 
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Целью работы является систематизация имеющихся знаний о моделях информационной 
безопасности, представленных в стандартах и научных исследованиях для решения проблемы 
трудоемкости: анализа и выбора актуальной для информационной инфраструктуры предприя-
тия модели информационной безопасности, оценки текущего уровня информационной безопас-
ности предприятия. 

При выявлении и анализе использующихся моделей информационной безопасности  
в рамках настоящей работы рассмотрены стандарты, нормативные правовые акты и научные 
исследования в области информационной безопасности. Систематизация знаний о моделях ин-
формационной безопасности производилась с помощью анализа стандартов, научных исследо-
ваний, нормативных правовых актов по информационной безопасности; выявления общих 
свойств моделей информационной безопасности; группировки критериев и свидетельств, под-
тверждающих реализацию мер информационной безопасности, по общим признакам; выявле-
ния способов автоматизации оценки текущего уровня информационной безопасности. 

В ходе работы выявлены основные критерии модели информационной безопасности; 
сформирован перечень свидетельств, позволяющих контролировать реализацию мер информа-
ционной безопасности; выявлены общие признаки критериев, свидетельств, достаточных для 
группирования; выявлены виды свидетельств; сформирован алгоритм оценки текущего уровня 
информационной безопасности предприятия; выявлены способы автоматизации сбора инфор-
мации об используемой предприятием модели информационной безопасности и свидетельств 
реализации мер информационной безопасности. 

Настоящая работа систематизирует знания о существующих моделях и позволяет проана-
лизировать критерии информационной безопасности без необходимости изучения всех рассмот-
ренных в статье стандартов и научных работ, что позволяет сократить трудоемкость анализа  
и выбора актуальной для информационной инфраструктуры предприятия модели информаци-
онной безопасности. Результаты настоящей работы будут применены для выявления возможно-
сти автоматизации оценки текущего уровня информационной безопасности предприятия. 

                                                      
* Статья получена 20 сентября 2022 г. 
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ВВЕДЕНИЕ 

Организация информационной безопасности на предприятии начинается 
с определения актуальных рисков и угроз информационной безопасности для 
информационной инфраструктуры предприятия. При применении проактив-
ного подхода к управлению процессами информационной безопасности требу-
ется выбрать и реализовать меры информационной безопасности, позволяю-
щие снизить или устранить актуальные риски и угрозы информационной без-
опасности. В качестве проактивного инструмента, позволяющего подобрать 
необходимый набор мер информационной безопасности под определенные 
риски и угрозы информационной безопасности, разработаны модели информа-
ционной безопасности. 

Под моделью информационной безопасности подразумеваются требова-
ния к совокупности технических и организационных мер по обеспечению ин-
формационной безопасности, а также требования к объектам и процессам ин-
формационной безопасности. Структура модели состоит из мер информацион-
ной безопасности, сгруппированных по общим признакам – критериям. Реали-
зация данных мер необходима для снижения или устранения определенных 
рисков, угроз информационной безопасности и достижения требуемого уровня 
информационной безопасности на предприятии. 

Модели информационной безопасности представлены нормативными 
правовыми актами, международными стандартами, научными исследовани-
ями и требованиями для определенных сфер финансового и промышленного 
рынка.  

Таким образом, в представленной работе рассматриваются существующие 
отечественные и зарубежные варианты моделей информационной безопасно-
сти, ставится вопрос об объеме выборки мер и критериев модели информацион-
ной безопасности, а также формируется перечень свидетельств, необходимых 
для доказательства реализации мер информационной безопасности. 

1. ПОСТАНОВКА ЗАДАЧИ 

В настоящее время в области информационной безопасности имеется 
много моделей информационной безопасности. Большинство из этих моделей 
информационной безопасности имеют схожие или общие меры и критерии, 
помимо этого, они имеют уникальные для каждой модели информационной 
безопасности особенности.  

В случаях, когда выбор подходящей модели информационной безопасно-
сти не определен требованиями законодательства и регуляторов отрасли, то 
подбор актуальной для информационной инфраструктуры предприятия  
модели информационной безопасности является трудоемкой задачей. Выбор 
необходимой модели информационной безопасности также может потребо-
ваться для компенсирования мер, не рассматриваемых в моделях, определен-
ных требованиями нормативных правовых актов. 
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Научная новизна данной работы заключается в предложении методики 
проведения оценки соответствия реальных показателей уровня информацион-
ной безопасности организации требованиям стандартов, нормативных право-
вых актов и руководящих документов в области ИБ, представленных моде-
лями информационной безопасности; в статье предложены способы автомати-
зации процессов, описанных в методике. 

Для достижения цели работы необходимо следующее: провести лите-
ратурный обзор стандартов, нормативных правовых актов и научных иссле-
дований по информационной безопасности для выявления моделей инфор-
мационной безопасности; проанализировать модели информационной без-
опасности, представленные в стандартах, нормативных правовых актах и 
научных исследованиях; систематизировать полученные знания путем вы-
явления общих свойств для моделей информационной безопасности; вы-
явить и систематизировать критерии моделей и свидетельства, подтвержда-
ющие реализацию мер информационной безопасности; выявить возможные 
способы автоматизации сбора свидетельств реализации мер информацион-
ной безопасности. 

2. МАТЕРИАЛЫ И МЕТОДЫ 

Согласно исследованию организации Compliance Forge [11], на междуна-
родном рынке ИБ насчитывается более 180 нормативных правовых актов и 
стандартов, описывающих модели информационной безопасности. 

При выявлении и анализе использующихся моделей в рамках настоящей 
работы были рассмотрены следующие документы по информационной без-
опасности: 

–  нормативная правовая документация ФСТЭК России [1–4]; 
–  стандарты ГОСТ Р ИСО/МЭК серии 27 [5–7]; 
–  серия стандартов NIST [8–10]; 
–  стандарт PCI DSS [12]; 
–  научные исследования в области информационной безопасности, в том 

числе фреймворки [11, 13, 14]. 
Также помимо стандартов, описывающих модели, были проанализиро-

ваны работы [14, 15], описывающие методы оценки соответствия текущего 
уровня информационной безопасности с моделью, описанной в стандартах. 

В рамках настоящей работы рассматривались только базовые наборы 
мер по обеспечению информационной безопасности, представленные в рас-
сматриваемых документах, с целью определения объема выборки крите-
риев и мер. Определение объема выборки критериев и мер каждого доку-
мента требуется для выявления пересечений множеств мер информацион-
ной безопасности, что позволяет определить общие и различные для каждой 
модели меры и критерии информационной безопасности и на основе полу-
ченной информации выявить перечень свидетельств, подтверждающих ре-
ализацию мер. 

В ходе оценки документов по информационной безопасности были выяв-
лены критерии моделей информационной безопасности. Количество крите-
риев и мер представлено в табл. 1. 
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3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

В рамках работы было выявлено, что большинство из рассмотренных мо-
делей информационной безопасности имеют схожие или общие меры и крите-
рии, также они имеют уникальные особенности. 

В ходе анализа моделей информационной безопасности было выявлено, 
что модели имеют следующие отличительные признаки:  

–  детализация мер информационной безопасности; 
–  объем выборки критериев информационной безопасности; 
–  рассматриваемые угрозы и риски информационной безопасности; 
–  подход к обеспечению информационной безопасности. 

Таблица 1 

Table 1 

Критерии моделей информационной безопасности 

Criteria of information security models 

№ 
п/п 

Наименование  
стандарта Критерии 

1 Серия стандартов 
ГОСТ Р ИСО/МЭК: 
ГОСТ Р ИСО/МЭК 
27000–2021 [5] 
ГОСТ Р ИСО/МЭК 
27001–2021 [6] 
ГОСТ Р ИСО/МЭК 
27002–2021 [7] 

Количество критериев: 14. 
Количество мер информационной безопасности: 114 

Стандартом не предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации осуществляется для 
всех мер информационной безопасности 

2 Серия стандартов 
NIST Special Publica-
tion: 
800-53 Revision 5 [8] 
800-53A Revision 5 [9] 
800-53B Revision 5 
[10] 

Количество критериев: 20. 
Количество мер информационной безопасности: 
>256 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Процесс оценки использует три категории, основан-
ные на возможном воздействии на информацион-
ную инфраструктуру. К каждому уровню воздей-
ствия должен применяться свой набор мер 

3 NIST Framework for 
Improving Critical In-
frastructure Cybersecu-
rity [11] 

Количество критериев: 22. 
Количество мер информационной безопасности: 98 

Стандартом не предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации осуществляется для 
всех мер информационной безопасности 
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Продолжение табл. 1 

Continuon of Tab. 1 

№ 
п/п 

Наименование  
стандарта Критерии 

4 Payment Card Industry 
Data Security Standard. 
Requirements and Test-
ing Procedures (PCI 
DSS) [12] 

Количество критериев: 12. 
Количество мер информационной безопасности: 288 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Категория выбирается по признакам значимости ин-
формационной инфраструктуры (по количеству 
транзакций) 

5 Приказ ФСТЭК  
России № 17  
от 11.02.2013 г. [1] 

Количество критериев: 17. 
Количество мер информационной безопасности: 151 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от класса за-
щищенности информационной системы, который 
зависит от масштаба информационной системы 

6 Приказ ФСТЭК  
России № 21  
от 18.02.2013 г. [2] 

Количество критериев: 15. 
Количество мер информационной безопасности: 109 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от уровня за-
щищенности персональных данных, который зави-
сит от категории, вида и угроз, обрабатываемых пер-
сональных данных 

7 Приказ ФСТЭК  
России № 239  
от 25.12.2017 г. [3] 

Количество критериев: 13. 
Количество мер информационной безопасности: 113 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от категории 
значимости информационной инфраструктуры 



42 Д.В. КЛИШИН, А.А. ЧЕЧУЛИН 

Окончание табл. 1 

End of Tab. 1 

№ 
п/п 

Наименование  
стандарта Критерии 

8 Secure Controls Frame-
work (SFC) [13] 

Количество критериев: 32. 
Количество мер информационной безопасности: 
1058 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории 
 

9 A framework and the-
ory for cyber security 
assessments [14] 

Количество критериев: 22. 
Количество мер информационной безопасности: 
102. 
Отношения между критериями: 51 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории 
 

 
С учетом вышеперечисленных отличительных признаков анализ моделей 

информационной безопасности позволил выявить схожесть и различия разных 
моделей. Для выполнения целей и задач, поставленных в рамках настоящей 
работы, требуется выбрать документ по информационной безопасности, вклю-
чающий в себя наибольший объем выборки критериев и мер информационной 
безопасности. 

В рамках настоящей статьи в качестве работы, в которой представлен 
наибольший объем выборки критериев и мер информационной безопасности, 
было выбрано исследование Secure Controls Framework [13], включающее в 
себя анализ более 184 стандартов и исследований, из которых взяты и объеди-
нены общие критерии, а также представлены уникальные для каждого стан-
дарта исследования, что позволило сократить общее количество мер. Схемати-
ческое изображение объема выборки стандартов, нормативных правовых ак-
тов и исследований представлено на рис. 1. 

В ходе анализа критериев модели информационной безопасности, пред-
ставленных в исследовании Secure Controls Framework [13], была выявлена 
необходимость сокращения количества критериев модели путем объединения 
схожих по описанию и назначению критериев. Критерии, выбранные для объ-
единения, представлены в табл. 2. 
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ФСТЭК

ISO 2700xNIST

PCI DSS
 

Рис. 1. Схематическое изображение объема выборки  
рассмотренных работ 

Fig. 1. Schematic representation of the sample size  
of the considered works 

Ниже представлен итоговый перечень критериев, выбранных для систе-
матизации в рамках настоящей работы: 

–  организация и управление деятельностью по информационной безопас-
ности (GOV); 

–  безопасная разработка (TDA); 
–  риск-ориентированный подход (RTV); 
–  обеспечение доступности (CAP); 
–  кадровая безопасность (HRS); 
–  соответствие правовым и договорным требованиям (CPL); 
–  обработка и категорирование информации (DCH); 
–  управление активами (AST); 
–  управление конфигурацией (CFG); 
–  управление изменениями (CHG); 
–  мониторинг информационной безопасности (MON); 
–  реагирование на инциденты информационной безопасности (IRO); 
–  архитектура информационной безопасности (SEA); 
–  защита информационной инфраструктуры и компонентов (NET); 
–  криптографическая защита информации (CRY); 
–  защита рабочих мест (END); 
–  идентификация и аутентификация (IAC); 
–  выявление нерегламентированных функциональных характеристик 

(EMB); 
–  контроль за использованием мобильных устройств и носителей инфор-

мации (MDM); 
–  управление уязвимостями и обновлениями (VPM); 
–  физическая безопасность (PES); 
–  безопасность персональных данных (PRI). 
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Таблица 2 

Table 2 

Критерии Secure Controls Framework, выбранные для объединения 

Secure Controls Framework Criteria selected for integration 

№ 
п/п Объединяемые критерии Причина объединения Наименование 

нового критерия 

1 Организация и управление де-
ятельностью по информацион-
ной безопасности (GOV). 
Управление проектами по ин-
формационной безопасности 
(PRM). 
Обеспечение информацион-
ной безопасности (OPS) 

Все меры из указанных 
критериев относятся к 
верхнеуровневой адми-
нистративной деятель-
ности по информацион-
ной безопасности и 
имеют общие признаки 

Организация и 
управление дея-
тельностью по 
информацион-
ной безопасно-
сти (GOV) 

2 Обеспечение безопасности об-
лачных сервисов (CLD). 
Контроль выполнения мер ин-
формационной безопасности 
(IAO). 
Безопасная разработка (TDA). 
Безопасность веб-приложений 
(WEB) 

Все меры из указанных 
критериев относятся к 
использованию пред-
приятием программ-
ного обеспечения, про-
граммный код которого 
разработан работни-
ками предприятия 

Безопасная раз-
работка (TDA) 

3 Управление рисками (RSK). 
Управление угрозами (THR) 

Все меры из указанных 
критериев относятся к 
применению риск-ори-
ентированного подхода 

Риск-ориентиро-
ванный подход 
(RTV) 

4 Непрерывность бизнес-про-
цессов и восстановление ин-
формационной инфраструк-
туры (BCD). 
Обеспечение доступности 
(CAP). 
Обслуживание информацион-
ной инфраструктуры (MNT) 

Все меры из указанных 
критериев относятся к 
риск-ориентированно-
му подходу и имеют об-
щие признаки для груп-
пирования  

Обеспечение до-
ступности (CAP) 

5 Кадровая безопасность (HRS). 
Обучение персонала (SAT) 

Все меры из указанных 
критериев относятся к 
обеспечению свойства 
доступности информа-
ции, обрабатываемой / 
хранящейся информа-
ционной инфраструкту-
рой предприятия 

Кадровая без-
опасность (HRS) 

6 Соответствие правовым и до-
говорным требованиям (CPL). 
Управление взаимодействи-
ями с подрядчиками и постав-
щиками (TPM) 

Административная 
часть мер из указанных 
критериев относится к 
деятельности отдела 
кадров 

Соответствие 
правовым и дого-
ворным требова-
ниям (CPL) 



Анализ стандартов обеспечения информационной безопасности 45 

Поскольку основной целью информационной безопасности является 
предоставление безопасного доступа легитимных субъектов к объектам ин-
формационной инфраструктуры, будет закономерно систематизировать выяв-
ленные критерии информационной безопасности по уровням реализации ме-
ханизмов безопасности, по целям и функциональным категориям. 

При анализе перечня критериев, выбранных для систематизации, было 
выявлено, что критерии можно условно распределить между четырьмя груп-
пами. 

1. Политика информационной безопасности, включающей в себя крите-
рии, относящиеся к верхнеуровневым, организационным мерам, позволяющим 
планировать и управлять процессами информационной безопасности. 

2. Контроль информационной безопасности, включающей в себя крите-
рии, относящиеся к контролю организации и мониторингу информационной 
безопасности. 

3. Система защиты, включающей в себя критерии, относящиеся сред-
ствам и системам защиты информации. 

4. Безопасность системы, включающей в себя критерии, относящиеся к 
безопасному функционированию системы. 

Анализ мер информационной безопасности из выбранных для системати-
зации критериев позволил сформировать и систематизировать перечень свиде-
тельств, необходимых для контроля за выполнением мер информационной 
безопасности. 

Выявленные свидетельства можно разделить на четыре группы. 
1. Организационно-распорядительная документация – все свидетельства, 

относящиеся к документации, связанной с административно-бытовой деятель-
ностью предприятия. 

2. Информация об информационной инфраструктуре – все свидетельства, 
относящиеся к информации, связанной с информационными технологиями, 
используемыми в информационной инфраструктуре предприятия. 

3. Документация по информационной безопасности – все свидетельства, 
относящиеся к документации, связанной с информационной безопасностью. 

4. Информация о средствах защиты информации – все свидетельства, от-
носящиеся к информации о наличии средств защиты информации, автомати-
зирующих процессы управления ИБ, а также их конфигурации. 

К группе «Организационно-распорядительная документация» относятся 
следующие свидетельства: протоколы обучения работников; результаты про-
верки знаний работников; приказы о назначении работников на должности, 
связанные с обслуживанием информационной инфраструктуры; кадровая до-
кументация и записи о профессиональных компетенциях; схема организаци-
онной структуры предприятия; договоры с подрядными организациями по ча-
сти обслуживания и доступа к информационной инфраструктуре; документа-
ция о территории, принадлежащей предприятию на праве собственности или 
аренды; договоры с провайдерами интернет-услуг или услуг по предоставле-
нию вычислительных мощностей; информация по обучению сотрудников ис-
пользованию и обслуживанию информационной инфраструктуры и отчет-
ность по итогам; планы действий по непрерывности и восстановлению бизнес-
процессов. 
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К группе «Информация об информационной инфраструктуре» относятся 
следующие свидетельства: наличие альтернативных мест хранения и обработки 
информации на случай возникновения нештатных ситуаций; результаты инстру-
ментальных сканирований объектов информационной инфраструктуры; конфи-
гурация активов информационной инфраструктуры; инвентарная опись активов 
информационной инфраструктуры с их описанием; схема информационной ин-
фраструктуры; верхнеуровневые политики, положения, регламенты и стан-
дарты, регламентирующие процессы информационной безопасности; доку-
менты, описывающие требования и порядок реализации процедур по информа-
ционной безопасности; перечень конфиденциальной информации; перечень 
критической информационной инфраструктуры; отчеты о мониторинге инфор-
мационной безопасности; матрицы доступа; журнал учета машинных носителей 
информации; журнал безопасности доступа к носителям информации; информа-
ция об отказоустойчивости информационной инфраструктуры; информация об 
энергозависимости информационной инфраструктуры; перечень отказоустой-
чивых технических средств; перечень энергозависимых технических средств, 
которым необходимо обеспечить наличие резервных источников питания. 

К группе «Документация по информационной безопасности» относятся 
следующие свидетельства: верхнеуровневые политики, положения, регла-
менты, стандарты (регламентирующие планирование процессов по обеспече-
нию защиты информации; порядок действий в нештатных ситуациях; порядок 
обучения пользователей; правила предотвращений вторжений; правила прове-
дения аудита; выявление и устранение уязвимостей; обеспечение доступности; 
правила управления обновлениями; обеспечение целостности; резервное копи-
рование информации; физическую защиту технических средств); низкоуров-
невые документы, процедуры, стандарты и т. п. (описывающие требования и 
порядок организации деятельности по информационной безопасности; оценки 
риска и угроз; предотвращения вторжений; выявления уязвимостей; определе-
ния источника времени; сбора и хранения информации о событиях безопасно-
сти; проведения внутренних аудитов; проведения внешних аудитов); политика 
информационной безопасности; дорожная карта / планы развития информаци-
онной безопасности; модель угроз информационной безопасности; отчеты об 
оценке рисков; методика оценки рисков; план мероприятий по обеспечению 
защиты информации; план действий в нештатных ситуациях; протоколы отра-
ботки действий в нештатных ситуациях; результаты сканирований, пентестов, 
штабных киберучений и киберучений; отчеты о проведении внешних и внут-
ренних аудитов; журнал событий безопасности; критические сегменты инфор-
мационной инфраструктуры; категорирование информации; перечни разре-
шенных действий и разрешенного программного обеспечения и операционных 
систем; журнал резервного копирования; журнал восстановления информа-
ции; перечень компонентов программного обеспечения, разрешенных к уста-
новке; реестр доверенных источников для получения обновлений ПО. 

К группе «Информация о средствах защиты информации» относится ин-
формация о средствах защиты информации, позволяющих автоматизировать 
предотвращение компьютерных атак; выявление уязвимостей; синхронизацию 
системного времени; процесс сбора, записи, хранения, учета событий безопас-
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ности в журнале событий безопасности; процесс анализа действий отдельных 
пользователей; процессы управления доступом пользователей; процессы управ-
ления учетными записями пользователей; процессы управления парольной по-
литикой; защиту аутентификационной информации при ее передаче; антивирус-
ную защиту; процессы учета машинных носителей информации; уничтожение 
(стирание) информации; выявление компьютерных инцидентов; резервирова-
ние средств и систем; контроль безотказного функционирования средств и си-
стем; обеспечивающие резервное копирование информации; восстановление 
информации; управление изменениями конфигурации программного обеспече-
ния; установку только разрешенного к использованию программного обеспече-
ния; поиск и получение обновлений программного обеспечения; контроль це-
лостности обновлений на предмет ошибок, вирусов, встроенных программных 
закладок; процессов обновления программного обеспечения. 

В результате анализа групп свидетельств можно выделить три вида сви-
детельств: 1) документальные свидетельства – свидетельства, полученные из 
документов предприятия; 2) программные свидетельства – свидетельства, по-
лученные от программного обеспечения; 3) аудиторские свидетельства – сви-
детельства, полученные при аудиторской проверке. 

Варианты автоматизации процесса сбора свидетельств реализации мер 
информационной безопасности представлены в табл. 3. 

Таблица 3 

Table 3 

Виды свидетельств 

Types of evidences 

Документальные  
свидетельства 

Свидетельства, собранные  
аудитором 

Свидетельства,  
полученные от ПО 

– Анализ наличия доку-
ментов, наличия их пере-
смотра и обновлений пу-
тем анализа метаданных 
всех версий документов 
– Поиск информации в 
документах по ключевым 
словам 
– Приведение всех доку-
ментов по информацион-
ной безопасности к еди-
ному формату, который 
позволяет сконвертиро-
вать информацию о ме-
рах в документы формата 
json, csv и т. п. 
– Перечень активов и их 
конфигураций в формате 
json 

– Подключение к интерфейсам про-
граммного обеспечения, таким как 
REST API или другим API 
– Получение конфигураций про-
граммного обеспечения, средств за-
щиты информации, аппаратно-про-
граммных комплексов из централизо-
ванных систем управления, таких как 
Active Directory, Kaspersky Security 
Center, сетевых хранилищ (NAS), 
MaxPatrol SIEM и т. п. 
– Выгрузка организационной инфор-
мации о предприятии из такого про-
граммного обеспечения, как 1С и Ac-
tive Directory в форматах json, csv 
–  Сбор информации аудитором в до-
кумент, который позволяет сконвер-
тировать информацию о мерах в до-
кументы формата json, csv и т. п. 

Получение актуаль-
ной информации о 
сети за счет анализа 
результатов автома-
тизированного ин-
струментального 
сканирования про-
граммного обеспе-
чения и средств за-
щиты информации 
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В качестве долгосрочной перспективы использования программного 
обеспечения для автоматизации оценки текущего уровня информационной 
безопасности можно рассмотреть вариант формирования модели информаци-
онной безопасности за счет: 

–  приведения всех документов по информационной безопасности к еди-
ному формату, который позволяет сконвертировать информацию об использу-
емых мерах в документы формата json, csv и т. п.; 

–  предоставления перечня активов и их конфигураций в формате json, csv 
и т. п. 

В случаях, когда автоматизированный сбор информации невозможен, 
аудитор может самостоятельно создавать объекты информационной инфра-
структуры из предложенных шаблонов и заполнять поля их значений. 

Целью выявления вариантов автоматизации сбора свидетельств является 
снижение объема трудозатрат на оценку соответствия внутренних показателей 
предприятия эталонным моделям информационной безопасности. Оценка со-
ответствия внутренних показателей предприятия эталонным моделям инфор-
мационной безопасности позволит определить текущий уровень информаци-
онной безопасности предприятия и повысить его за счет реализации мер ин-
формационной безопасности, описанных в эталонной модели, но не реализо-
ванных ранее. Для оценки соответствия внутренних показателей предприятия 
эталонным моделям информационной безопасности может быть использована 
методика, представленная на рис. 2. 

 

 
Рис. 2. Методика оценки текущего уровня информационной безопасности 

Fig. 2. Methodology for assessing the current level of information security 

Данная методика может быть применена в программном обеспечении, ко-
торое позволит выполнить комплексную оценку текущего уровня информаци-
онной безопасности предприятия. Определение текущего уровня информаци-
онной безопасности предполагается за счет оценки соответствия модели теку-
щего уровня и модели, выбранной предприятием в качестве эталонной для 
обеспечения информационной безопасности. 

Для определения модели, выбранной предприятием в качестве эталонной, 
необходимо проанализировать организационно-распорядительную докумен-
тацию предприятия в области информационной безопасности предприятия 
или выбрать модель из стандартов и нормативных правовых актов. 



Анализ стандартов обеспечения информационной безопасности 49 

Для автоматизации сбора информации об используемой на предприятии 
модели информационной безопасности можно рассмотреть варианты, пред-
ставленные в табл. 4. 

Таблица 4 
Table 4 

Информация об используемой модели 

Information on the model used 

Из организационно-распорядительной 
информации 

Выбор параметров 
модели Выбор модели 

– Автоматический поиск по ключевым 
словам в политике информационной 
безопасности и верхнеуровневых доку-
ментах по информационной безопас-
ности 

– Поиск информации по ключевым сло-
вам о параметрах модели информаци-
онной безопасности в проектной доку-
ментации, инструкциях пользователей и 
администраторов, низкоуровневых ре-
гламентах, описывающих настройки 
– Формирование модели информацион-
ной безопасности за счет приведения 
документации к единому формату, ко-
торый позволяет сконвертировать ин-
формацию о мерах в документы фор-
мата json, csv и т. п. 
 

Аудитор самостоя-
тельно выбирает па-
раметры модели ин-
формационной без-
опасности, дополняя 
шаблоны моделей или 
модели, сформирован-
ные после автомати-
зированного анализа 
документов по ин-
формационной без-
опасности 

Аудитор выбирает го-
товые шаблоны моде-
лей информационной 
безопасности, сфор-
мированные на ос-
нове нормативных 
правовых документов 
и международных 
стандартов 

 
В качестве долгосрочной перспективы использования программного 

обеспечения для автоматизации оценки текущего уровня информационной 
безопасности можно рассмотреть вариант формирования модели за счет при-
ведения документации к единому формату, который позволяет сконвертиро-
вать информацию о мерах в документы формата json, csv и т. п. 

Оценка текущего уровня информационной безопасности предприятия яв-
ляется комплексной и включает в себя определение реализованных мер инфор-
мационной безопасности для всех объектов информационной инфраструк-
туры. Поскольку для разных объектов информационной инфраструктуры 
предприятия требуется реализовывать разный набор мер, то при формирова-
нии эталонной модели информационной безопасности, которую использует 
предприятие, требуется использовать объектно ориентированные методы мо-
делирования. Также поскольку у типовых объектов информационной инфра-
структуры может быть использован разный набор мер информационной без-
опасности или набор мер, отличный от набора мер эталонной модели инфор-
мационной безопасности, то в случае моделирования текущего уровня инфор-
мационной безопасности предприятия требуется использовать объектно ори-
ентированные методы моделирования. 
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ЗАКЛЮЧЕНИЕ 

В рамках данной статьи были рассмотрены стандарты, нормативные 
правовые акты и научные исследования в области информационной безопас-
ности, что позволило выявить основные критерии модели информационной 
безопасности; сформировать перечень свидетельств, позволяющих контро-
лировать реализацию мер информационной безопасности; выявить общие 
признаки критериев и свидетельств, достаточных для группирования и систе-
матизации; выявить виды свидетельств; сформировать методику оценки те-
кущего уровня информационной безопасности предприятия; выявить спо-
собы автоматизации сбора информации об используемой предприятием мо-
дели информационной безопасности и свидетельств реализации мер инфор-
мационной безопасности. 

В работе выявлены общие для каждого рассматриваемого стандарта кри-
терии и свидетельства, что позволило разработать методику оценки текущего 
уровня информационной безопасности, а также систематизировать имеющи-
еся знания о моделях информационной безопасности и решить проблемы тру-
доемкости анализа и выбора актуальной для информационной инфраструк-
туры предприятия модели информационной безопасности. 

Исходя из полученной информации можно сделать вывод, что наилучшим 
принципом, лежащим в основе программного обеспечения, позволяющего ав-
томатизировать оценку текущего уровня информационной безопасности пред-
приятия, является формирование моделей объектов информационной инфра-
структуры предприятия и присвоение им характеристик, описанных в стандар-
тах, нормативных правовых актах и организационно-распорядительной доку-
ментации в области информационной безопасности предприятия. Затем требу-
ется сформировать модели объектов информационной инфраструктуры и при-
своить им характеристики, соответствующие актуальным на момент проведе-
ния аудита, далее сравнить данные модели объектов. 

В качестве примера реализации программного обеспечения, создающего 
модели объектов информационной инфраструктуры, можно взять программ-
ное обеспечение Maltego, Bloodhound.  

Выявленные критерии информационной безопасности позволят сформи-
ровать наиболее актуальный перечень мер, пункты которого не будут повто-
ряться и будут соответствовать моделям информационной безопасности, рас-
сматриваемым в современных исследованиях и стандартах по информацион-
ной безопасности. Сформированный перечень свидетельств позволит разрабо-
тать способ автоматизации контроля реализации мер информационной без-
опасности. Автоматизация процесса контроля реализации мер информацион-
ной безопасности позволит уменьшить трудоемкость процесса выявления те-
кущего уровня информационной безопасности у предприятий за счет сравне-
ния модели информационной безопасности, используемой предприятием,  
и фактически реализованных мер. 

Работа выполнена при частичной финансовой поддержке гранта РФФИ 
19-29-06099-мк. 
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Abstract 
The purpose of the work is to systematize the available knowledge about information se-

curity models presented in standards and scientific research  to solve the problem of labor inten-
sity: analysis and selection of an information security model relevant to the information infra-
structure of the enterprise; and assessment of the current level of information security of the 
enterprise. 

When in identifying and analyzing the information security models used, standards, regu-
latory legal acts and scientific research in the field of information security are considered within 
the framework of this work. The systematization of knowledge about information security mod-
els was carried out with the help of analysis of standards, scientific research, normative legal acts 
on information security; identifying common properties of information security models; group-
ing criteria and evidence confirming the implementation of information security measures by 
common signs; identifying ways to automate the assessment of the current level of information 
security. 

In the course of the work: the main criteria of the information security model were identi-
fied; a list of certificates was formed that allow monitoring the implementation of information 
security measures; common features of criteria, certificates sufficient for grouping were revealed; 
types of certificates were identified; an algorithm for assessing the current level of information 
security of an enterprise was formed; methods of automatization of collecting information about 
models of information security used by an enterprise and evidence of the implementation of in-
formation security measures were identified . 

This work systematizes knowledge about the existing models and allows analyzing the 
criteria of information security without a need to study all the standards and scientific papers 

                                                      
* Received 20 September 2022. 
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considered in this work, which reduces the labor intensity of the analysis and selection of an 
information security model relevant to the information infrastructure of an enterprise. The results 
of this work will be applied to identify the possibility of automating the assessment of the current 
level of information security of an enterprise. 

Keywords: information security, information security level, information security level as-
sessment, information security model, information security criteria, certificates, requirements, 
standards 
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Высокочастотная электромагнитная система 
для деструкции биологических тканей * 
С.В. БЕЛАВСКАЯa, Л.И. ЛИСИЦЫНАb, А.Н. КУЗЬМИНc, Е.К. ВИНСКАЯd, 
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Рассмотрена возможность использования воздействующего электромагнитного излучения 
в высокочастотном диапазоне для проведения абляции биологических тканей (мягких и повы-
шенной плотности). Дан сравнительный анализ характеристик абляции, выполненной при по-
мощи электромагнитного излучения СВЧ-диапазона (метод микроволновой абляции (МВА))  
и высокочастотного (ВЧ) диапазона. Экспериментально выявлено, что характеристики абляции, 
выполненной обоими методами, близки друг к другу. Предложены и экспериментально прове-
рены методики ВЧ-абляции, выполненной по неинвазивному и инвазивному способам. Предло-
жен лазерный контроль степени деструкции биологической ткани, увеличивающий достовер-
ность контроля. Эксперименты проведены с использованием высокочастотного генератора на 
фиксированной частоте 13,56 МГц, созданного с участием авторов настоящей работы. Исполь-
зование ВЧ-генератора обеспечило проведение воздействия на биологическую ткань с излуча-
телем игольчатого типа (медицинская сталь) без замкнутого электрического контура. В качестве 
биоптата использованы свиной кожный покров и мышцы крупного рогатого скота. Выполнены 
процессы выжигания объекта воздействия, резекции и коагуляции. Показано, что при ВЧ-абля-
ции (ВЧА) происходит нагрев ткани до 120 °С. Для исследования температуры в очаге воздей-
ствия использован мультиметр с функцией тепловизора CEM DT-898 производства ФРГ.  
Такой мультиметр позволяет провести захват участка с максимальной температурой в месте раз-
ряда, который возникает при приближении излучателя к кожному покрову и нагревает кожный 
покров до определенной температуры, в результате чего и возникает термическая абляция. Вы-
явлено, что ВЧ-абляция происходит практически без влияния на окружающие ткани. Разрабо-
тана и выполнена высокочастотная электромагнитная система для проведения эксперименталь-
ных исследований. По результатам работы предложено абляцию биологической ткани прово-
дить с использованием отечественных ВЧ-генераторов. 

                                                      
* Статья получена 17 августа 2022 г. 
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ВВЕДЕНИЕ 

XXI век – век бурного внедрения технологий радиоволновой хирургии. 
Использование для деструкции и разрушения биологических тканей живых ор-
ганизмов энергии электромагнитного (ЭМ) излучения сегодня находит всё 
большее применение и с каждым днем всё шире внедряется в практику. Абля-
ция как метод разрушения биологической ткани без ее физического удаления 
сегодня широко используется в медицинской практике [1–24]. В настоящее 
время абляцию биологических тканей используют в косметологии, ортопедии, 
травматологии, хирургии, онкологии и др. Абляция может быть термическая и 
нетермическая [5]. Наиболее часто используемые виды термической абляции: 
радиочастотная (РЧА) и микроволновая (МВА). Рабочая частота радиочастот-
ной абляции – от 150 до 500 кГц, рабочая частота микроволновой абляции – 
945…2450 МГц [1–24]. Радиочастотные генераторы начали систематически 
применять в 90-х годах XX века для радиочастотной абляции опухолей. Гене-
раторы для МВА стали серийно производить в первом десятилетии XXI века 
[6, 7]. Авторы [6, 7] впервые в России применили систему для МВА «Evident» 
(США), работающую на частоте 915 МГц, при лечении злокачественных ново-
образований печени. В результате проведенных исследований было сделано 
заключение о высокой эффективности метода МВА. Сегодня считается, что 
микроволновая абляция предпочтительнее радиочастотной. Однако в настоя-
щее время для осуществления МВА в России используются в основном зару-
бежные дорогостоящие микроволновые генераторы, поставки которых сего-
дня затруднены. Кроме того, МВА имеет ряд недостатков, которые можно лик-
видировать, используя ВЧ-генераторы. 

1. ПОСТАНОВКА ЗАДАЧИ 

Исследовать возможность использования энергии ВЧ электромагнитного из-
лучения для проведения абляции глубокорасположенных, злокачественных, плот-
ных (костных и хрящевых) биологических тканей. Провести сравнительный ана-
лиз характеристик абляции биологических тканей, выполненной электромагнит-
ным излучением ВЧ- и СВЧ-диапазонов. Рассмотреть возможность повышения 
достоверности контроля качества и степени деструкции биологических тканей. 

2. ТЕОРИЯ 

Сегодня методами хирургии, хорошо себя зарекомендовавшими и широко 
используемыми на практике, являются электро- и радиоволновые методы.  
Использование воздействия на биологические ткани электромагнитным излу-
чением СВЧ-диапазона обладает рядом неоспоримых преимуществ [6–10]: 

– отсутствие замкнутой электрической цепи и нейтральных электродов 
и, следовательно, связанных с ними неблагоприятных воздействий на орга-
низм; 
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– возможность работы с тканями повышенной плотности; 
– независимость от электрофизических свойств объекта воздействия; 
– хорошо регулируемая и контролируемая зона некроза; 
– небольшое время воздействия; 
– отсутствие ограничений при лечении опухолей, прилежащих к сосудам 

диаметром более трех миллиметров; 
– возможность повышения температуры до 120 °С и более. 
Однако использование метода на практике затруднено в связи со сложно-

стью передачи СВЧ-энергии (возникает сильный нагрев антенны, и, следова-
тельно, требуется система активного охлаждения штифта), с использованием 
СВЧ-излучения, вредного для организма в целом, а также с высокой ценой си-
стем МВА, имеющихся на рынке.  

Воздействие электромагнитным излучением высокочастотного диапазона 
(3…30 МГц согласно ГОСТ Р 52002–2003) лишено вышеперечисленных недо-
статков. Поэтому использование воздействия ЭМ-излучением высокочастот-
ного диапазона для целей абляции биологических тканей более предпочти-
тельно. 

В настоящее время все известные приборы высокочастотной электромаг-
нитной деструкции используются для проведения поверхностных, неглубоких 
операций (удаление папиллом, родинок и т. д.), поэтому разработка ВЧ элек-
тромагнитной системы для деструкции глубоких, плотных тканей (костных, 
хрящевых), а также злокачественных новообразований является актуальней-
шей задачей современности. 

3. РАЗРАБОТКА ЭКСПЕРИМЕНТАЛЬНОЙ УСТАНОВКИ 

3.1. ИСПОЛЬЗУЕМЫЕ ПРИБОРЫ И УСТРОЙСТВА 

1. ВЧ-генератор. 
ВЧ-генератор на фиксированной частоте 13,56 МГц (ГВЧ-1б, разработан-

ный и выполненный соавторами настоящей статьи), который имеет следую-
щие параметры: 

 частота генерируемого электрического излучения: 
– без нагрузки 13,56 МГц; 
– с нагрузкой 13,50 МГц; 
 выходная мощность 100…150 Вт; 
 значение мощности в рабочей зоне 100…120 Вт; 
 внешние габариты 240 × 320 × 430 мм; 
 изменение параметров при изменении температуры окружающей 

среды от 0 до 40 °С и влажности от 0 до 70 %: 
– уход частоты 0,1 %; 
– изменение выходной мощности в рабочей зоне 5 %; 
 уровень радиопомех, создаваемых при работе генератора, не превы-

шает значений, установленных ГОСТ 23450-79. 
Генератор прошел полные технические испытания, рекомендован для ис-

пользования и внедрен на производственных предприятиях г. Новосибирска и 
г. Москвы. 

 



58 С.В. БЕЛАВСКАЯ, Л.И. ЛИСИЦЫНА и др. 

2. Генератор электромагнитного излучения на частоте 2450 МГц. 
3. ВЧ-излучатель игольчатого типа (медицинская сталь). 
4. Осциллограф OWON PDS 5022S. 
На рис. 1 представлен пример осциллограммы выходного сигнала генера-

тора ГВЧ-1б, полученного на осциллографе OWON PDS 5022S, где зафикси-
рована амплитуда 50 В и рабочая частота. 

 

 
a 

 
b 

Рис. 1. Осциллограмма выходного сигнала генератора ГВЧ-1б: 
а – курсорами на осциллограмме показана частота сигнала; б – курсорами  

на осциллограмме показан размах сигнала 

Fig. 1. Waveform of the output signal of the generator GVCH-1b: 
a is the cursors on the waveform show the frequency of the signal; b is the cursors  

on the waveform show the scope of the signal 
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5.  Мультиметр CEM DT-898. 
Для исследования температуры в очаге воздействия использован мульти-

метр с функцией тепловизора производства ФРГ (рис. 2). Используемый муль-
тиметр позволяет провести захват участка с максимальной температурой в ме-
сте разряда. 

 

 
Рис. 2. Внешний вид мультиметра CEM DT-898  

с функцией тепловизора 

Fig. 2. Appearance of the CEM DT-898 multimeter  
with the function of a thermal imager  

6.  Цифровой измеритель иммитанса Tonghui TH2822A для измерения 
электрического сопротивления. 

7.  Многокаскадный фотоэлектронный умножитель ФЭУ-97 с умножи-
тельной системой на 14 жалюзийных динодах, расположенный в затемненной 
камере. 

8.  Выпрямитель стабилизированный ВС-22 (для питания ФЭУ-97). 
9.  Полупроводниковый инжекционный лазер видимого диапазона с дли-

ной волны 650 нм и мощностью 100 мВт. 
10.  Оптоволокно MMF. 
11.  Цифровой миллиамперметр. 
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3.2. БИОПТАТ 

В эксперименте исследованию были подвергнуты биоптат мышечных 
тканей крупного рогатого скота и свиной кожный покров, так как в медико-
биологических разработках первичные исследования принято проводить на 
тканях животных, биохимические и физиологические характеристики которых 
близки к человеческим [20]. 

3.3. БЛОК-СХЕМА ЭКСПЕРИМЕНТАЛЬНОЙ УСТАНОВКИ 
(ВЫСОКОЧАСТОТНОЙ ЭЛЕКТРОМАГНИТНОЙ СИСТЕМЫ) 

На основе описанных приборов и устройств разработана установка для 
проведения экспериментальных исследований. Блок-схема установки пред-
ставлена на рис. 3. 

 

 
Рис. 3. Блок-схема установки для исследования: 

БТ – биологическая ткань; ОВ – оптическое волокно; ФЭУ – фотоэлектронный умножитель; 
МА – миллиамперметр; Г-1 – генератор ЭМ-колебаний с частотой 2450 МГц; 1 – электро-
магнитный излучатель; Г-2 – генератор ЭМ-колебаний с частотой 13,56 МГц; Л – лазер;  
          М – мультиметр; БП – блок питания, МТТ – мультиметр с функцией тепловизора 

Fig. 3. Block diagram of the device for research: 
БТ is a biological tissue; ОВ is an optical fiber; ФЭУ –is a photoelectronic multiplier; МА is  
a milliammeter; Г-1 is an electromagnetic oscillator with a frequency of 2450 MHz; 1 is an elec-
tromagnetic emitter; Г-2 is an  electromagnetic oscillator with a frequency of 13,56 MHz;  
Л is a laser; М is amultimeter; БП is a power unit, МТТ is a multimeter with the thermal imager  
                                                                          function 

 
 

4. ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

Все экспериментальные исследования проведены на установке (высоко-
частотной электромагнитной системе), блок-схема которой представлена на 
рис. 3. 
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4.1. ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ПРОВЕДЕНИЯ АБЛЯЦИИ 
БИОЛОГИЧЕСКИХ ТКАНЕЙ С ИСПОЛЬЗОВАНИЕМ 
ВЫСОКОЧАСТОТНОГО ЭЛЕКТРОМАГНИТНОГО 
ИЗЛУЧЕНИЯ 

Для подтверждения возможности проведения высокочастотной электро-
магнитной абляции биологической ткани необходимо проверить осуществи-
мость процессов резекции, выжигания и коагуляции. Результаты исследований 
представлены на рис. 4–9. 

На рис. 4 представлена фотография разреза свиного кожного покрова ши-
риной 1 мм, глубиной 1,5 мм и протяженностью 35 мм, выполненного за 7 се-
кунд воздействия ВЧ электромагнитного излучения. Излучатель – стержень 
диаметром ~ 1,3 мм. 

 

 
Рис. 4. Фотография разреза (резекции) кожного 

 покрова 

Fig. 4. Photo of the skin incision (resection)  

На рис. 5 представлена фотография точечного прокола кожного покрова 
диаметром ~ 1…1,5 мм с коагуляцией краев, полученного за одну секунду при 
ВЧ-абляции. 

На рис. 4 и 5 видно, что коагуляция краев разреза и прокола биологиче-
ской ткани имеет ширину не более 0,3…0,5 мм. 

В процессе абляции происходит изменение структуры ткани, проявляю-
щееся в динамике таких параметров, как плотность, электрическое сопротив-
ление, импеданс, объем и др. В настоящей работе изменение структуры био-
логических тканей оценивалось по динамике электрического сопротивления. 

С целью выяснения влияния ВЧ-абляции на окружающие участки объекта 
воздействия проведено измерение электрического сопротивления кожного по-
крова после проведения ВЧ-абляции. Результаты измерения представлены на 
рис. 6, где четко видно, что на расстоянии 2…2,5 мм от участка, подвергшегося 
воздействию, электрическое сопротивление кожного покрова практически 



62 С.В. БЕЛАВСКАЯ, Л.И. ЛИСИЦЫНА и др. 

остается без изменения, т. е. ВЧ-абляция осуществляется практически при от-
сутствии воздействия на окружающие ткани. 

 

 
Рис. 5. Фотография кожного покрова с проколом,  

выполненным рабочим излучателем 

Fig. 5. Photo of the skin with a puncture made  
by a working radiator 

 

 
Рис. 6. Зависимость сопротивления кожного покрова от расстоя- 
                   ния до разреза после проведения ВЧ-абляции 

Fig. 6. Dependence of skin resistance on the distance to the incision  
                                             after HF ablation 

В некоторых случаях ВЧ-абляция возникает в результате возникновения 
электрического разряда. Разряд, нагревающий биологический объект до опре-
деленной температуры, возникает при приближении излучателя к биологиче-
ской ткани, в результате чего возникает термическая абляция. На рис. 7 пред-
ставлена фотография с фиксацией разряда между излучателем и поверхностью 
исследуемого кожного покрова. 

,  МОмR

,  ммХ
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Рис. 7. Фотография разряда между излучателем и поверх-
ностью кожного покрова при осуществлении ВЧ-абляции 

Fig. 7. Photo of the discharge between the emitter and the sur- 
                       face of the skin during HF ablation 

Используемый мультиметр с функцией тепловизора позволил провести 
захват участка с максимальной температурой в месте разряда. Пример фикса-
ции температуры на дисплее мультиметра представлен на рис. 8, где темпера-
тура в очаге воздействия составляет 124,4 °С. 

 

Рис. 8. Пример фиксации температуры  
в очаге воздействия на экране мульти- 
                  метра CEM DT-898 

Fig. 8. An example of fixing the tempera-
ture in the focus of exposure on the screen  
        of the multimeter CEM DT-898 

 
 
Зависимость температуры от напряжения на аноде используемой лампы  

в генераторе ГВЧ-1б (в условных единицах) представлена на рис. 9, где явно 
видно, что температура в очаге воздействия ВЧ-абляции достигает 120 °С, чего 
вполне достаточно для резекции, коагуляции и выжигания патологического 
очага. 
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Рис. 9. Зависимость температуры очага воздействия от  
                 напряжения на аноде генераторной лампы 

Fig. 9. Dependence of the temperature of the source of exposure  
               on the voltage at the anode of the generator lamp 

Анализируя результаты исследований, можно сделать вывод, что абляция 
биологических тканей в высокочастотном диапазоне воздействующего излу-
чения возможна. 

4.2. ВЫСОКОЧАСТОТНАЯ АБЛЯЦИЯ МЯГКИХ ТКАНЕЙ  
И ТКАНЕЙ С ПОВЫШЕННОЙ ПЛОТНОСТЬЮ 

Абляция мягких биологических тканей и тканей повышенной плотности 
с помощью ВЧ электромагнитного излучения была проведена неинвазивным 
и инвазивным способами. 

При проведении абляции на частоте 13,56 МГц использован излучатель, 
выполненный в виде закругленного на рабочем конце стального стержня  
(медицинская сталь) диаметром около 1,3 мм.  

Для проведения абляции неинвазивным способом использован процесс 
сканирования излучателя диаметром ~ 2,5…3 мм по поверхности исследуе-
мого образца. 

На рис. 10 представлена фотография образца мягкой ткани после воздей-
ствия ВЧ электромагнитным излучением при сканировании излучателя по по-
верхности образца площадью около 1 см2 со скоростью 1,5 · 10–2 м/с. Область 
абляции на фотографии выглядит просветленным участком. Электрическое со-
противление исследуемого биоптата в области абляции – около 3 кОм. 

Далее рассмотрены результаты экспериментальных исследований по  
ВЧ-абляции тканей, выполненной инвазивным способом путем прокола объ-
екта воздействия излучателем, изготовленным в виде острой иглы, мощность 
излучения – около 60 Вт. На рис. 11 представлена фотография образца толщи-
ной 16 мм и временем обработки 20 с (глубина прокола – на всю толщину об-
разца, средний диаметр прокола ~2,5 мм). Деструкция осуществлена вокруг 
прокола на всю глубину (осветленный участок). 
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Рис. 10. Фотография образца, обработанного 
ВЧ электромагнитным излучением мощностью  
                               около 10 Вт 

Fig. 10. Photo of a sample treated with HF electro- 
  magnetic radiation with a power of about 10 watts 

 

 
Рис. 11. Фотография образца, обработан-
ного ВЧ электромагнитным излучением  
                          в течение 20 с 

Fig. 11. Photo of a sample treated with HF  
    electromagnetic radiation for 20 seconds 

На рис. 12 представлена зависимость изменения электрического сопро-
тивления исследуемого образца от расстояния между центром прокола и ис-
следуемой точкой. Максимальное сопротивление – 5 кОм – соответствует 
участку с абляцией. На графике имеется характерный скачок сопротивления – 
это граница между частью образца с абляцией и без нее, и видно, что абляция 
образца произошла практически без влияния на окружающие участки ткани. 
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Рис. 12. Зависимость изменения электриче-
ского сопротивления исследуемого образца от 
расстояния «центр прокола – исследуемая точка» 

Fig. 12. Dependence of the change in the electri-
cal resistance of the test sample on the distance  
           (the puncture center is the test point) 

На рис. 13 представлена зависимость глубины прокола от времени обработки 
образцов ВЧ-излучением. Для примера на рис. 14 представлены фотографии об-
разцов в разрезе с глубиной прокола: а) 1,3 мм, б) 9 мм, на которых видно, что при 
обработке образца в течение двух секунд (глубина прокола 1,3 мм) абляция (про-
светленная область) только начинает формироваться вокруг прокола, а при обра-
ботке в течение 14 секунд (глубина прокола 9 мм) область абляции занимает уже 
широкое пространство. На рис. 14 видно, что при увеличении глубины прокола 
участок абляции значительно увеличивается и достигает 15…20 мм. 

 
Рис. 13. Зависимость глубины прокола от времени  

ВЧ-обработки образцов 

Fig. 13. Dependence of the puncture depth on the time  
of HF processing of samples 
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a б 

Рис. 14. Фотографии образцов в разрезе с разной глубиной прокола: 
а – 1,3 мм; б – 9 мм; 1 – область среза; 2 – поверхность образца 

Fig. 14. Photos of samples in the section with a different puncture depth: 
а – 1,3 mm; b – 9 mm; 1 is a slice area; 2 is a sample surface 

Для проведения абляции костных тканей неинвазивным способом исполь-
зован процесс сканирования излучателя по поверхности исследуемого об-
разца. Излучатель выполнен в виде стержня с закругленным рабочим концом. 
Сканирование по поверхности образца проводилось со скоростью примерно 
1,5 · 10–2 м/с. 

На рис. 15 представлены фотографии образцов костной ткани до воздей-
ствия высокочастотным электромагнитным излучением и после воздействия 
мощностью 20 Вт при сканировании излучателя по поверхности образца площа-
дью около 1…2 см2. Область абляции на фотографии выглядит просветленным 
участком. При мощности ЭМ излучения 20 Вт разряд между поверхностью кост-
ной ткани и излучателем отсутствовал. Увеличение мощности излучения приво-
дило к обугливанию участка абляции. Величина электрического сопротивления 
исследуемого биоптата в области абляции составила выше 100 МОм. 

 

  
 a б 

Рис. 15. Фотографии образцов костных тканей: 
а – до обработки ВЧ-излучением; б – после обработки высокочастотным электромагнитным 

излучением мощностью 20 Вт 

Fig. 15. Photos of bone tissue samples: 
а – before HF radiation treatment; b – after treatment with HF electromagnetic radiation with  

a power of 20 watts 
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Далее рассмотрены результаты экспериментов по ВЧ-абляции костной 
ткани, выполненной инвазивным способом при помощи прокола объекта воз-
действия излучателем, изготовленным в виде стержня диаметром ~1,3 мм. 
Прокол костной ткани осуществлялся при формировании разряда между излу-
чателем и объектом воздействия. 

На рис. 16 представлена фотография образца толщиной 9 мм и с временем 
обработки 20 секунд при мощности генератора около 60 Вт (глубина прокола – 
на всю толщину образца, средний диаметр прокола ~2,5 мм). Вокруг прокола – 
область абляции (осветленная область) шириной в среднем 2,5 мм и электри-
ческим сопротивлением выше 100 МОм. 

 

 

Рис. 16. Фотография образца костной 
ткани после высокочастотной  

инвазивной обработки 

Fig. 16. Photo of a bone tissue sample  
after high-frequency invasive treatment 

 
На рис. 17 приведена фотография участка хрящевой ткани, на которой вы-

сокочастотная абляция осуществлена также с помощью прокола. Видно, что 
абляции подвергнут участок хрящевой ткани (осветленный), расположенный 
вокруг прокола. 

 

 
Рис. 17. Фотография участка хрящевой 
ткани после высокочастотной инвазив- 
                       ной обработки 

Fig. 17. Photo of a section of cartilage tissue  
    after high-frequency invasive treatment 

Вывод по анализу проведенных исследований: метод высокочастотной 
абляции может быть использован для обработки как мягких тканей, так и тка-
ней повышенной плотности (костных и хрящевых). 
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4.3. СРАВНИТЕЛЬНЫЙ АНАЛИЗ ХАРАКТЕРИСТИК АБЛЯЦИИ 
МЯГКИХ БИОЛОГИЧЕСКИХ ТКАНЕЙ И ТКАНЕЙ  
С ПОВЫШЕННОЙ ПЛОТНОСТЬЮ, ВЫПОЛНЕННОЙ 
ЭЛЕКТРОМАГНИТНЫМ ИЗЛУЧЕНИЕМ  
ВЧ- И СВЧ-ДИАПАЗОНОВ 

Для сравнения характеристик абляции биологических тканей на высокой 
частоте были выполнены исследования СВЧ-абляции на рабочей частоте 
2450 МГц. Использованы образцы мышечной ткани крупного рогатого скота 
толщиной 10 мм с начальным электрическим сопротивлением 500…600 Ом. 
На рис. 18 представлены фотографии исследуемых образцов, обработанных 
СВЧ-излучением в течение разного времени, на которых видно, что с увеличе-
нием времени воздействия изменяется степень и качество деструкции. 

 

  
а b 
  

  
с d 

Рис. 18. Фотографии исследуемых образцов после обра- 
ботки СВЧ-излучением в течение разного времени: 

а – 0 мин, b – 1 мин, c – 1,5 мин, d – 2 мин 

Fig. 18. Photos of the studied samples after treatment with  
microwave radiation for different times: 
а – 0 min, b – 1 min, c – 1,5 min, d – 2 min 

На рис. 19 представлена зависимость изменения электрического сопро-
тивления исследуемых образцов от времени обработки СВЧ излучением.  
Образец, представленный на рис. 18, d, подвергнут наибольшей объемной де-
струкции. Электрическое сопротивление этого образца – около 3 кОм, что со-
ответствует данным ВЧ-абляции, представленным на рис. 12. 
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Рис. 19. Зависимость электрического сопротивления иссле- 
 дуемых образцов от времени обработки СВЧ-излучением 

Fig. 19. Dependence of the electrical resistance of the studied  
    samples on the time of treatment with microwave radiation 

Для оценки параметров абляции костной ткани, выполненной по предла-
гаемому методу, было проведено сравнение с характеристиками абляции, вы-
полненной методом МВА. 

Образец участка очищенной костной ткани (рис. 20) подвергся СВЧ-излу-
чению на рабочей частоте 2450 МГц. При этом изменялась структура ткани и 
ее цвет: поверхность костной ткани становилась осветленной (практически бе-
лой). Изменение структуры костной ткани оценивалось по динамике электри-
ческого сопротивления. До проведения МВА величина электрического сопро-
тивления исследуемого образца составляла 20 кОм. После воздействия в тече-
ние 15 секунд сопротивление возросло до 30 кОм, после воздействия в течение 
30 секунд величина сопротивления оказалась выше 100 МОм (рис. 21), что со-
ответствует результатам ВЧ-абляции. 

 

 
Рис. 20. Образец костной ткани до проведения абляции 

Fig. 20. A sample of a bone tissue before ablation 

,  кОмR

,  минt



Высокочастотная электромагнитная система для деструкции биологических тканей 71 

 
Рис. 21. Зависимость электрического сопро-
тивления костной ткани от времени обработки  
                          СВЧ-излучением 

Fig. 21. Dependence of the electrical resistance of 
a bone tissue on the time of treatment with micro- 
                            wave radiation 

Следовательно, характеристики абляции, выполненной ВЧ-излучением, 
не уступают характеристикам абляции, выполненной СВЧ-излучением. 

4.4. КОНТРОЛЬ КАЧЕСТВА И СТЕПЕНИ ДЕСТРУКЦИИ 
БИОЛОГИЧЕСКОЙ ТКАНИ 

Состояние поверхности биологического объекта возможно оценить визу-
ально, с помощью электронных микроскопов, с помощью импедансометрии, 
ультразвуковыми и оптическими методами и др. В настоящей работе для более 
достоверного контроля качества и степени деструкции биологических тканей 
выбран оптический метод с использованием лазерного излучения.  

В эксперименте исследованию были подвергнуты биоптат мышечных 
тканей и биоптат тканей повышенной плотности (костной) крупного рогатого 
скота. Исследования были проведены на частотах электромагнитного излуче-
ния 13,56 МГц и 2450 МГц.  

На рис. 22 представлены фотографии, обработанные МВА в течение раз-
ного времени. 

 

      
a b c d  e f 

Рис. 22. Фотографии исследуемых образцов после обработки СВЧ-излучением  
в течение разного времени: 

а) 0 с,  b) 5 с,  c) 10 с,  d) 15 с,  e) 30 с,  f) 45 с 

Fig. 22. Photos of the samples under study after treatment with microwave radiation  
for different times: 

а) 0 s,  b) 5 s,  c) 10 s,  d) 15 s,  e) 30 s,  f) 45 s 
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Как и ранее, качество и степень деструкции биологических тканей оцени-
вались с помощью измерения электрического сопротивления. С увеличением 
времени воздействия электрическое сопротивление биологических тканей 
тоже увеличивается. На рис. 23 представлена зависимость сопротивления  
биологических тканей от времени обработки ЭМ-излучением на частоте 
2450 МГц. После обработки в течение 15 секунд сопротивление резко возросло 
и при времени обработки в течение 30 секунд составило 24 МОм. При обра-
ботке биологической ткани в течение 45 секунд значение электрического со-
противления составило более 100 МОм, т. е. оценка качества и степени де-
струкции с помощью измерения электрического сопротивления затруднена. 

 

 
Рис. 23. Зависимость электрического сопротивле-
ния биологических тканей от времени обработки 
                              методом МВА 

Fig. 23. Dependence of the electrical resistance of a 
biological tissue on the time of treatment by the  
                              MWA method 

Предложено качество и степень деструкции оценить с помощью разрабо-
танной экспериментальной установки, использующей лазерное излучение, 
блок-схема которой представлена на рис. 3. На рис. 24 представлена зависи-
мость выходного тока ФЭУ от времени обработки. Как и следовало ожидать,  
с увеличением времени обработки сигнал, отраженный от биологической 
ткани, а следовательно, и выходной ток ФЭУ увеличиваются в результате уве-
личения плотности ткани. При обработке ЭМ-излучением более 15 секунд био-
логическая ткань начинает сгорать, обеспечивая меньшее отражение. Следо-
вательно, с помощью отраженного лазерного луча можно оценить степень де-
струкции. 

Далее была исследована степень деструкции биологической ткани повы-
шенной плотности (костной). Деструкция осуществлена высокочастотным 
электромагнитным излучением (13,56 МГц). На рис. 25 представлены фотогра-
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фии: a) до обработки, б) после обработки высокочастотным электромагнитным 
излучением мощностью 20 Вт (осветленные участки). 

 

 
Рис. 24. Зависимость выходного тока ФЭУ  
от времени обработки биологической ткани 
сверхвысокочастотным электромагнитным  
                                излучением 

Fig. 24. Dependence of the PMT output current 
on the time of treatment of a biological tissue 
       by microwave electromagnetic radiation 
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Рис. 25. Фотографии костной ткани: 
а – до обработки; b – после обработки; 1 – более влажный участок костной ткани (начальная 

степень деструкции); 2 – более сухой участок костной ткани (глубокая деструкция) 

Fig. 25. Photos of a bone tissue: 
а – before processing; b – after processing; 1 – the area of bone tissue is wetter (initial degree  

of destruction); 2 – the area of bone tissue is drier (complete destruction) 

До обработки высокочастотным электромагнитным излучением электри-
ческое сопротивление поверхности костной ткани участка 1 составляло  
~20 кОм, участка 2 ~30 кОм. После обработки методом сканирования излуча-
теля по поверхности костной ткани площадью около 1…1,5 см2 электрическое 
сопротивление участка 1 составило ~30 МОм, участка 2 – более 100 МОм.  
Таким образом, значение электрического сопротивления достоверно отражает 
степень только начального этапа деструкции костной ткани. 

2 1 1 2 

,  сt

,  мкАI



74 С.В. БЕЛАВСКАЯ, Л.И. ЛИСИЦЫНА и др. 

Степень деструкции костной ткани была оценена с помощью предложен-
ного лазерного контроля. На рис. 26 показана зависимость выходного тока 
ФЭУ от величины питающего напряжения. Анализ рис. 26 показывает, что сте-
пень деструкции сухого участка костной ткани значительно выше, чем степень 
деструкции более влажного участка (участка с начальной степенью деструк-
ции), но величи́ны тока в обоих случаях легко контролируемы. Следовательно, 
начальную и глубокую степень деструкции костной ткани можно более досто-
верно оценить с помощью лазерного контроля. 

 

 
Рис. 26. Зависимость выходного тока ФЭУ от величины питающего  

напряжения 

Fig. 26. Dependence of the output current of the power source on the value  
of the supply voltage 

Проведенные исследования позволяют сделать определенный вывод:  
лазерный контроль увеличивает достоверность контроля качества и степени 
деструкции биологической ткани. 

ЗАКЛЮЧЕНИЕ 

1.  Проведенные исследования свидетельствуют о возможности выполне-
ния резекции биологических тканей в высокочастотном диапазоне воздейству-
ющего электромагнитного излучения. Показано, что резекция биологической 
ткани на определенную глубину с длиной разреза 35 мм возможна за очень 
короткое время (около 7 с), т. е. имеет место высокая скорость достижения не-
обходимого результата практически при минимальном воздействии на окру-
жающие ткани. Кроме того, области коагуляции краев разреза и прокола, по-
лученных при ВЧ-абляции, имеет относительно небольшие размеры. 

2.  Предложенным методом высокочастотной абляции могут быть обрабо-
таны как мягкие ткани, так и ткани повышенной плотности (костные и хряще-
вые), а также глубоколежащие ткани. 

3.  Качество абляции, выполненной высокочастотным электромагнитным 
излучением, не уступает качеству абляции, выполненной методом МВА. 
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4.  Высокочастотная абляция биологической ткани может быть выполнена 
неинвазивным способом путем сканирования по площади объекта воздействия 
со скоростью не менее 1,5 · 10–2 м/с, а также инвазивным способом путем про-
кола объекта воздействия на глубину от 1,5 до 15 мм и более. 

5.  Предложенный метод лазерного контроля увеличивает достоверность 
оценки качества и степени деструкции биологических тканей. 

6.  Разработанный высокочастотный генератор на 13,56 МГц пригоден для 
использования в данных целях. 
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Abstract 
The possibility of using an impacting electromagnetic radiation in the high-frequency range 

for ablation of biological tissues (soft and high density) is considered. A comparative analysis of 
the characteristics of ablation performed using electromagnetic radiation of the microwave range 
(microwave ablation method (MWA)) and high-frequency (HF) range is given. It was experimen-
tally revealed that the characteristics of ablation performed by both methods are close to each other. 
HF ablation techniques performed by non-invasive and invasive methods are proposed and experi-
mentally tested. Laser control of the degree of destruction of biological tissue is proposed which 
increases the reliability of control. The experiments were carried out using a high-frequency gener-
ator at a fixed frequency of 13.56 MHz created with the participation of the authors of this work. 
The use of an HF generator provided an effect on a biological tissue with a needle-type emitter 
(medical steel), without using a closed electrical circuit. Pig skin and muscles of cattle were used as 
biopsies. The processes of burning out the object of exposure, resection and coagulation were per-
formed. It is shown that with HF ablation (HF), the tissue is heated to 120 ° C. A multimeter with 
the function of a thermal imager CEM DT-898 manufactured in Germany was used to study the 
temperature in the focus of exposure. This multimeter allows capturinge the area with the maximum 
temperature at the place of discharge, which occurs when the emitter approaches the skin and heats 
the skin to a certain temperature, as a result of which thermal ablation occurs. It was revealed that 
HF ablation occurs practically without affecting the surrounding tissues. A high-frequency electro-
magnetic system for conducting experimental studies has been developed and implemented. Based 
on the results of the work, it is proposed to ablate biological tissue using Russian HF generators. 

Keywords: biological tissue, ablation, thermal, microwave, high frequency, discharge, 
temperature, electrical resistance, destruction, degree, quality, laser control 
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В статье рассмотрен вопрос повышения пространственного разрешения при регистрации 

цифровых голограмм. На практике дискретизация осуществляется получением усредненных 
значений сигнала по площади датчиков. Разрешение определяется размером площадки датчика, 
по которой происходит усреднение. Метод повышения разрешения основан на уравнении дис-
кретизации сигналов, полученных методом субпиксельного сдвига при использовании обоб-
щенных функций. Субпиксельный сдвиг осуществляется с помощью пространственного сдвига 
на величину меньшую, чем элемент разрешения. 

Для дискретизации могут использоваться апертуры с площадью различной формы, напри-
мер, эллиптические, ромбовидные, гексагональные, но наиболее часто используются прямо-
угольные апертуры. Уравнение дискретизации, полученное с использованием обобщенных 
функций, предусматривает использование двумерной апертурной функции. Ниже рассмотрен 
способ повышения разрешения при использовании одномерной функции. Это можно сделать 
исходя из структуры голографического сигнала. При этом можно использовать субпиксельный 
сдвиг только в одном направлении. 

Цифровая голография отличается тем, что для регистрации сигнала используются мат-
рицы фотодетекторов, которые имеют пространственное разрешение значительно меньшее, чем 
фотографические среды, применяемые в традиционных методах голографии. Поэтому в цифро-
вой голографии используются оптические схемы с малыми углами между интерферирующими 
волновыми полями. Однако при этом накладываются определенные ограничения на форму ис-
следуемых объектов. Если объекты имеют форму поверхности, значительно отличающуюся от 
плоской, необходимо использовать традиционные оптические схемы.  

В статье приведено математическое моделирование метода повышения разрешения на ос-
нове восстановления сигналов из реальной голограммы, полученных обычным способом. Повы-
шение разрешения достигается использованием одномерного субпиксельного сдвига.  

Использование одномерного субпиксельного сдвига позволяет значительно упростить оп-
тическую схему голографической установки. 

                                                      
* Статья получена 16 января 2022 г. 
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ВВЕДЕНИЕ 

Для получения тонких голограмм (голограмм, в которых толщиной 
эмульсии можно пренебречь) наиболее часто используется внеосевая схема 
оптической установки, предложенная Э. Лейтом и Ю. Упатниексом [1–4].  
При восстановлении действительного и мнимого изображений из голограммы 
для устранения влияния центрального пучка используются углы между интер-
ферирующими волновыми полями порядка 30…60 градусов. При таких усло-
виях для регистрации голограмм требуются фотографические среды с боль-
шим пространственным разрешением 2000…4000 линий/мм. 

В последние годы усилия многих исследователей направлены на разра-
ботку методов цифровой голографии [5–8]. Основным отличием этих методов 
от традиционных является использование электронных устройств для реги-
страции оптических сигналов. Современные устройства регистрации, основан-
ные на использовании матриц фотоприемников, имеют разрешение около 
200…300 линий/мм. Поэтому для получения голограмм используются оптиче-
ские схемы с углами порядка 1…5 градусов между интерферирующими вол-
новыми полями [9]. Однако при таких небольших углах интерференции воз-
можна запись голограмм только для объектов с формой поверхности, близкой 
к плоской. 

Целью настоящей статьи является исследование нового метода получения 
синтезированных голограмм из набора голограмм, зафиксированных устрой-
ствами ввода оптических изображений с низким разрешением для получения 
изображений объектов с высоким разрешением на основе субпиксельных 
сдвигов. В радиотехнике данный подход называется методом синтезированной 
апертуры (synthetic aperture). В оптической литературе такие методы часто 
называются методами сверхразрешения при получении изображений [10–14]. 

1. СИНТЕЗ ВЫСОКОРАЗРЕШАЮЩИХ ИЗОБРАЖЕНИЙ  
ИЗ НАБОРА НИЗКОРАЗРЕШАЮЩИХ РАСТРОВ  
ПРИ СМЕЩЕНИИ ОБЪЕКТА НА СУБПИКСЕЛЬНУЮ 
ВЕЛИЧИНУ 

Непрерывный аналоговый сигнал можно представить последовательностью 
его значений (отсчетов). Эти отсчеты берутся в точках, отделенных друг от друга 
некоторым интервалом, который называется интервалом дискретизации. Число 
интервалов дискретизации, при которых по дискретным значениям всегда можно 
точно восстановить непрерывный сигнал, определяется теоремой Уиттекерра – Ко-
тельникова – Шеннона (Whittaker – Kotelnikov – Shannon) [15–18]. Однако теория 
дискретизация основана на допущении бесконечного числа отсчетов в бесконечно 
малых точках (с помощью бесконечной гребенки Дирака) [19].  

Реальная дискретизация оптического изображения осуществляется изме-
рением сигнала с помощью ограниченной матрицы детекторов, состоящей из 
элементов с некоторой ограниченной площадкой (апертурой). Числовые зна-
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чения отсчетов получаются путем пространственного интегрирования на каж-
дой из апертур. В этом случае процесс дискретизации можно описать с помо-
щью аппарата обобщенных функций [20, 21]. 

Если имеется возможность получения изображений с низким разреше-
нием с пространственным сдвигом на субпиксельную величину, т. е. на шаг 
меньший, чем элемент разрешения, то принципиально можно восстановить 
изображение с разрешением, определяемым величиной этого шага.  

В [22, 23] приведен алгоритм для дискретизации функции с помощью ко-
нечного набора апертур. Если синтезировать изображение, состоящее из по-
следовательного повторения отсчетов изображений с низким разрешением, 
полученных при субпиксельном сдвиге, то в области Фурье получим следую-
щее выражение: 

  , 2( ) ( ) sinc rect ( ) comb ( )
2x

x

NF F   


⎛ ⎞⎡ ⎤⎛ ⎞       ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦⎝ ⎠
, (1) 

где  ( ) sinc rect ( )
2
NF 

⎛ ⎞⎡ ⎤⎛ ⎞   ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦⎝ ⎠
 – спектр синтезированной функции.  

Из него можно выделить спектр исходного сигнала с разрешением, определя-

емым субпиксельным сдвигом ( ) sinc
2
NF⎡ ⎤⎛ ⎞  ⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

. Это можно сделать, про-

нормировав этот спектр на спектр апертурной функции  rect ( )  . 
В [24] рассмотрен вопрос о получении изображений из синтезированных го-

лограмм с помощью двумерного субпиксельного сканирования. Для осуществле-
ния сдвига необходимо устройство, осуществляющее перемещение по координа-
там x и z (координаты размещения голограммы). Однако природа получения  
голограммы позволяет значительно упростить этот процесс. В следующем раз-
деле показана возможность восстановления изображений из синтезированных го-
лограмм при использовании сканирования только по одной координате. 

2. НЕОБХОДИМОЕ РАЗРЕШЕНИЕ ПРИ РЕГИСТРАЦИИ 
ГОЛОГРАММ 

Голограмма является результатом интерференции двух когерентных пуч-
ков. Один из пучков отражается от объекта, другой является опорным.  

Например, при взаимодействии двух плоских пучков на некотором экране 
возникает картина полос, показанная на рис. 1 (слева). Расстояние между цен-
трами интерференционных полос можно найти из следующего выражения: 

 
2sin ( / 2)x

x  


, (2) 

где x  – угол между пучками в плоскости x;   – длина волны. 
При увеличении угла между интерферирующими пучками расстояние 

между интерферирующими полосами уменьшается. Если 0,6   мкм, то при 
угле 60 градусов расстояние соизмеримо с длиной волны. При угле 30 градусов 
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1,16x   мкм; при угле 15 градусов 3,8x   мкм; при угле один градус x   
= 34,4 мкм. 

 

   
Рис. 1. Интерференция двух плоских волн (слева) и участок реальной  

голограммы (3,5 мм × 3.5 мм) под микроскопом (справа) 

Fig. 1. Interference of two plane waves (left) and a section of a real  
hologram (3.5 mm × 3.5 mm) under a microscope (right) 

По теореме Котельникова, чтобы восстановить картину интерферирую-
щих полос, необходимо взять не менее двух точек на полосу. При этом необ-
ходимое разрешение устройства регистрации должно быть как минимум в два 
раза меньше расстояния между полосами. Физический размер пикселя в мат-
рице фотоприемников Canon EOS M50 составляет 3,7 мкм. Поэтому при ис-
пользовании матрицы такого типа необходимо использовать методы субпик-
сельного сканирования. 

Голограмма – это интерференционная картина между волновым полем, 
отраженным от диффузного объекта сложной формы и известной опорной вол-
ной. Поэтому необходимое разрешение при дискретизации необходимо выби-
рать больше, чем при интерференции плоских пучков.  

Интерференционные полосы на голограмме не видны даже при большом 
увеличении. Причиной этого являются спеклы (англ. speckle – крапинка, пят-
нышко). Спекл-структуры возникают из-за пространственного ограничения 
спектров интерферирующих волн. Средний размер спеклов можно определить 
с помощью выражения 

 1,22 Lb
d
 , (3) 

где L – расстояние от рассеивающей поверхности до плоскости наблюдения,  
d – диаметр освещенной поверхности.  

Размер спеклов может существенно превышать период полос. Например, 
при L = 150 мм, d = 20 мм и  = 0,6 мкм средний размер спекла будет около  
55 мкм. Таким образом, картина полос на голограмме будет маскироваться 
спекл-структурой. В результате проследить интерференционные полосы на го-
лограмме явно не удается даже при большом увеличении (рис. 1 справа).  
Однако ориентация полос будет сказываться на восстановлении изображений 
их голограмм. 
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3. ВОССТАНОВЛЕНИЕ ИЗОБРАЖЕНИЙ  
ИЗ СИНТЕЗИРОВАННЫХ ГОЛОГРАММ  
ПРИ СУБПИКСЕЛЬНОМ СДВИГЕ ПО ОДНОЙ 
КООРДИНАТЕ 

На рис.  2 (слева) показана оцифрованная голограмма размером 
2048 × 2048 и восстановленное из нее изображение (справа). Голограмма ска-
нировалась на микроскопе с увеличением в 8 раз. Физический размер оцифро-
ванного участка 3,5 × 3,5 мм. 

 

   
Рис. 2. Действительное и мнимое изображение (справа), восстановленное  

из отсканированной голограммы (слева) (2048 × 2048 точек) 

Fig. 2. An image (right) reconstructed from a scanned hologram (left)  
(2048 × 2048 pixels) 

На рис. 3 (слева) показана голограмма размером 256 × 256, полученная 
усреднением по окрестности 8 × 8, и восстановленное из нее изображение 
(справа). Каждая точка образуется как усредненная точка участков изображе-
ний размером 8 × 8. Видно, что разрешения голограммы уже не хватает для 
нормального восстановления изображений. 

 

   
Рис. 3. Голограмма после усреднения с окном 8 × 8 (256 × 256 пикселей)  

и восстановленные из нее действительное и мнимое изображения 

Fig. 3. A hologram after averaging with a window of 8 × 8 (256 × 256 pixels)  
and real and virtual images reconstructed from it 
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На рис. 4. (вверху) показана голограмма, сгенерированная с субпиксель-
ными сдвигами только по оси х. Размер выбранной окрестности 8 × 8. Размер 
по оси y в 8 раз больше, чем на рис. 3. Реальное и мнимое изображения, вос-
становленные из такой голограммы, показаны на рис. 4 (внизу). 

 

 

 
Рис. 4. Изображение (внизу), восстановленное из сгенерированной голограммы 

(вверху) (2048 × 256 точек) 

Fig. 4. An image (bottom) reconstructed from the generated hologram (top)  
(2048 × 256 pixels) 

Вид одномерной апертурной функции при использовании окрестности  
с окном 8 × 8 показан на рис. 5. 

 

 
Рис. 5. Апертурная функция (размер по x – 2048 точек / пикселей) 

Fig. 5. Aperture function (x size – 2048) 

На рис. 6 показано восстановленное из голограммы изображение после 
поэлементного деления спектра сгенерированной голограммы на спектр апер-
турной функции при увеличении размера оцифрованной голограммы по оси y 
2048 × 8192 точек (3,5 мм × 14 мм). 

 

 
Рис. 6. Восстановленное изображение из сгенерированной голограммы после поэле-
ментного деления спектра сгенерированной голограммы на спектр одномерной апер- 
                                                          турной функции 

Fig. 6. A reconstructed image from the generated hologram after the element-wise division 
of the spectrum of the generated hologram into the spectrum of the one-dimensional aper- 
                                                             ture function 
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Этот пример показывает возможность восстановления изображений при 
регистрации голограммы с низкой частотой дискретизации только при сдвиге 
по координате х.  

Интерференционные полосы расположены на голограмме вертикально 
(по оси y). Их не видно из-за наложения спекл-структуры (рис. 2, слева). Если 
осуществить субпиксельный сдвиг по координате y и затем восстановить изоб-
ражение с помощью одномерной апертурной функции, то повышения разре-
шения не произойдет. 

ЗАКЛЮЧЕНИЕ 

В статье рассмотрен метод восстановления изображений из цифровых го-
лограмм, полученных с недостаточным пространственным разрешением, ме-
тодом субпиксельного сдвига. 

Метод основан на дополнении исходной голограммы значениями, полу-
ченными при пространственном сдвиге объекта или матрицы фотоприемников 
на величину меньшую, чем разрешение голограммы, только по одной коорди-
нате. После преобразования Фурье проводится поэлементное деление элемен-
тов восстановленного изображения на элементы спектра одномерной апертур-
ной функции.  

Показано, что даже в случае недостаточного разрешения устройств реги-
страции голограмм можно восстановить изображение при априорном знании 
апертурной функции. Приведены результаты моделирования алгоритма.  
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Abstract 
The article considers the issue of increasing the spatial resolution during the registration 

of digital holograms. In practice, discretization is carried out by measuring signal samples using 
sensors with a certain finite aperture. The resolution is determined by the size of the aperture area 
over which the averaging takes place. The resolution enhancement method is based on the sam-
pling equation for signals obtained by the subpixel shift method using generalized functions.  
A subpixel shift is carried out using a spatial shift by a value less than the element of resolution. 

Apertures of various shapes are used, for example, elliptical, diamond-shaped, hexagonal, 
but rectangular apertures are most commonly used. The discretization equation involves the use 
of a two-dimensional aperture function. Below is a way to increase the resolution when using a 
one-dimensional function. This can be done based on the structure of the holographic signal. In 
this case, you can use a subpixel shift in only one direction. 

Digital holography is distinguished by the fact that photodetector matrices which have a 
spatial resolution much lower than photographic media used in traditional holography methods 
are used to register the signal,. Therefore, digital holography uses optical schemes with small 
angles between interfering beams. However, certain restrictions are imposed on the shape of the 
objects under study. If the objects have a shape that is significantly different from a flat one, it is 
necessary to use traditional schemes. 

The article presents mathematical modeling of the resolution enhancement method based 
on the recovery of signals from a real hologram obtained in the usual way. The increase in reso-
lution is achieved using a one-dimensional subpixel shift. 

The use of a one-dimensional subpixel shift makes it possible to significantly simplify the 
optical scheme of the holographic setup. 

Keywords: digital holography, sampling, sampling rate, spatial frequencies, generalized 
functions, Fourier transform, spectrum, super resolution, subpixel shift 
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Оценка изменения фотосинтетической активной 
радиации светодиодного источника света  
в зависимости от времени эксплуатации* 
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Современные светодиодные источники света позволяют создавать необходимые значения 
фотосинтетической облученности как для выращивания рассады, так и для выращивания овощ-
ных культур в условиях закрытого грунта. Именно светодиодные источники света в ближайшем 
времени придут на смену натриевым лампам, которые используются в большинстве тепличных 
хозяйств, площадь которых на территории Российской Федерации насчитывается более трех ты-
сяч гектар, при потреблении электроэнергии на освещение одного гектара теплицы не менее 
1 МВт в час. В работе изложены результаты экспериментальных исследований фотонных харак-
теристик светодиодных ламп. Проведены измерения светотехнических характеристик светоди-
одных ламп; проведен перерасчет световых величин в энергетические в соответствие с ГОСТ  
Р 58461–2019; проведены исследовательские испытания светодиодных ламп в нормальных кли-
матических условиях в течение 10 000 часов с промежуточным испытанием на наработке в 
5000 часов. Установлено, что среднеарифметическое значение фотосинтетической облучен- 
ности снизилось в 1,9 раза. Со временем эксплуатации растет спектральная составляющая в си-
ней области оптического спектра от 0,35 до 0,6 относительных единиц, при этом спектральная 
составляющая в желто-красной области оптического спектра снижается со временем эксплуата-
ции. Снижение фотосинтетической облученности связано с деградацией люминофорной компо-
зиции со временем эксплуатации. Результаты данных исследований могут быть использованы 
разработчиками светодиодных источников света с целью повышения сохраняемости фотонных 
характеристик со временем эксплуатации, а в частности для совершенствования люминофорной 
композиции, обеспечивающей фотосинтетическую облученность источника света со временем 
эксплуатации. 

Ключевые слова: фотосинтетическая облученность, светодиодные источники света, теп-
личные хозяйства, закрытый грунт, спектральные характеристики источников света, сохраняе-
мость фотонных характеристик в процессе эксплуатации, люминофорная композиция, надеж-
ность, срок службы 
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ВВЕДЕНИЕ 

Свет важен не только для человека, но и для объектов всего биологиче-
ского разнообразия на планете. Свет играет ключевую роль в росте, развитии 
и плодородности растений. Фотосинтез – фотобиологический процесс образо-
вания органических веществ из углекислого газа и воды под действием опти-
ческого излучения с выделением кислорода. Фотосинтез является неотъемле-
мым процессом развития растений [1]. Согласно [2], в рацион питания населе-
ния должны входить овощи, зелень и др. На большей части территории Рос-
сийской Федерации исходя из климатических условий не представляется воз-
можным в круглогодичном режиме обеспечивать население свежими овощами 
и зеленью, выращенными в открытом грунте. По этой причине используются 
сооружения защищенного грунта для выращивания продовольственных расте-
ний, таких как томаты, огурцы, салат и т. д. Согласно оценке экспертов [3], на 
территории нашей страны, общая площадь теплиц, эксплуатируемых в зимний 
период 2021 г., составила 3298 га, в весенний – 1017 га и в летний (парники и 
укрытия) – 56 га. Урожайность теплиц должна составлять в среднем 50 кг  
с одного квадратного метра, и для обеспечения рентабельности тепличное хо-
зяйство должно иметь площадь не менее пяти гектар. Потребление электро-
энергии на освещение одного гектара теплицы составляет примерно 1 МВт  
в час [4, 5]. Для сопоставления значений: в России за январь–июль 2022 г. 
объем электрической генерации составил 6,586 × 108 МВт в час [6], город 
Москва на утилитарное освещение потребляет от 450 до 1500 МВт в час в за-
висимости от длительности светового дня [7].  

В настоящее время большинство тепличных хозяйств для освещения ис-
пользуют газоразрядные лампы ДНаТ (или ДНаЗ). Известно, что применение 
светодиодов в освещении теплиц позволяет снизить затраты на электроэнер-
гию до 40 % [8]. На этом основании исследование применения светодиодных 
светильников в теплицах является актуальным. 

Целью работы является исследование зависимости фотосинтетически ак-
тивного потока радиации светодиодного источника света от времени эксплуа-
тации. 

Для достижения поставленной цели следует решить следующие задачи: 
1) изготовить макеты светодиодных источников света; 
2) провести измерение спектральных характеристик светодиодных источ-

ников излучения непосредственно после изготовления, а также после нара-
ботки через 10 000 часов; 

3) провести сравнительный анализ полученных результатов. 

1. УТОЧНЕНИЕ ЗАДАЧИ 

Известно, что светодиодные источники света обладают световой отдачей 
до 250 лм/Вт и индексом цветопередачи до 95 [9– 11]. Для освещения растений 
ключевыми параметрами являются фотосинтетический поток фотонов, фото-
синтетическая облученность и эффективность облучательного прибора в обла-
сти фотосинтетически активной радиации. Фотосинтетический поток излуче-
ния – это поток излучения в области фотосинтетически активной радиации 
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(ФАР), а ФАР – это оптическое излучение в диапазоне длин волн от 400 до  
700 нм, используемое растениями для фотосинтеза, роста и развития [4].  

В стандарте [12] указано, что эффективность приборов в области фото-
синтетически активной радиации должна быть: 

–  не менее 2,0 (мкмоль/с) / Вт – для приборов, предназначенных для осве-
щения растений сверху; 

–  не менее 2,0 1,8 (мкмоль/с) / Вт – для приборов, предназначенных для 
дополнительного освещения растений в объеме циноза (межрядное освеще-
ние); 

–  не менее 2,0 1,9 (мкмоль/с) / Вт – для приборов, предназначенных для 
освещения растений в многоярусных установках стеллажного типа. 

Согласно исследованиям [13], оптимальный спектр излучения источника 
света для фотосинтеза для всех видов и условий выращивания растений имеет 
два широких максимума длин волн с центрами на 620 и 440 нм и с «плечом» 
на 670 нм. Известно, что принцип работы большинства светодиодов белого 
цвета свечения основан на электролюминесценции кристалла синего цвета 
свечения в диапазоне длин волн 440…460 нм и фотолюминесценции люмино-
форной композиции в диапазоне длин волн 480…780 нм с максимумом длины 
волны 560 нм [14–16]. Соответственно, такие светодиоды белого цвета свече-
ния можно использовать для выращивания растений. По данным [15], в России 
в 2019 г. для агропромышленного освещения произведено светодиодных све-
тильников 2,2 тыс. шт. на сумму 8,1 млн рублей, традиционных – 129,3 тыс. 
шт. на сумму 451,8 млн рублей. Импортировано светодиодных светильников 
134,6 тыс. шт. на сумму 2 252,2 млн рублей, традиционных – 39,9 тыс. шт., на 
сумму 554,2 млн рублей. 

Для создания искусственного освещения для выращивания овощей и рас-
сады применяются натриевые зеркальные лампы, например, ДНаЗ «Рефлакс» 
производства ООО «МОСТ Продакшн» или Philips [18]. 

На смену ДНаЗ в настоящее время приходят светодиодные источники 
света, например, светодиоды LM301H EVO производства ПАО Samsung (Рес-
публика Корея) при значениях прямого тока 65 мА и напряжения 2,7 В, фото-
синтетический поток фотонов 0,56 мкмоль/с, эффективность облучательного 
прибора в области фотосинтетически активной радиации 3,14 мкмоль/Дж [11] 
или, например, светодиодный светильник «Diora Quadro Agro 30/4000 (PPF 70) 
Д лира», который имеет мощность 30 Вт, коррелированную цветовую темпе-
ратуру 4500 К, фотосинтетический поток излучения 70 мкмоль/с [19]. 

Отдельно следует отметить светодиодную лампу, которая содержит 
колбу, заполненную инертным газом, внутри которой находятся светодиодные 
излучающие элементы, электрически соединенные с устройством питания и 
управления, размещенным в цоколе лампы, при этом колба герметично соеди-
нена с цоколем лампы [16]. 

Конструкция лампы обеспечивает монтаж в стандартные светильники для 
ламп накаливания, что позволяет применять ее для выращивания рассады  
в бытовых условиях. 

Для проведения оценки изменения фотосинтетического потока излучения 
светодиодного источника света в зависимости от времени эксплуатации вы-
брана светодиодная лампа [16], которая может применяться для выращивания 
рассады в бытовых условиях. 
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1.1. ЭНЕРГЕТИЧЕСКИЕ, СВЕТОВЫЕ И ФОТОННЫЕ 
ФИЗИЧЕСКИЕ ВЕЛИЧИНЫ 

Согласно [1], к энергетическим физическим величинам, в частности, от-
носятся поток излучения (Вт), сила излучения (Вт/ср) и облуч6нность (Вт/м2). 

Аналогами энергетическим являются световые физические величины: 
световой поток (лм), сила света (кд), освещенность (лк). 

Переход от энергетических величин к световым осуществляется через ко-
эффициент преобразования по формуле 

 с э.с э ,А K А  (1) 

где сА  – световой поток, лм (сила света или освещенность); э.сK   – коэффици-
ент преобразования; эА  – поток излучения, Вт. 

Коэффициент преобразования определяется по формуле 
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где mK  – множитель для дневного зрения, равный 683 лм/Вт; ( )   – спек-
тральное распределение, Вт/нм; ( )V   – относительная спектральная световая 
эффективность излучения;   – длина волны, нм. 

Аналогами энергетическим являются также фотонные физические вели-
чины: поток фотонов, фотонная сила света, фотонная облученность и т. д. 

Переход от энергетических величин эА  к фотонным фА  осуществляется 
через коэффициент преобразования э.фK  по формулам: 

 ф э.ф э А K А ; (3) 
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где h = 346,626 10 Дж с    – постоянная Планка; c = 173 10  нм/с – скорость 

света; Na = 23 16,022 10 м оль .  
Преобразование световых величин в фотонные осуществляется по фор-

муле 
 ф с.ф сА K А , (5) 

где фА  – фотосинтетический поток фотонов, мкмоль/с (фотонная сила света 

или фотонная облученность); сА  – световой поток, лм (сила света или осве-
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щенность); с.фK  – коэффициент преобразования, который определяется по 
формуле 
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В случае измерения спектрорадиометром спектральной плотности энер-
гетической облученности в области ФАР в диапазоне от 400 до 700 нм облу-
ченность ФАРЕ , 2мкмоль / (с м ),  рассчитывают по формуле 
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где E  – спектральная плотность энергетической облученности, 2Вт/(м нм);

K – 3 1 18,36 10 мкмоль нм Дж     – коэффициент. 

2. ЭКСПЕРИМЕНТАЛЬНАЯ ЧАСТЬ 

Для проведения эксперимента изготовлено 10 макетов светодиодных 
ламп с цоколем E27 ГОСТ 28108-89, тип колбы А ГОСТ Р МЭК 60064-99.  
В качестве источника оптического излучения используются светодиодные из-
лучающие элементы ленточного типа. 

Для проведения исследовательских испытаний в соответствии с ГОСТ  
Р 54815-2011 был изготовлен лабораторный стенд для исследования светотех-
нических характеристик. В его состав вошли ЛАТР, ваттметр и спектроколо-
риметр ТКА-ВД/02.  

Исследовательские испытания проводились в затемненной комнате  
и нормальных условиях в следующем порядке: макет лампы устанавливается 
в зажим цоколем вверх; оптическая ось выставляется в горизонтальной плос-
кости между макетом лампы (центром колбы) с фотоэлементом спектроколо-
риметра; макет лампы подключается к ЛАТР, путем вращения ручки ЛАТР 
устанавливается напряжение на его выходе 220 ± 2 В; макет лампы выдержи-
вается во включенном состоянии не менее 5 минут для термостабилизации; 
затем проводится измерение светотехнических характеристик лампы с при-
менением спектроколориметра ТКА-ВД/02 и комплектного программного 
обеспечения. Далее по данной методике проводятся испытания для остав-
шихся девяти ламп.  

Полученные светотехнические характеристики светодиодных ламп пред-
ставлены на рисунке и в таблице, среднеарифметическое значение потребляе-
мой мощности (3,7 ± 10 %) Вт. 

Далее лампы были установлены в испытательный стенд до наработки в  
10 000 часов с промежуточным испытанием на наработке в 5000 часов. На каж-
дом из этапов проводилось измерение светотехнических характеристик ламп 
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и с использованием формул (1) – (7) выполнялся перерасчет световых величин 
в энергетические. Полученные данные занесены в таблицу. 

Из сопоставления данных рисунка следует, что со временем эксплуатации 
растет спектральная составляющая в синей области оптического спектра от 
0,35 до 0,6 относительных единиц. Так как шкала интенсивности излучения 
нормирована, из графика можно сделать вывод, что спектральная составляю-
щая в желто-красной области оптического спектра снижается со временем экс-
плуатации. 

В таблице приведены среднеарифметические значения параметров свето-
диодных ламп до эксплуатации и в процессе эксплуатации, из которых видно, 
что со временем эксплуатации снижается излучательная способность светоди-
одной лампы. 

 

 
Спектральные характеристики светодиодных ламп в зависимости от времени  

эксплуатации 

Spectral characteristics of LED lamps depending on the operating time 

 
Среднеарифметические значения результатов измерения ламп до эксплуатации 

и в процессе эксплуатации 

Arithmetic mean values of lamp measurements before and during operation 

Наименование  
параметра Начальное значение 5000 часов 10 000 часов 

Освещенность, лк 2596 ± 10 % 2573,1 ± 10 % 1369,8 ± 10 % 
Облученность, Вт/м2 8,18 ± 10 % 8,11 ± 10 % 4,26 ± 10 % 
Фотосинтетическая 
облученность, 
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ЗАКЛЮЧЕНИЕ 

В работе изложены результаты проведения экспериментальных исследо-
ваний фотонных характеристик светодиодных ламп. Проведены измерения 
спектров излучения светодиодных ламп, рассчитаны значения фотосинтетиче-
ской облученности, проведены исследовательские испытания светодиодных 
ламп в нормальных климатических условиях в течение 10 000 часов. 

Установлено, что при эксплуатации в течение 10 000 часов в нормаль-
ных климатических условиях среднеарифметическое значение фотосинтети-
ческой облученности снизилось в 1,9 раза. Из графика со спектрами излуче-
ния светодиодных ламп можно сделать вывод, что снижение фотосинтетиче-
ской облученности связано с деградацией люминофорной композиции при 
эксплуатации. 

Результаты данных исследований могут быть использованы разработчи-
ками светодиодных источников света для выращивания рассады и растений с 
целью повышения сохраняемости фотонных характеристик при эксплуатации, 
а в частности, для совершенствования люминофорной композиции, обеспечи-
вающей фотосинтетическую облученность источника света. 
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Abstract 
Modern LED light sources make it possible to create the necessary values of photosynthetic 

irradiance both for growing seedlings and for growing vegetable crops in greenhouse conditions. It 
is LED light sources that in the near future will replace sodium lamps, which are used in most 
greenhouses, The area of these greenhouses  in the Russian Federation is more than three thousand 
hectares, with electricity consumption for lighting one hectare of the greenhouse being at least 1 
MW per hour. The paper presents the results of experimental studies of the photonic characteristics 
of LED lamps. Lighting characteristics of LED lamps were measured; light values were recalculated 
into energy values in accordance with GOST R 58461-2019. Research tests of LED lamps were 
carried under normal climatic conditions for 10,000 hours, with an intermediate test running time 
of 5,000 hours. It was found that the arithmetic mean value of photosynthetic irradiance decreased 
by 1.9 times. In the process of operation, a spectral component in the blue region of the optical 
spectrum grows from 0.35 to 0.6 relative units, while the spectral component in the yellow-red 
region of the optical spectrum decreases with time of operation. The decrease in photosynthetic 
irradiance is caused with the degradation of the phosphor composition over time. The results of 
these studies can be used by developers of LED light sources in order to improve the preservation 
of photonic characteristics over time, and in particular, to improve the phosphor composition that 
provides photosynthetic irradiation of the light source over time. 

Keywords: photosynthetic irradiance, LED light sources, greenhouses, closed ground, 
spectral characteristics of light sources, preservation of photonic characteristics during operation, 
luminous composition, reliability, service life 
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К рассмотрению предлагается система сбора, обработки, анализа, идентификации корре-
ляции событий информационной инфраструктуры предприятия. 

По мере развития корпоративных информационных систем число угроз, связанных с нару-
шением доступности, целостности и конфиденциальности в них, возросло в десятки раз. Обес-
печение информационной безопасности является комплексной задачей по реагированию, рас-
следованию и устранению последствий инцидентов информационной безопасности. 

В работе предлагается формализованное описание данных, используемых предлагаемой 
системой. Помимо этого, выделены общая архитектура и принципы функционирования. Особое 
внимание уделено подробному описанию одной из основных частей системы (агентам сбора 
данных). 

Подсистема сбора информации характеризуется типом собираемой информации: данными 
о работе приложения, хоста, сети или о межсетевых взаимодействиях. Подсистема подобного 
класса аккумулирует разнородные данные о системе или сети для того, чтобы в дальнейшем 
провести их анализ на наличие признаков реализации компьютерных атак. Для сбора данных 
используются специальные модули – сенсоры и агенты. Первые обычно используются для мо-
ниторинга сетевой активности, а вторые – для контроля и анализа действий в определенной си-
стеме. 

Практическое применение усовершенствованной модели возможно как в рамках исследо-
вательских работ, так и в системах автоматизированного контроля информационной безопасно-
сти. Полученные результаты будут использоваться при дальнейшем проектировании комплекс-
ной системы непрерывного мониторинга информационной инфраструктуры предприятия: пла-
нируется рассмотрение подсистемы хранения данных. Последующая работа над темой позволит 
детализировать архитектуру и алгоритм функционирования. 
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наружения и реагирования, системы сбора информации о безопасности и управления событи-
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ВВЕДЕНИЕ 

В текущих условиях проблематика возникновения атак, связанных с нару-
шением доступности, целостности и конфиденциальности в информационных 
системах, возросла в десятки раз, а задача по защите от подобного рода атак 
становится всё более сложной и особенно актуальной.  

Среди множества атак можно выделить несколько явных векторов, кото-
рые находятся на стыке защищенности данных и автоматизации систем пред-
приятий. При этом следует принимать во внимание тот факт, что, как правило, 
система защиты информации реагирует недостаточно быстро и эффективно. 
Отделы информационной безопасности, которые имеют соответствующие 
программно-технические средства, такие как системы обнаружения и предот-
вращения вторжений (англ. IDS/IPS, Intrusion Detection System / Intrusion 
Prevention System), антивирусные программы, журналы событий, сканеры уяз-
вимостей и т. д., выявляют инциденты информационной безопасности, кото-
рые чреваты крупными потерями. В связи с этим в последнее время всё чаще 
используются процессы мониторинга событий информационной безопасности 
для обнаружения и обработки выявленных инцидентов информационной без-
опасности в кратчайшие сроки. 

В настоящей работе рассматривается реализация предложенного подхода, 
который позволит управлять событиями безопасности и осуществлять проак-
тивное (действующее до того, как ситуация станет критической) управление 
инцидентами и событиями безопасности. Как следствие, появится возмож-
ность проводить корректное реагирование на возникающие угрозы ИБ в раз-
нородных информационных системах. Подобного класса решения именуются 
системами управления информацией о безопасности и событиями безопасно-
сти (англ. SIEM, Security information and event management). SIEM должна быть 
спроектирована таким образом, чтобы обеспечить надлежащую степень защи-
щенности сети. 

Основной проблемой при проектировании такой системы является разра-
ботка ее общей архитектуры. Важно четко понимать, какие подсистемы и мо-
дули должны входить в состав системы, иначе в будущем при разработке мо-
жет возникнуть необходимость добавлять или удалять некоторые части.  

Система сбора, обработки, анализа, идентификации корреляции событий 
основана на следующей архитектуре: «агенты» – «хранилище данных» – «сер-
вер приложений», которая развертывается поверх защищенной информацион-
ной инфраструктуры. Агенты отвечают за сбор событий безопасности, их пер-
воначальную обработку и фильтрацию. Собранная и отфильтрованная инфор-
мация затем направляется в хранилище данных или так называемый репозито-
рий, где она хранится во внутреннем формате для последующего использова-
ния и анализа сервером приложений. Сервер приложений выполняет основные 
функции защиты безопасности и анализа собранных данных, а также генери-
рует отчеты и уведомления. 
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1. ПОСТАНОВКА ЗАДАЧИ 

Необходимо разработать эффективную систему сбора, обработки, ана-
лиза, идентификации корреляции событий для привнесения глобальной 
наблюдаемости в информационную инфраструктуру предприятия, в том числе 
посредством сбора данных от различных источников (журналов системы, хра-
нилищ информации о событиях безопасности и т. д.) с их дальнейшим распар-
сиванием и нормализацией. 

К системе предъявляются следующие требования: 
 визуализация извлекаемых данных; 
 наличие программного интерфейса приложения (англ. API, Application 

Programming Interface); 
 функциональность фильтрации или разделения извлекаемых записей 

по типу; 
 реализация многопоточной обработки данных; 
 подробное описание выходных данных. 
Схематично проектируемая SIEM представлена на рис. 1. 
 

 

Рис. 1. Структурная блок-схема функционирования проектируемой SIEM 

Fig. 1. Structural block diagram of the functioning of the designed SIEM 

параметрам 
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Для достижения поставленной цели с учетом предъявляемых требований 
предлагается общую задачу разделить на подзадачи: 

1)  определение входных данных и их структуризация; 
2)  определение ресурсов собранных данных; 
3)  определение выходных данных. 
В свою очередь, каждой из подзадач соответствуют свои требования из 

общего перечня. Так, для определения входных данных и структуризации 
необходимо иметь их четкое описание. Для второй подзадачи следует ограни-
чить количество собранных данных с целью получения приемлемых результа-
тов и преобразовать их к виду, пригодному для анализа. Решение третьей под-
задачи предполагает определение количества результатов и четкое описание 
выходных данных. 

Кроме того, система спроектирована таким образом, чтобы быть масшта-
бируемой и гибкой, поэтому она может адаптироваться к меняющимся потреб-
ностям в области безопасности и к потенциальным угрозам. Это достигается 
путем регулярного обновления системы новыми алгоритмами и протоколами, 
а также путем мониторинга производительности системы и внесения коррек-
тировок по мере необходимости. Другим важным аспектом системы является 
ее способность интегрироваться с другими системами и инструментами без-
опасности, такими как брандмауэры, системы обнаружения вторжений и си-
стемы информации о безопасности и управления событиями. Это позволяет 
получить всестороннее представление об общем состоянии безопасности ин-
фраструктуры и обеспечивает быстрое реагирование на любые инциденты без-
опасности. В целом, проектирование и внедрение системы требует глубокого 
понимания различных задействованных компонентов и технологий, а также 
способности предвидеть и адаптироваться к меняющимся потребностям в об-
ласти безопасности. 

Другим важным аспектом системы является ее способность обнаруживать 
потенциальные угрозы безопасности и реагировать на них в режиме реального 
времени. Это достигается за счет использования передовых алгоритмов и ме-
тодов машинного обучения, которые позволяют системе анализировать боль-
шие объемы данных и выявлять закономерности и аномалии, которые могут 
указывать на угрозу безопасности. Система также имеет возможность автома-
тически реагировать на выявленные угрозы, например, путем блокирования 
подозрительного трафика или изолирования зараженных систем. Кроме того, 
система также может быть настроена на отправку оповещений сотрудникам 
службы безопасности в случае обнаруженной угрозы, что позволяет им при-
нимать немедленные меры. 

Однако важно учитывать аспект конфиденциальности данных и безопас-
ности системы. Данные, собранные системой, должны быть зашифрованы во 
время транспортировки и в состоянии покоя, чтобы предотвратить несанкцио-
нированный доступ или нарушения. Также важно иметь надлежащий контроль 
доступа, чтобы гарантировать, что только авторизованный персонал имеет до-
ступ к данным. Проведение регулярных аудитов безопасности и тестирование 
на проникновение необходимо для выявления любых уязвимостей или слабых 
мест в системе и принятия необходимых мер по их устранению. 

Таким образом, можно сказать, что разработка системы сбора, обработки, 
анализа, идентификации корреляции событий требует всестороннего понима-
ния различных задействованных компонентов и технологий, а также способ-
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ности прогнозировать и адаптироваться к меняющимся потребностям в обла-
сти безопасности. Система должна быть способна обнаруживать потенциаль-
ные угрозы безопасности и реагировать на них в режиме реального времени, 
обеспечивая при этом конфиденциальность и безопасность данных. 

2. ОПИСАНИЕ CИСТЕМЫ И ФОРМАЛЬНОЕ 
ПРЕДСТАВЛЕНИЕ ДАННЫХ 

Разрабатываемая SIEM-система имеет преимущество перед рядом 
средств IDS в том, что она может представлять всесторонний обзор проблем и 
использовать накопленную статистику для отслеживания отклонений от нор-
мального состояния информационных систем компании. Кроме того, SIEM 
позволяет сопоставлять события из нескольких источников, обеспечивая более 
полную картину потенциальных угроз безопасности [1]. Это может помочь в 
выявлении закономерностей и тенденций, которые могут быть не сразу оче-
видны с помощью одних только данных IDS. Проектируемая SIEM также 
имеет возможность реагирования на инциденты, предоставляя компании ин-
струменты, необходимые для расследования инцидентов безопасности и реа-
гирования на них. 

Выделим следующие главные механизмы функционирования SIEM-сис-
темы, иерархическая модель которой показана на рис. 2: 

1)  сбор данных: системы SIEM собирают и объединяют данные из раз-
личных источников, таких как сетевые устройства, серверы и приложения; 

2)  нормализация данных: собранные данные нормализуются и сопостав-
ляются для создания согласованного и унифицированного представления о со-
стоянии безопасности организации; 

3)  корреляция событий: нормализованные данные анализируются для вы-
явления закономерностей и взаимосвязей, а также для обнаружения потенци-
альных угроз безопасности; 

4)  генерация оповещений: если обнаружена потенциальная угроза, си-
стема SIEM создает оповещение, которое группа безопасности должна иссле-
довать; 

5)  отчетность и анализ: системы SIEM предоставляют различные отчеты 
и инструменты анализа, которые помогают командам безопасности понять со-
стояние безопасности своей организации и определить области для улучше-
ния; 

6)  автоматическое реагирование: некоторые системы SIEM также могут 
включать в себя функции автоматического реагирования, которые позволяют 
им выполнять предварительно заданные действия в ответ на определенные 
типы событий, такие как блокировка IP-адреса или завершение работы ском-
прометированной системы; 

7)  управление соответствием: системы SIEM можно настроить для мони-
торинга и составления отчетов о соответствии различным стандартам и нор-
мам безопасности, таким как стандарт безопасности индустрии платежных 
карт (англ. PCI-DSS, Payment Card Industry Data Security Standard) и акт о пе-
редаче и защите данных учреждений здравоохранения (англ. HIPAA, Health 
Insurance Portability and Accountability Act); 
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8)  криминалистическая экспертиза: системы SIEM также можно исполь-
зовать для сбора и анализа криминалистических данных, таких как файлы жур-
налов, сетевой трафик и образы системы, чтобы помочь в реагировании на ин-
циденты и их расследовании; 

9)  аналитика угроз: некоторые системы SIEM также могут включать ка-
налы аналитики угроз, чтобы улучшить обнаружение и реагирование на из-
вестные угрозы; 

10)  интеграция: системы SIEM можно интегрировать с другими инстру-
ментами безопасности, такими как брандмауэры, системы обнаружения втор-
жений и сканеры уязвимостей, чтобы обеспечить комплексное решение для 
обеспечения безопасности. 

 

 
Рис. 2. Обобщенная иерархическая модель данных в SIEM 

Fig. 2. A generalized hierarchical data model in SIEM 

Следует иметь в виду, что с уменьшением количества обрабатываемых 
событий возрастает сложность их обработки (рис. 2), т. е. можно предполо-
жить, что повышается эффективность всей системы. Взаимосвязь между рабо-
чими механизмами в системе SIEM нового поколения показана функциональ-
ной моделью на рис. 3. 

Таким образом, в SIEM-системе можно выделить основные функциональ-
ные подсистемы: 

1)  сбора данных; 
2)  обработки; 
3)  хранения; 
4)  анализа; 
5)  идентификации корреляции; 
6)  представления. 
 



Разработка системы сбора, обработки, анализа, идентификации корреляции событий… 107 

 
Рис. 3. Функциональная модель SIEM 

Fig. 3. The SIEM functional model  

Отметим, что первые две подсистемы функционируют в режиме online, а 
остальные близки к нему. 

При этом стоит учитывать, что данные, обрабатываемые защищаемой си-
стемой, представляют собой конфиденциальную информацию, составляющую 
коммерческую тайну. В соответствии с Федеральным законом «О коммерче-
ской тайне» такой информацией могут являться любые сведения, которые 
имеют коммерческую ценность, обусловленную их неизвестностью третьими 
лицами. Обладатель таких сведений может на законном основании ограничить 
доступ к ней путем ввода режима коммерческой тайны на предприятии [2]. 

Тестовый сегмент информационной структуры (ИС), рассматриваемый в 
рамках настоящей работы, является обобщенной типовой информационной си-
стемой обработки конфиденциальной информации, составляющей коммерче-
скую тайну. Данная ИС включает некоторые популярные корпоративные ре-
сурсы, например, сервер веб-сайта, хранилище данных и автоматизированные 
рабочие места (АРМ) сотрудников. Информационная структура схематично 
представлена на рис. 4. 

3. КОРРЕЛЯЦИЯ ДАННЫХ В SIEM-СИСТЕМАХ 
На этапе корреляции взаимосвязи между разнородными событиями 

SIEM-система позволяет выявить следующие угрозы: 
 нарушения соответствия: системы SIEM могут обнаруживать и преду-

преждать о действиях, которые нарушают политики безопасности или норма-
тивные требования [4]; 

 внутренние угрозы: системы SIEM могут обнаруживать и предупре-
ждать о подозрительных действиях внутренних сотрудников, таких как доступ 
сотрудников к конфиденциальным данным или системам без авторизации или 
попытки сотрудников эксфильтровать данные; 
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Рис. 4. Схема сегмента информационной структуры 

Fig. 4. The information structure segment diagram 

 эксфильтрация данных: системы SIEM могут обнаруживать и преду-
преждать о подозрительной передаче данных, например, о передаче больших 
объемов данных на подозрительный IP-адрес или передаче данных с исполь-
зованием неожиданного протокола [3]; 

 усовершенствованная постоянная угроза (англ. APT, advanced 
packaging tool), или атаки, обычно организуемые организованными преступ-
ными группами: системы SIEM могут обнаруживать изощренные и длитель-
ные кибератаки и предупреждать о них; 

 атаки типа «отказ в обслуживании» (англ. DoS, Denial of Service)) и 
«распределенный отказ в обслуживании» (англ. DDoS, Distributed Denial of 
Service): системы SIEM могут обнаруживать и предупреждать о попытках пе-
регрузить сеть или систему трафиком, что фактически делает ее недоступной 
для законных пользователей [5]; 

 фишинг и социальная инженерия: системы SIEM могут обнаруживать 
и предупреждать о попытках обманом заставить пользователей выдать конфи-
денциальную информацию, такую как учетные данные для входа или финан-
совую информацию [9]. 

Стоит отметить, что SIEM-системы не могут обнаруживать все типы 
угроз, и возможности обнаружения системы варьируются в зависимости от ка-
чества и количества данных, правил, возможностей корреляции и анализа 
SIEM-системы. Разрабатываемая система мониторинга способна в автомати-
ческом режиме обнаруживать все типы описанных выше инцидентов и в ре-
альном времени классифицировать их по уровню опасности для всей инфра-
структуры предприятия. 
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ЗАКЛЮЧЕНИЕ 

Предъявляемые к системе требования распределены по подзадачам, сово-
купное решение которых позволит спроектировать эффективную систему мо-
ниторинга инфраструктуры предприятия. Представлена общая архитектура 
системы и алгоритм ее функционирования. 

При выполнении предварительного тестирования подсистема сбора ин-
формации соответствует заявленным ожиданиям: происходит корректный 
сбор информации из разнородных источников данных (журналов системы, 
хранилищ информации о событиях безопасности и т. д.), выполняется логиро-
вание запускаемых процессов и выявляются вредоносные файлы, обнаружен-
ные антивирусной системой. 

В дальнейшем планируется проектирование и разработка комплексной 
системы непрерывного мониторинга инфраструктуры предприятия. Это поз-
волит представить архитектуру системы и алгоритм функционирования в бо-
лее детальном виде. 
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Abstract 
A system for collecting, processing, analyzing, and identifying correlation of events of the 

enterprise information infrastructure known as SIEM, is proposed for consideration. 
With the development of corporate information systems, the number of threats related to 

the violation of accessibility, integrity, and confidentiality in them has increased tenfold. Ensur-
ing information security is a complex task of responding, investigating, and eliminating the con-
sequences of information security incidents (IS). 

The paper proposes a formalized description of the data that the proposed system uses.  
In addition, the general architecture and algorithm of functioning are highlighted. Special atten-
tion is paid to a detailed description of one of the main parts of the system (data collection agents). 

The information collection subsystem is characterized by the type of information collected: 
data on the operation of the application, host, and network or on inter-network interactions.  
A subsystem of this class accumulates heterogeneous data on a system or network to further 
analyze them for signs of computer attacks. To collect data, special modules -sensors and agents 
-are used, Tthe former are usually used to monitor network activity, and the latter are used to 
monitor and analyze actions in a particular system. 

The practical application of the improved model is possible both in the framework of re-
search work and in automated information security control systems. The results obtained will be 
used in the further design of a complex system of continuous monitoring of the enterprise infra-
structure. It is planned to consider the data storage subsystem. Subsequent work on the topic will 
allow us to specify the architecture and algorithm of functioning. 

Keywords: log processing systems, intrusion detection systems, detection and response 
systems, security information collection and event management systems, IDS, IPS, SIEM, ad-
ministration, information security 
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