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О задаче и алгоритмах согласованного  
оптимального управления производством  
и материальными потоками предприятия* 

Н.В. БАРАНОВАa, Ю.А. МЕЗЕНЦЕВb, П.С. ПАВЛОВc 

630073, РФ, г. Новосибирск, пр. Карла Маркса, 20, Новосибирский государствен-
ный технический университет, ассистент 
a baranova.nina.vl@gmail.com     b mezencev@corp.nstu.ru  
c pavlov.pavel.sergeevich@gmail.com 

На сегодняшний день в теории и практике управления технологическими и организа-
ционными системами нет единого подхода, который бы позволял решать задачи согласован-
ного оптимального управления входными и выходными материальными потоками и произ-
водством. Опубликованные работы в этой области часто направлены на решение отдельных 
задач. При попытках же комплексного решения декларируемая системность либо обознача-
ется только на словах, либо реализуется эвристически склейкой составляющих компонент 
без обсуждения и анализа эффективности и тем более доказательства.  

В настоящей статье на основе более ранних работ авторов развивается аппарат со-
гласованного оптимального управления всеми логически связанными подсистемами. Со-
зданная в этих целях формальная постановка является задачей дискретной оптимизации и 
учитывает все основные факторы производства и движения материальных потоков. По-
строен специальный алгоритм приближенного решения, переводящий созданную задачу 
из разряда NP-трудных в разряд полиномиально разрешимых. Формальная постановка 
содержит логические условия выбора из множества параметров, включая источники и 
направления потоков, условия поставок, объемы и динамику производства, определение 
оптимальных цен на выходе. Таким образом, в ограничениях системно учитываются как 
производственные составляющие, так и ограничения на ресурсы и логику движения вход-
ных и выходных материальных потоков.  

В качестве критерия эффективности всех процессов использован максимум чистой 
прибыли на конец планового периода. Рассмотренная модель и задачи управления иссле-
дованы с помощью единого подхода, позволяющего работать с логическими условиями 
любой сложности и ставить соответствующие формальные оптимизационные задачи. Так-

                                                      
* Статья получена 13 февраля 2021 г. 
Работа выполнена при финансовой поддержке РФФИ в рамках научного проекта  

№ 19-37-90048, а также при финансовой поддержке Министерства науки и высшего образо-
вания в рамках Госзадания (проект № FSUN-2020-0009). 
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же приведены результаты испытания алгоритма на тестовых данных, приближенных к 
реальным размерностям. 

Ключевые слова: задачи дискретной оптимизации, управление производством, постав-
ками и продажами, смешанное целочисленное программирование, функции скидок, оптимиза-
ция цен сбыта, эффективный алгоритм, материальные потоки, оптимальное управление, полу-
определенная релаксация 

ВВЕДЕНИЕ  

В рамках работы разработаны модель и алгоритм поиска оптимальных 
решений, которые базируются на методах математического программирова-
ния. Работы, связанные с этой темой, в большинстве своем описывают раз-
ные проблемы: задачи размещения, задачи выбора поставщиков [1], назначе-
ния работ, управления запасами, управления цепями поставок, логисти-
кой [2, 3], производством [4].  

Формируя структуру ассортимента, нужно задумываться о ее рацио-
нальности, учитывать планируемую доходность объемов продаж. Здесь стоит 
отметить, что как таковой общей методики нахождения оптимального ассор-
тимента производственного предприятия не существует.  

Задачи дискретной оптимизации в современном мире находят широкое 
применение для разнообразных целей производства [5]. Приведем далее не-
которые примеры таких целей. В работе [6] авторами применяется управля-
ющая система, которая использует алгоритм имитации отжига, генетический 
алгоритм и нечеткую логику, чтобы решить задачу оптимизации перемеще-
ния материала в логистической сети. 

Поиску производственного плана посвящены работы [7, 8], в которых 
описано решение задачи с учетом удовлетворения спроса. 

Большой спектр готовых управленческих решений для производствен-
ных процессов предприятия создали исследователи из КНИТУ-КАИ  
им. А.Н. Туполева [9]. Но в этой системе управления в части формирования 
производственной программы используется сценарное моделирование фак-
тически с неопределенной эффективностью применения. 

Продолжительное время задачу поиска поставщиков и установки заказов 
для них с помощью инструмента многоцелевой оптимизации рассматривает 
группа ученых, работающих в университете Янгстаун в США [10, 11].  
Для этого они используют один из возможных инструментов многокритери-
ального анализа решений – визуальное интерактивное целевое программиро-
вание. 

В работе [12] авторами также рассматривается задача выбора поставщи-
ков. Среди методов, которые они используют, можно назвать непрерывный 
общий поиск с чередующимися окрестностями в совокупности с теорией 
опорных векторов (SVM), а именно математический аппарат наименьших 
квадратов опорных векторов (LS–SVM). 

Еще одна работа, посвященная размещению заказов между поставщика-
ми с учетом условий рентабельности маршрутов для компаний-поставщиков, 
раскрывает возможности аппарата дискретной оптимизации для описания 
задачи выбора поставщиков для региональной сети аптек [13]. Рассматрива-
ется поиск оптимального решения данной задачи в системе поддержки при-
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нятия решений с помощью языка C++, пакета CPLEX и генетического алго-
ритма. 

Таким образом, известные на данный момент подходы к решению тако-
го рода задач чаще всего оставляют желать лучшего. Зачастую существую-
щие способы предлагают последовательное решение логистических задач 
(складской, транспортной или финансовой), а также выбор поставщиков, 
качества обслуживания, потребителей с помощью балльного оценивания 
[14]. Классические модели, такие как транспортная задача (вычисление пла-
нов перевозок), задача коммивояжера (поиск маршрутов), задача о назначе-
ниях (выбор поставщиков), управление запасами по Уилсону (оптимальное 
управление уровнем запасов) и т. д., в целом не позволяют эффективно ре-
шить исследуемые в этой статье задачи [14, 15]. В актуальных работах, 
стремящихся к системности, также виден описанный выше подход [15, 16]. 
Логистические задачи нельзя отнести к задачам с максимальными показате-
лями сложности при сравнении с подобными задачами управления процес-
сами на производственном предприятии дискретного типа [17]. В связи с 
этим можно сказать, что рассматриваемые модели имеют достаточно низкую 
сложность детализации, с одной стороны, и высокую экономическую эффек-
тивность применения экономико-математических моделей – с другой. Слож-
ность модели выделяет количество целочисленных переменных в создавае-
мых задачах управления и принадлежность к классу NP. Однако эффектив-
ность эта условна и зависит от правильно определенных параметров на вхо-
де и выходе подсистемы, а следовательно, от системности подхода к управ-
лению предприятием в целом. 

Таким образом, как на практике (на промышленных предприятиях), так 
и в теории (в научных работах) применяются и рассматриваются в основном 
узконаправленные подходы к расчету отдельных показателей и планов, свя-
занных с производством, и для каждой конкретной специализации производ-
ства. Зачастую это приводит к неэффективности подсистем управления кор-
поративных информационных систем.  

Опираясь на анализ различных источников и собственные разработки, 
авторы нашли подход к определению и оптимизации состава и интенсивно-
сти материальных потоков, ассортиментного ряда, объемов выпуска и цен 
реализуемой продукции. Этот инструментарий имеет существенную предыс-
торию и опирается на системный подход к оптимизации управления произ-
водственным ассортиментом, ценами и материальными потоками [17, 18]. 
Фактически нами развивается аппарат согласованного системного оптималь-
ного управления всеми логически связанными подсистемами предприятия. 

1. СОДЕРЖАТЕЛЬНАЯ И ФОРМАЛЬНАЯ  
ПОСТАНОВКИ ЗАДАЧИ 

Задача состоит в том, чтобы, с одной стороны, определить объемы поста-
вок в зависимости от скидок и набор поставщиков, а с другой стороны, объе-
мы продаж для каждой потребительской группы. Также нужно найти номен-
клатуру, динамику и объемы производства, которые бы удовлетворяли си-
стеме ограничений на объем склада и на объем оборотного капитала в начале 
планового периода и одновременно максимизировали целевую функцию 
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(объем оборотных средств на конец периода или чистый доход). Словосоче-
тание «стратегия продаж» определим как совокупность рассчитываемых 
мощностей выходных материальных потоков и цен для каждого товара из 
номенклатуры для каждого ранга потребителей, определяемую в зависимости 
от спроса для всех временных интервалов планового периода. Совокупность 
рассчитываемых мощностей входных материальных потоков, вычисляемую 
для всех временных отрезков заданного временного периода, аналогично бу-
дем называть стратегией закупок. И также определим ее для всех производи-
мых продуктов, для каждого из поставщиков – по скидкам от них и ценам. 
Длительность производственного цикла для рассматриваемого случая пола-
гается много меньшей любого интервала планового периода. 

Более подробно отправную базовую содержательную постановку задачи и 
установки по объекту управления (сбыт и складское хранение, вычисление 
объемов закупок по всему ассортименту, выбор поставщиков сырья и ком-
плектующих, транспортировка) можно найти в [17–19]. 

Задача оптимального управления поставками, производством и сбытом 
неоднородной продукции предприятия будет выглядеть следующим образом: 
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В формулах (1)–(7) использованы следующие обозначения: 

j  – номер поставщика ( 1, ),j J  i  – номер сырья и комплектующих  

в ассортименте поставок ( 1, ),i I  l  – индекс типа потребителя ( 1, ),l L   

k  – номер интервала шкал объемов скидок ( 1, )k K  и спроса ( 1, ),k K    

v – номер продукта в ассортименте продаж ( 1, );v V  
t  – номер временного интервала, с дискретностью до которого опреде-

лено модельное время (далее месяца); 
( )ijC t  – базовая оптовая цена сырья и комплектующих i  у поставщи-

ка j  в месяце t ; 

( )ijy t  – объем закупок в натуральном выражении сырья и комплектую-

щих i  у поставщика j  в месяце t ; 

( )jkg t  – скидка у поставщика j  в месяце t  на интервале k  соответ-

ствующей шкалы (в процентах); 
( )jkh t  – значение правой границы интервала k  шкалы объемов скидок у 

поставщика j  в месяце t ; 

( )ilkp t  – цена продажи единицы продукта i  для потребителя типа l  в 

месяце t  на интервале k  функции спроса; 
( )vlx t  – объем продаж в натуральном выражении продукта v  потреби-

телю типа l  в месяце t ; 
( )vlks t  – значение правой границы интервала k  шкалы функции спроса 

на товар i  у потребителя типа l  в месяце t . 
( )N t  – заработная плата и накладные расходы в месяце t ; 

, ( )v iA t  – тензор технологических коэффициентов, элементами которого 

являются технологические коэффициенты или нормы расхода закупаемого 
продукта i на производство единицы реализуемого продукта v в месяце t ; 

( )Q t , ( )Q t  – размер и остаток оборотного капитала в месяце t . 
Выражения (1) задают ограничения на выбор цен сбыта; (5) – условия на 

способы преобразования входного материального потока Y в производимые 
товары X, где А – это тензор, состоящий из технологических коэффициентов; 
(2) – условия на величину поставок в месяце t по всем поставщикам в денеж-
ном эквиваленте, в котором учитывается величина скидки; (3) – условия  
на неотрицательность размера и остатки оборотного капитала и объемов за-
купок в натуральном выражении; (4) – условия по спросу для всех типов по-
требителей и по каждой товарной позиции в месяце t; (6) – задает процесс 
изменения значения чистой прибыли; (7) – целевая функция, которая в дан-
ной постановке задает критерий максимизации значения чистой прибыли  
в последний временной интервал планового периода. 

2. АЛГОРИТМ РЕШЕНИЯ ЗАДАЧИ 

Для решения данной задачи был разработан специальный приближен-
ный эффективный алгоритм, на каждой итерациях которого используется ал-
горитм поиска порождаемой подзадачи полуопределенного программирова-
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ния (п. 3), подробное описание которого можно найти в [17]. Приводим его 
запись. 

1. Задаем начальное значение номера шага алгоритма : 0q  . Используем 

исходные данные (1)iO , (1)Q , ( )N t , , ( )i jC t , , ( )j kg t , , ( )j kh t , , , ( )i l kp t ,

, , ' ( )i l ks t , 1,i I , 1,j J , 1,t T , 1,2k   , 1,k K , 1,l L . 

2. Положим 0 1
, , , , ,( ( )) : ( ) ( ) ( )i l i l i l i l i lp x t a t a t x t  , 1,i I , 1,l L , 1,t T , 

формируя исходную ослабленную задачу. 
3. Находим решение задачи полуопределенного программирования (2)–(7)  

с дискретными переменными qG , используя приближенный алгоритм [17, 18]  
и метод следования центральному пути. Оптимальное решение обозначим 

,  ,  q q qY X z   , ,( ) ,   ( ) ,   ( ,  )q qq q q q q
i j i lY y t X x t z z X Y   . 

4. Увеличиваем номер шага алгоритма : 1q q  . 

5. Проверка условий оптимальности. Проверяем выполнение усло-
вий (1). Если выполняются все условия  
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1,i I  , 1,l L , 1,t T , переход к пункту 7, иначе следующий пункт. 

6. Если 1
, ,1, ( ) ( )q

i li lx t s t   и  1
, , ,1, ( ) ( )q

i l i li lp x t p t  , заменяем стоимостную 

оценку переменной , ( )i lx t  фиксированным значением: , , , ,1( ( )) : ( )i l i l i lp x t p t . 

Если 1
, ,1, ( ) ( )q

i li lx t s t   и  1
, , ,1, ( ) ( )q

i l i li lp x t p t  , заменяем фиксирован-

ную стоимостную оценку переменной , ( )i lx t  линейной функцией 

0 1
, , , , ,( ( )) : ( ) ( ) ( )  i l i l i l i l i lp x t a t a t x t   и дополняем систему ограничений (2)–(6) 

условием , , ,1( ) ( )i l i lx t s t . Проверки и необходимые замены оценок произво-

дятся для всех переменных , ( )i lx t 1,i I  , 1,l L , 1, .t T  

7. Находим решение текущей задачи ,   q qY X   , ( ) ,qq
i jY y t  

, ( )qq
i lX x t  и переходим к пункту 3.  

8. На текущем шаге q получено оптимальное решение задачи (1)–(7) 
* * *,  ,  .Y X z  Останов алгоритма. 
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3. ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ХАРАКТЕРИСТИКИ 
ПРОГРАММНОЙ РЕАЛИЗАЦИИ 

Традиционно для работы с набором подзадач математического програм-
мирования мы использовали специализированный пакет IBM ILOG CPLEX, 
который создан специально под нужды и особенности решения задач матема-
тической оптимизации, в том числе полуопределенного программирования,  
в состав которого входит реализация барьерного алгоритма. 

В качестве среды разработки для программирования алгоритма выбрана 
JetBrains Rider 2020.2 и язык программирования C#. IBM ILOG CPLEX 
Optimization Studio – это комплексный набор инструментов для моделирова-
ния и решения задач оптимизации, который имеет возможности взаимодей-
ствовать с другими средствами разработки и языками программирования с 
помощью API. В нашем случае мы работали со сборками (библиотеками) 
CPLEX в выбранной среде разработки. Результатами работы программы яв-
ляется набор многомерных массивов значений переменных и полученное 
значение целевой функции.  

Результаты расчетов десяти сгенерированных тестовых задач различных 
размерностей сведены в таблицу. Размерности задач были приближены к ре-
альным на больших предприятиях. Исходные данные для тестов были взяты 
из открытых источников (оптовые цены сырья и комплектующих и скидки  
(в процентах) у поставщиков) – из сайтов торговых и производственных 
фирм, реализующих вычислительную технику и ее комплектующие. В каче-
стве предприятия, для которого производился поиск решения, бралась гипо-
тетическая фирма, у которой есть три типа потребителей: 1) розничные;  
2) потребители, имеющие скидку 2 %; 3) потребители, имеющие скидку 5 %.   

Конфигурация системы: процессор Intel Core i5 8265U @ 1.60 ГГц, опе-
ративная память DDR4 16 Гб, операционная система Windows 10 Home 
(version 1903, OS build 18362.1016), Framework: .NET Core 3.1.201.  

Результаты экспериментов 

Experimental results 

No Cont Boolean LineConstr NonlineConstr It Time 
1 2218 120 816 6 1 00.25 
2 10 208 120 3426 6 5 02.71 
3 19 258 120 6426 6 5 03.86 
4 37 358 120 12 426 6 5 08.56 
5 73 558 120 24 426 6 2 06.46 
6 145 958 120 48 426 6 2 09.66 
7 182 158 120 60 426 6 2 13.33 
8 290 758 120 96 426 6 2 21.4 
9 363 158 120 120 426 6 2 30.57 

10 580 358 120 192 426 6 2 51.43 
 
В таблице обозначено: No – номер теста, Cont – число непрерывных пе-

ременных, Boolean – число булевых переменных, LineConstr – число линей-
ных ограничений, NonlineConstr – число нелинейных ограничений, It – сред-
нее число итераций алгоритма и Time – среднее время решения в секундах. 
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Из таблицы можно сделать вывод, что оценка быстродействия алгоритма 
вполне обнадеживает. Вычислительные эксперименты с программной реализа-
цией алгоритма решения формально неразрешимых точными методами за-
дач (1)–(7) в целом показали высокую эффективность алгоритма. Это обу-
словливает отличные перспективы внедрения разработки, поскольку, как от-
мечалось выше, поиск оптимальных решений рассматриваемой задачи управ-
ления актуален для большей части хозяйствующих субъектов. 

ВЫВОДЫ 

Исходя из результатов тестирования программной реализации получен-
ного алгоритма мы сделали вывод, что с ее помощью можно получить точное 
решение задач (1)–(7) произвольной размерности. Результаты, найденные по-
средством применения программной реализации представленного алгоритма 
в одном из режимов, ослабляющих ограничения (5) до тривиального совпа-
дения входных и выходных потоков, сравнивались с полученными ранее в 
работе [19], в которой не было учета производственной составляющей. Ре-
зультаты вычислений оказались близкими. Во всех прочих случаях релевант-
ность результатов проверялась на уровне содержательного анализа и проти-
воречий выявлено не было. 
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Abstract 

At present, any unified approach that would allow solving the problems of coordinated 
optimal control of input and output material flows and production has not been implemented in 
the theory and practice of managing technological and organizational systems. The works pub-
lished in this area are often aimed at solving specific problems. When attempting a complex so-
lution the declared systemicity is either indicated only in words, or is implemented heuristically 
by gluing the constituent components without discussing and analyzing the effectiveness and, 
moreover, proof. 

This article, based on the earlier works of the authors, develops an apparatus of coor-
dinated optimal control of all logically related subsystems. A formal setting created for this 
purpose is a discrete optimization problem and it takes into account all the main factors of 
production and movement of material flows. A special algorithm for an approximate solution 
is constructed, which transfers the created problem from the category of NP-hard problems 
to the category of polynomially solvable ones. The formal setting contains logical conditions 
for choosing from a variety of parameters, including sources and directions of flows, condi-
tions of supply, volumes and dynamics of production, and determination of optimal prices at 
the output. Thus, the restrictions systematically take into account both production compo-
nents and restrictions on resources and the logic of movement of input and output material 
flows. 

A maximum net profit at the end of the planning period was used as a criterion for the ef-
fectiveness of all processes. The considered model and control problems are investigated using 
a unified approach that allows working with logical conditions of any complexity and setting 
appropriate formal optimization problems. The results of testing the algorithm on test data close 
to real dimensions are also given. 

Keywords: discrete optimization problems, production, supply and sales management, 
mixed integer programming, discount functions, sales price optimization, efficient algorithm, 
material flows, optimal control, semi-definite relaxation 
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В статье проведен анализ методов детектирования утомления водителей, которые ис-
пользуются в современной литературе. Существует огромное множество методов для оценки 
функционального состояния человека. 

Функциональное состояние – это интегральный комплекс характеристик тех функций и 
качеств человека, которые прямо или косвенно обусловливают выполнение любой деятельно-
сти. От функционального состояния организма зависит физическое и психическое состояние 
человека, успешность его труда, обучения, творчества. 

Оценка динамического поведения водителя в последние годы становится наиболее 
популярным направлением исследований. Динамическая оценка поведения водителя 
включает в себя продолжительный мониторинг, позволяющий определять функциональ-
ные состояния, в отличие от современных систем мониторинга водителя, которые оцени-
вают такие состояния, как сонливость и ослабленное внимание на непродолжительном  
(1…10 с) интервале времени. Такие системы позволяют говорить о физиологическом мо-
ниторинге, но не нейрофизиологическом, позволяющем осуществлять мониторинг функ-
ционального состояния утомления. 

Следовательно, имеет смысл отслеживать состояние утомления водителя, а также 
своевременно предупреждать его во избежание столкновений с другими транспортными 
средствами. 

В статье выполнено исследование и проведен анализ способов получения соответ-
ствующих характеристик состояния человека, с помощью которых можно определять сте-
пень утомления. В результате изучения были выбраны наиболее часто встречающиеся 
методы определения функционального состояния водителя. Далее найденные источники 
были классифицированы по наиболее распространенным методам получения значимых 
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характеристик функционального состояния водителя. Выполнен сравнительный анализ, 
демонстрирующий возможности современных систем такого класса. 

Ключевые слова: искусственный интеллект, компьютерное зрение, распознавание обра-
зов, распознавание лиц, нейронные сети, машинное обучение, глубокое обучение, функцио-
нальное состояние 

ВВЕДЕНИЕ 

Методы анализа утомления водителей в последние годы становятся 
наиболее популярным направлением исследований. В данном случае иссле-
довались методы динамической оценки утомления водителя. Они включают в 
себя продолжительный мониторинг, позволяющий определять функциональ-
ные состояния. 

Функциональное состояние – это интегральный комплекс характеристик 
тех функций и качеств человека, которые прямо или косвенно обусловливают 
выполнение любой деятельности. От функционального состояния организма 
зависит физическое и психическое состояние человека, успешность его труда, 
обучения, творчества. 

Вождение в состоянии утомления является одной из основных причин 
дорожно-транспортных происшествий. Исследования показывают, что веро-
ятность дорожно-транспортных происшествий, вызванных вождением в со-
стоянии утомления, в пять раз выше, чем при вождении в нормальном состо-
янии. Ежегодные дорожно-транспортные происшествия, вызванные вожде-
нием в состоянии утомления, составляют около 20 % от общего количества 
аварий и более 40 % – от количества серьезных дорожно-транспортных про-
исшествий [1]. 

Сонливость – свойство человека, при котором веки опущены ниже их 
обычного состояния, появляется зевота, глаза открываются медленнее и уве-
личивается частота моргания [2]. 

Засыпание – состояние сонливости, характеризующееся снижением 
уровня сознания, снижением активности мозга, зевотой, понижением чув-
ствительности сенсорных систем, уменьшением частоты сердечных сокраще-
ний, снижением секреторной деятельности желез [3]. 

Сон – нормальное, обратимое, повторяющееся состояние пониженной 
чувствительности к внешней стимуляции, которое сопровождается сложными 
и предсказуемыми изменениями в физиологии. Эти изменения включают ак-
тивность мозга, а также колебания уровня гормонов и расслабление мускула-
туры [4]. 

Усталость – комплекс субъективных переживаний, сопутствующих раз-
витию состояния утомления. Характеризуется слабостью, вялостью, бессили-
ем, ощущением физиологического дискомфорта, нарушением психических 
процессов, потерей интереса к работе, преобладанием мотивации к прекра-
щению деятельности, негативными эмоциональными реакциями. Усталость 
может возникать и при длительном выполнении однообразной деятельности. 
Однако возможна и парадоксальная усталость, не связанная с утомлением, 
как и отсутствие усталости у объективно утомленного человека [5]. 

Утомление – временное снижение работоспособности под влиянием 
длительного воздействия нагрузки. Возникает вследствие истощения внут-
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ренних ресурсов индивида и рассогласования в работе всех систем организ-
ма. Утомление имеет разнообразные проявления на поведенческом (сниже-
ние производительности труда, уменьшение скорости и точности работы), 
физиологическом (затруднение выработки условных связей, повышение 
инерционности в динамике нервных процессов), психологическом (снижение 
чувствительности, нарушение внимания, памяти, интеллектуальных процес-
сов, сдвиги в эмоционально-мотивационной сфере) уровнях. Сопровождается 
формированием комплекса субъективных переживаний усталости. Специфи-
ка проявлений усталости зависит от вида нагрузки, локализации ее воздей-
ствия и времени, необходимого для восстановления оптимального уровня 
работоспособности [6]. 

Для мониторинга функционального состояния водителя в кабине транс-
портного средства используются методы компьютерного зрения. Такие мето-
ды не являются интрузивными и не создают неудобств водителю во время 
управления транспортным средством, а также не требуют дополнительного 
специального оборудования. 

Таким образом, отслеживание состояния утомления водителя является 
важной научно-технической задачей, решение которой позволит предупре-
ждать водителя во избежание столкновений с другими транспортными сред-
ствами. 

В рамках статьи была поставлена задача провести анализ научных статей 
о методах анализа утомления водителей. 

В настоящей статье были рассмотрены и проанализированы методы рас-
познавания функционального состояния утомления водителя на основе со-
временных технологий видеоаналитики. Из рассмотренных источников были 
выбраны статьи, содержащие самые часто применяемые на практике методы 
определения функционального состояния утомления. В дальнейшем источ-
ники были систематизированы по способам получения от человека значимых 
характеристик, необходимых для определения его функционального состоя-
ния. На основе данной классификации была составлена табл. 3, наглядно по-
казывающая основные методы, используемые в системах такого класса. 

1. СОВРЕМЕННЫЕ ИССЛЕДОВАНИЯ В ОБЛАСТИ 
ДЕТЕКТИРОВАНИЯ УТОМЛЕНИЯ ВОДИТЕЛЯ 

В данном разделе рассмотрены современные исследования, ориентиро-
ванные на мониторинг водителя в кабине транспортного средства, а также на 
оценку психофизиологических параметров человека.  

1.1. ОБЗОРНЫЕ ПУБЛИКАЦИИ ПО ТЕМАТИКЕ МОНИТОРИНГА 
ВОДИТЕЛЯ 

Этот подраздел посвящен анализу обзорных статей по поведению води-
теля в кабине транспортного средства. 

В статье [7] представлен обзор современных достижений в области об-
наружения утомления водителя. Биологические сигналы можно разделить на 
сигналы, получаемые от сердца, мозга, глаз и кожи. Изменения биологиче-
ских сигналов при электроэнцефалографии (ЭЭГ), электрокардиограмме 
(ЭКГ), электроокулографии (ЭОГ) и электромиограмме (ЭМГ) являются точ-
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ными способами обнаружения утомления. ЭЭГ может быть получена с по-
мощью плоских электродов, прикрепленных к коже головы. Этот метод име-
ет точность обнаружения утомления 89,7 % [7]. 

Датчики ЭМГ регистрируют электрический потенциал, генерируемый 
мышечными клетками через электроды. ЭМГ– это измерение электрического 
потенциала, создаваемого мышцами на поверхности кожи. Характеристики, 
полученные из сигнала временной и частотной области ЭМГ, могут быть ис-
пользованы для прогнозирования мышечного утомления. 

ЭОГ – это измерение разности потенциалов сетчатки между задней и пе-
редней частями глаза. ЭОГ измеряет движение глаза с помощью электродов, 
прикрепленных к левой и правой стороне глаза. 

Оценить биологические сигналы можно с помощью неинтрузивных 
электродов для измерения ЭКГ через одежду, электродов для измерения ЭЭГ, 
прикрепленных к голове, и электродов для измерения ЭОГ, подвешенных к 
потолку автомобиля, как показано на рис. 1. 

 

 
Рис. 1. Размещение электродов для полу- 
            чения ЭЭГ, ЭКГ и ЭОГ [7] 

Fig. 1. Electrode placement for acquisition  
             of EEG, ECG and EOG [7] 

Биологические признаки являются прямой мерой утомления, однако их 
применение в обнаружении утомления водителя в реальном времени ограни-
чено из-за интрузивного характера датчиков. 

Особенности, проявляющиеся в лице водителя и в движениях головы, 
являются одними из наиболее очевидных симптомов утомления. Физические 
особенности включают открытость/закрытость глаз, частоту моргания, про-
должительность закрытия глаз, процент времени, в течение которого глаза 
закрыты (PERCLOS), положение головы, направление взгляда, кивание голо-
вой. Системы для обнаружения утомления, основанные на оценке физиче-
ских характеристик, можно в широком смысле разделить на методы слежения 
за глазами, ртом и лицом. 

В статье [8] описаны методы слежения за основными факторами, влия-
ющими на изменение поведения водителя. Физиологическое состояние – это 
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состояние тела или телесные функции водителя при вождении автомобиля, 
такие как стресс, утомление. 

Физиологическое состояние можно определить или предсказать, 
наблюдая за положением тела и действиями водителя. Например, актив-
ность глаз, мимика, кивание головы, осанка рассматриваются как жизненно 
важные признаки восприятия и концентрации водителя. Как и в статье [7], 
рассматриваются способы получения биологических сигналов от человека, 
а также кожно-гальваническая реакция (КГР), дыхание и вариабельность 
сердечного ритма. Для получения этих показателей нужно прикрепить дат-
чики и кабели к телу водителя, что в некоторой степени ограничивает его 
свободу действий. Несмотря на это, многие физиологические показатели 
могут быть собраны неинтрузивным образом с помощью современных тех-
нологий видеоаналитики. 

С помощью этих показателей изучается бдительность водителя, они поз-
воляют обнаруживать движения головы, выражение лица, голосовую актив-
ность. Методы обработки изображений для наблюдения за выражением лица 
водителя достигли довольно высокого уровня сложности, особенно это каса-
ется методов глубокого обучения. 

В статье [9] автор предлагает классифицировать методы мониторинга 
функционального состояния утомления водителя на методы, работающие в 
реальном времени, и методы, работающие не в реальном времени. Методы 
реального времени, определяют утомление водителя в текущий момент вре-
мени, а методы, работающие не в реальном времени, используют некоторые 
инструменты для анализа обработки поведения водителя из выборок данных, 
собранных во время вождения. 

К системам реального времени относятся системы, использующие алго-
ритмы компьютерного зрения и определяющие утомление водителя. Недо-
статком является вычислительная сложность. Системы на основе алгоритмов 
обработки изображений для определения лиц и глаз используются для опре-
деления степени утомление водителя. Они являются неинтрузивными и гене-
рируют предупреждающие сигналы, имеют высокую вычислительную слож-
ность. Искусственные нейронные сети определяют неустойчивое поведение и 
утомление водителя, имеют высокую точность определения, требуют боль-
шого времени обучения. Нечеткие системы определяют поведение и утомле-
ние водителя, имеют высокую надежность и точность, настраиваются инди-
видуально для конкретного водителя, имеют высокую вычислительную 
сложность. Системы, использующие фильтр Калмана, определяют невнима-
тельность и утомление. К преимуществам относятся точность работы в ноч-
ное время, автоматическая инициализация и повторная инициализация, они 
также являются неинтрузивными. Системы, использующие скрытые марков-
ские модели, определяют статус водителя (безопасный, рискованный, опас-
ный) и утомление; показывают хорошие результаты в идеальных дорожных 
ситуациях и совместимы с предаварийными системами, основанными на рас-
стоянии между транспортными средствами, такими как системы предупре-
ждения о столкновении; имеют менее точное распознавание событий в сце-
нариях работы на практике. 

К методам не реального времени относятся специализированные систе-
мы диагностики водителя. Они определяют поведение водителя: умеренное, 
агрессивное. Записывают информацию и обеспечивает обратную связь с во-
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дителем. Такие системы являются интрузивными, и необходимо последую-
щее наблюдение за водителем для поддержания эффекта обратной связи. Си-
стемы, использующие методы обработки изображений и видео для определе-
ния отвлечения водителя: использование мобильного телефона, проезд на 
красный сигнал светофора. 

В статье [10] представлены системы, работающие с биологической и фи-
зиологической информацией водителя. Как и в статье [7], авторы говорят об 
эффективности использования ЭЭГ, ЭКГ, ЧСС для определения утомления 
человека. Отличительной особенностью является использование данных о 
вариабельности сердечного ритма (ВСР).  

Частота сердечных сокращений (ЧСС) в минуту снижается у лиц, пере-
ходящих из бодрствующего состояния в сонное. Вариабельность сердечного 
ритма (ВСР) – это изменение временного интервала между двумя последова-
тельными ударами сердца. Как правило, во время умственной нагрузки ЧСС 
увеличивается, а ВСР уменьшается. Таким образом, ВСР уменьшается при 
наступлении утомления. 

Частота дыхания – это количество выдохов и вдохов за одну минуту. Ча-
стота дыхания уменьшается с началом сонливости и до наступления сна [10]. 

Исследования показывают, что существует связь между амплитудой 
ЭМГ и мышечной усталостью, поскольку амплитуда сигналов ЭМГ посте-
пенно уменьшается с усталостью. При увеличении мышечной усталости уси-
ливается сонливость. 

Электротермическая активность (ЭТА) обеспечивает измерение прово-
димости кожи, которая изменяется из-за секреции потовых желез. Во время 
сонливости активизируется деятельность парасимпатической нервной систе-
мы, которая уменьшает потоотделение и снижает проводимость кожи. Таким 
образом, при уменьшении потоотделения сонливость увеличивается. 

Температура кожи поддерживается в определенном диапазоне системой 
терморегуляции человеческого организма. Температура поверхности кожи 
водителя изменяется в зависимости от уровня сонливости. Температура кожи 
лба значительно снижается при наступлении сонливости [10]. 

Для использования вышеперечисленных методов необходимы интрузив-
ные датчики, которые могут доставлять неудобства водителю во время по-
ездки. 

1.2. АНАЛИЗ ПОВЕДЕНИЯ ВОДИТЕЛЯ В КАБИНЕ 
ТРАНСПОРТНОГО СРЕДСТВА 

В этом подразделе рассматриваются статьи о методах определения по-
ложения головы, интервала времени, когда глаза закрыты (PERCLOS – 
Percentage of eye closure), скорости моргания век, направления взгляда, зево-
ты, частоты дыхания, температуры кожи. Указанные методы чаще всего ис-
пользуются для мониторинга поведения водителя. 

Распознавание глаз нужно для наблюдения за поведением водителя, 
определения сонливости, невнимательности и утомления. 

Отличительным параметром PERCLOS является время закрытия век бо-
лее чем на 80 %. Если в течение одной минуты показатель PERCLOS наблю-
дается более 28 % времени, то фиксируется состояние дремоты [11]. 
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В статье [11] под сонливостью автор понимает чувство «слипания 
глаз». Состояние сонливости характеризуется более продолжительным и 
медленным морганием глаз, может изменяться частота моргания, веки мо-
гут опускаться с небольшой амплитудой. Могут случаться состояния крат-
косрочных «микроснов». Это ситуации, при которых глаза закрыты 3…5 с 
или больше. 

Интервал времени от 0,5 до 0,8 с считается безопасным при моргании 
водителя. Если водитель «клюет носом», то это также создает опасную ситу-
ацию. Ему трудно удерживать голову в обычном положении. 

Осуществляя поиск и слежение за лицом водителя, система выявляет 
опасные ситуации сонливости, ослабленного внимания и функционального 
состояния утомления.  

На смартфон устанавливается мобильное приложение, которое задей-
ствует фронтальную камеру и сенсоры (GPS, акселерометр, гироскоп, магни-
тометр) для получения изображения и слежения за функциональным состоя-
нием водителя. 

В статье [12] представлена гибридная визуальная система для отслежи-
вания состояний сонливости, невнимательности и утомления водителя на ос-
нове распознавания глаз. 

Работа системы в условиях автомобиля и обработка изображений при 
дневных и ночных условиях освещенности достигается благодаря индивиду-
альной настройке двух камер, работающих в видимом и ближнем инфракрас-
ном спектрах соответственно. 

Оба варианта обработки организованы в виде каскада специализирован-
ных модулей, каждому из которых поступает на вход результат работы 
предыдущего модуля. Такие связи многих классификаторов характеризуются 
обычно более высокой точностью. Сначала к изображению применяется 
морфологический фильтр для удаления пятен и шума с радужной оболочки.  
На основе предложенной модели глаза выполняется его обнаружение. Снача-
ла определяются зрачки, затем радужная оболочка и области глаз. Второй 
классификатор определяет открытость глаз на изображении. Данный класси-
фикатор основан на декомпозиции HOSVD-тензоров, поэтому он называется 
HOSVD-классификатором. Данному модулю предшествует евклидово преоб-
разование, роль которого заключается в создании изображения, учитывающе-
го взаимные отношения позиций пикселей. Классификатор HOSVD обучает-
ся с использованием изображений с глазами и изображений, на которых от-
сутствуют глаза. Оба пути обработки используют один и тот же тип класси-
фикатора HOSVD, обученного с разными наборами шаблонов. В зависимости 
от степени открытости глаз и частоты моргания система определяет степень 
утомления водителя. 

В статье [13] разработан алгоритм мониторинга головы и глаз для опре-
деления сонливости и утомления водителя. Для распознавания лиц использу-
ется алгоритм Виолы–Джонса. Данный алгоритм позволяет обнаруживать 
объекты на изображениях в реальном времени. В стандартном алгоритме Ви-
олы–Джонса используются прямоугольные признаки Хаара. Простейший 
прямоугольный признак Хаара можно определить как разность сумм пиксе-
лей двух смежных областей внутри прямоугольника, который может зани-
мать различные положения и масштабы на изображении. 
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При оценке частоты моргания глаз учитываются все три параметра 
(спонтанность, рефлекторность, произвольность) и на их основе распознают-
ся признаки, определяющие состояние сонливости водителя. 

Метод JEER используется для определения области глаз, чтобы следить 
за частотой моргания. Процедура делится на 2 этапа. Сначала производится 
поиск глаз и учитывается, что кончик носа располагается между ними. Затем 
на изображении определяется лоб. Суммируя значения пикселей в областях, 
где расположены глаза, определяется, могут ли глаза находиться в областях, 
выбранных на предыдущем шаге. Если сумма значений пикселей в области 
каждого глаза одинакова, то считается, что алгоритм определил глаза верно. 

В статье [14] нечеткая экспертная система классифицирует уровни утом-
ления водителя на низкий, нормальный и высокий. Нечеткая экспертная си-
стема – это экспертная система, которая использует нечеткую логику вместо 
булевой логики. Алгоритм распознавания лиц для всех кадров является вы-
числительно сложным, поэтому при обнаружении лица в первом кадре далее 
используется алгоритм слежения за лицом. 

Для распознавания лиц использовались признаки Хаара и алгоритм Вио-
лы–Джонса. Алгоритм распознавания лиц был обучен на 3000 изображениях 
с лицами и на 300 000 изображений без лиц. В данной системе выделяют два 
типа признаков: признаки, получаемые из области глаз, и признаки, получае-
мые от головы в целом. К признакам, получаемым из области глаз, относятся 
значения PERCLOS, изменение расстояния между веками (ELDC) и скорость 
закрытия глаз (CLOSNO). Признаком, относящимся к области головы, явля-
ется вращение головы (ROT). Вращение головы является признаком отвлече-
ния внимания. Вращение головы оценивается на основе изменений изобра-
жения лица по отношению к шаблону фронтального лица. Голова и лицо во-
дителя были получены из изображения с помощью сопоставления шаблонов 
и горизонтальной проекции изображения лица. Затем эти признаки 
(PERCLOS, ELDC, CLOSNO, ROT) поступают на вход нечеткой экспертной 
системы. Выходом нечеткой экспертной системы является уровень утомле-
ния водителя. 

Этот метод был протестирован на пяти испытуемых в реальных услови-
ях вождения. Определение усталости выполняется с использованием элек-
троэнцефалограммы (ЭЭГ) как объективной оценки утомления. Метод от-
слеживания лица является неточным, очень сложным с точки зрения вычис-
лений, и точность значительно снижается при низкой освещенности. 

В статье [15] разработана система обнаружения утомления специально 
для водителей автобусов, использующих купольную камеру, уже установ-
ленную в автобусах, для мониторинга поведения за рулем.  

Оценивается открытость глаз и применяется метод PERCLOS в каче-
стве метода обнаружения утомления водителя. Детектор «голова–плечо» 
применяется для определения положения водителя за рулем и определения 
приблизительного положения головы. Голова и плечи определяются с по-
мощью гистограммы направленных градиентов (HOG), а обнаружение во-
дителя выполняется c помощью метода опорных векторов (SVM). Обнару-
жение лица и глаз выполняется детектором лица OpenCV и детектором глаз 
соответственно. Детектор лиц OpenCV надежен для поиска фронтальных 
лиц, так как он обучен на большом количестве примеров. Детектор глаз 
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OpenCV хорошо работает для определения местоположения глаз на изобра-
жениях фронтальных лиц даже с закрытыми глазами. Открытость глаз рас-
считывается с использованием линейной и спектральной регрессии. Ис-
пользуется метод оценки открытости глаз, основанный на полном изобра-
жении глаза, чтобы не было необходимости обнаруживать характерные 
точки и кривые вокруг глаз. Для того чтобы точно определять утомление 
водителя на основе изображений глаз, открытость глаз измеряется непре-
рывно. Затем система нечеткой логики определяет утомление водителя на 
основе обнаруженных характеристик глаз. Авторы провели тестрование на 
23 водителях в реальных условиях вождения. Эта система имеет ограничен-
ные вычислительные ресурсы и работает с изображениями лиц и глаз, 
наблюдаемых под косым углом обзора. Поэтому обнаружение утомления 
работает для изображений с низким разрешением, и метод предназначен 
для купольной камеры, установленной в автобусах. 

1.3. ОЦЕНКА ПСИХОФИЗИОЛОГИЧЕСКИХ ПАРАМЕТРОВ 
ЧЕЛОВЕКА 

В статье [16] говорится о том, что, определяя выражение лица водителя, 
открытость глаз и рта, вычисляя частоту моргания и частоту зевания, можно 
определить состояние утомления водителя. Авторы рассматривают алгоритм 
определения утомления, основанный на анализе выражения лица. Модель 
положения глаз и рта обучается с помощью многоблочных локальных бинар-
ных шаблонов MB-LBP. Определяются положения глаз и рта на изображении 
лица водителя, и вычисляется PERCLOS и частота зевоты для описания 
утомления водителя. 

Глаза и рот могут находиться в одном из трех состояний: закрытые, по-
луоткрытые и полностью открытые. Состояние утомления также делится на 
три уровня: нормальное, легкое утомление и сильное утомление. 

Специальной базы данных об утомлении водителя не существует, по-
этому экспериментальные данные в этой статье получены из 400 лаборато-
рий, которые моделировали условия вождения (нормальное состояние, легкое 
утомление, сильное утомление). 

Путем тестирования частоты моргания и зевания от нормального состо-
яния до легкого утомления и сильного утомления при различных условиях 
освещения анализируются значения PERCLOS, соответствующие различным 
состояниям утомления. Три порога состояния для PERCLOS глаз (Р) и 
PERCLOS рта (K) показаны в табл. 1. 

Таблица 1 

Table 1 

PERCLOS-пороги для глаз и рта 

PERCLOS-thresholds for the eyes and mouth 

Состояние Низкочастотное Промежуточное Высокочастотное 

Глаза P < 13 % 13 % < P < 21 % P > 21 % 

Рот K < 20 % 20 % < K < 30 % K > 30 % 
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Авторы исследования получили три состояния частоты моргания глаз и 
частоты зевания: низкочастотное, промежуточное, высокочастотное (табл. 2).  

Таблица 2 

Table 2 

Таблица внешних признаков утомляемости 

Fatigue physical symptoms table 

Ситуация Глаза Рот Результат 

1 Низкая Низкая 
Нормальное  
состояние 

2 Средняя Низкая 
Незначительное 

утомление 

3 Высокая Низкая Сильное утомление 

4 Низкая Средняя 
Нормальное  
состояние 

5 Средняя Средняя Сильное утомление 

6 Высокая Средняя Сильное утомление 

7 Низкая Высокая 
Незначительное 

утомление 

8 Средняя Высокая Сильное утомление 

9 Высокая Высокая Сильное утомление 

 
В статье [17] используются психофизиологические сигналы и показатели 

выполнения задач для оценки функционального состояния (ФС) утомления 
при различных уровнях умственной нагрузки. Три показателя, извлеченные 
из электрокардиограммы (ЭКГ) и электроэнцефалограммы (ЭЭГ), включая 
частоту сердечных сокращений (ЧСС), вариабельность сердечного ритма 
(ВСР) – отношение стандартного отклонения к среднему значению сегмента 
ЧСС, индексы нагрузки задания (ИНЗ1 и ИНЗ2), выбираются в качестве 
входных данных предлагаемой модели. 

Частота сердечных сокращений (ЧСС) и вариабельность сердечного 
ритма (ВСР) являются эффективными показателями умственной нагрузки.  

Для оценки ФС выбирается индекс нагрузки задачи (ИНЗ). В этом ис-
следовании ЧСС, ВСР и ИНЗ выбраны в качестве входных данных для пред-
лагаемой модели оценки ФС. 

Эксперименты проводились на автоматизированной системе управления 
воздухом кабины (AUTOCAMS). AUTOCAMS имитирует систему жизне-
обеспечения космического корабля. Испытуемому необходимо управлять по-
луавтоматической системой, которая должна регулировать атмосферные 
условия кабины таким образом, чтобы поддерживать комфортное атмосфер-
ное давление. 
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Первоочередной задачей было управление некоторыми из пяти под-
систем, чтобы поддерживать их соответствующие переменные в целевых 
диапазонах. Количество подсистем, которыми необходимо управлять вруч-
ную при каждом условии управления, составляет 1, 2, 3, 4, 5, 4, 3, 2 и 1 соот-
ветственно. Таким образом, в ходе эксперимента нагрузка, требуемая для вы-
полнения задания, изменяется. 

В конце каждого контрольного состояния производились измерения 
субъективного состояния тревожности, усилий и утомляемости с помощью 
экранных визуальных аналоговых шкал NASA Task Load Index (NASA-TLX).  
Данная аналоговая шкала позволяет оценить умственную нагрузку в течение 
длительного периода времени. 

В статье [18] предлагается модель оценки функционального состояния 
утомления человека, которая обучается на сигналах ЭКГ, ЭЭГ, вариабельно-
сти сердечного ритма (ВСР), полученных с помощью функциональной спек-
троскопии в ближнем инфракрасном диапазоне (fNIRS). 

fNIRS используется для функциональной нейровизуализации. Этот ме-
тод обследования доступнее, чем магнитно-резонансная томография (МРТ), и 
не имеет ограничений по области использования. 

Было показано, что утомление можно оценить с помощью физиологиче-
ской информации, полученной от мозга с помощью электроэнцефалограммы 
(ЭЭГ) и функциональной ближней инфракрасной спектроскопии (fNIRS). 
Другим показателем, который обычно называют маркером стресса, является 
вариабельность сердечного ритма (ВСР). Это мера изменений временных ин-
тервалов между ударами сердца, контролируемыми автономной нервной си-
стемой. Этот показатель использовался для оценки утомления как индивиду-
ально, так и в сочетании с измерениями гальванической реакции кожи, тем-
пературы кожи, артериального давления и ЭЭГ. 

В статье [19] предложена система мониторинга утомления и сонливости 
водителя, в которой встроенный датчик ЭКГ, прикрепленный к рулевому ко-
лесу, используется для измерения сигналов ЭКГ от водителя. Пара проводя-
щих тканевых электродов обернута вокруг рулевого колеса автомобиля, и оба 
электрода подключены к встроенному датчику ЭКГ. Предлагаемая система 
состоит из трех частей: пары проводящих электродов, расположенных на ру-
левом колесе со встроенным датчиком ЭКГ, беспроводного сенсорного узла и 
сервера для обработки и мониторинга сигналов. Сигналы ЭКГ, измеренные 
проводящими электродами, передаются на базовую станцию, которая под-
ключена к серверу. 

Анализ изменения сердечного ритма во временной и частотной областях 
сигналов ЭКГ дает ценную информацию о состоянии водителя, включая со-
стояние нормы, сонливости и утомления. Так, увеличение вариабельности 
сердечного ритма (ВСР) говорит о наступлении утомления. Одним из суще-
ствующих неинтрузивных методов измерения ЭКГ-сигнала является измере-
ние индуктивности на кресле водителя. ЭКГ-сигнал может быть измерен с 
помощью электродов на спинке сиденья водителя. Однако данный метод из-
мерения ЭКГ очень чувствителен к толщине одежды водителя. Для того что-
бы преодолеть данные ограничения, пары электродов из проводящей ткани 
располагают на рулевом колесе для измерения ЭКГ-сигналов. 
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Этот метод определения утомления не является навязчивым и не достав-
ляет неудобств. Это является важным качеством для человека во время 
управления автомобилем. 

В статье [20] оценивается утомление водителя на основе всплесков аль-
фа-ритмов электроэнцефалографии (ЭЭГ). ЭЭГ была получена от участников 
эксперимента в монотонной среде вождения. 

В ходе эксперимента испытуемый должен был проехать трассу на симу-
ляторе кабины автомобиля в условиях дневного времени (task_0). Базовое вре-
мя прохождения трассы было получено в нормальном функциональном состо-
янии. Во втором задании необходимо было сократить время прохождения 
трассы на 2 % (task_1). Требования третьего задания (task_2) были аналогичны 
требованиям task_1, но на трассе появлялись другие участники дорожного 
движения и светофоры, образовывались пробки. Четвертое (task _3) и пятое 
(task_4) задания были равны task_1 и task_2 соответственно, но в ночное время. 
При выполнении task_4 добавилось условие, что испытуемый должен был 
ехать очень осторожно, не превышая скорости 70 (км/ч).  
В дальнейшем характеристики утомления определялись по данным пиков аль-
фа-ритмов ЭЭГ, определяемых как короткие вспышки в альфа-диапазоне. 

Выполнение испытуемыми первых четырех заданий не вызывало замет-
ных всплесков в альфа-ритме, и количество ошибок при вождении было ми-
нимальным. При выполнении пятого задания испытуемые начинали совер-
шать гораздо больше ошибок, а в альфа-ритме появлялись всплески, что го-
ворит о наступлении утомления. 

На рис. 2 показан пример появления таких всплесков в альфа-ритме ЭЭГ 
(обведен овалом), возникающих во время монотонного вождения (task_4),  
в качестве сигнала утомления. Испытуемые после появления таких специфи-
ческих показателей ЭЭГ съезжали с правильной траектории движения, со-
вершали ошибки при вождении. Основная частота таких пиков ЭЭГ была от-
мечена у испытуемых над центрально-теменной областью головы. 

 

 
Рис. 2. Всплески альфа-ритма, возникающие при утомлении [20] 

Fig. 2. Bursts of alpha rhythm that occur during fatigue [20] 
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Был сделан вывод, что всплески альфа-диапазона ЭЭГ увеличиваются с 
утомлением. Результаты показывают, как нейрофизиологические сигналы 
могут помочь в оценке утомления, а также психического и физического со-
стояния водителя в различных условиях вождения и как они коррелируют с 
эффективностью вождения. 

ЗАКЛЮЧЕНИЕ 

К методам, обрабатывающим биологические сигналы, которые могут 
использоваться в лабораториях и автомобильных симуляторах, относятся та-
кие методы, как электроэнцефалография (ЭЭГ), электрокардиограмма (ЭКГ), 
вариабельность сердечного ритма (ВСР), частота дыхания, электроокуло-
графия (ЭОГ), электромиограмма (ЭМГ), кожно-гальваническая реакция 
(КГР), электротермическая активность (ЭТА), температура кожи (ТК), 
аналоговая шкала NASA-TLX, спектроскопия в ближнем инфракрасном 
диапазоне (fNIRS). Деятельность автономной нервной системы (АНС) из-
меняется из-за стресса или утомления. ВСР уменьшается при наступлении 
утомления. Частота дыхания начинает падать с началом сонливости и 
продолжает падать до наступления сна. Повышенная частота моргания 
является показателем сонливости. При увеличении мышечной усталости 
увеличивается сонливость. При уменьшении потоотделения сонливость 
увеличивается. Температура кожи лба значительно снижается при наступ-
лении сонливости. Появление всплесков в альфа-ритме ЭЭГ свидетель-
ствует о наступлении утомления. 

В реальных условиях вождения обнаружение функционального состоя-
ния утомления может осуществляться на основе использования современных 
технологий компьютерного зрения для оценки физических характеристик. 
Физические особенности – это открытость/закрытость глаз, частота моргания, 
частота зевания, продолжительность закрытия глаз, процент времени, в тече-
ние которого глаза закрыты (PERCLOS), положение головы, направление 
взгляда, кивание головой, изменение расстояния между веками (ELDC), ско-
рость закрытия глаз (CLOSNO), вращение головы (ROT). 

Для определения утомления в автомобиле были разработаны системы, 
использующие такие методы, как многоблочные локальные бинарные шаб-
лоны MB-LBP, признаки Хаара, алгоритм Виолы–Джонса, метод JEER, не-
четкая логика, метод опорных векторов (SVM). В работе представлена таб-
лица соответствия частоты моргания и зевания состоянию утомления со 
значениями: нормальное состояние, незначительное утомление и сильное 
утомление. 

Сравнение методов анализа утомления водителей по анализируемым 
данным приведено в табл. 3. В результате сравнения возможностей данных 
методов оказалось, что более точными являются методы, оценивающие био-
логические сигналы и использующие интрузивные методы с прикрепляемы-
ми к водителю датчиками. Однако неинтрузивные методы определения 
функционального состояния утомления на основе анализа изображений не 
стесняют движения водителя за рулем, при этом позволяя достичь требуемой 
точности. 
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Таблица 3 

Table 3 

Сравнение методов анализа утомления водителей по анализируемым данным 

Comparison of methods for analyzing driver fatigue using analyzed data 
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[11] + + + – – – – – – – – + + 

[12] + + + – – – – – – – + + + 

[13] + + + – – – – – – – – + + 

[14] + + + – – – – – – – – – + 

[15] + + + – – – – – – – – + + 

[16] + + + – – – – – – – – – + 

[17] – – – + + + – – – – – + + 

[18] – – – + + + – – – – – + + 

[19] – – – + + – – – – – – + + 

[20] – – – – – + – – – – – + + 

 
Таким образом можно сделать вывод, что на сегодняшний день не суще-

ствует системы, охватывающей весь спектр проанализированных параметров. 
Разработка подобных систем является в настоящее время актуальной и вос-
требованной задачей. 

СПИСОК ЛИТЕРАТУРЫ 

1. Peruzzini M., Tonietti M., Iani C. Transdisciplinary design approach based on driver's work-
load monitoring // Journal of Industrial Information Integration. – 2019. – Vol. 15, N 2. – P. 91–102. 

2. Wang F., Wua S., Zhanga W. Multiple nonlinear features fusion based driving fatigue detec-
tion // Biomedical Signal Processing and Control. – 2020. – Vol. 62, N 3. – P. 67–78. 

3. Barot N. Optimal sleep habits in middle-aged adults // Reference Module in Neuroscience 
and Biobehavioral Psychology. – 2020. – Vol. 30, N 1. – P. 213–233. 

4. Reynolds C., Coussens S. Sleep spindles in adolescence: a comparison across sleep re-
striction and sleep extension // Sleep Medicine. – 2018. – Vol. 50, N 1. – P. 166–174. 



Анализ современных исследований в области детектирования утомления водителя… 33

5. Li F., Chen C., Zheng P. An explorative context-aware machine learning approach to reduc-
ing human fatigue risk of traffic control operators // Safety Science. – 2018. – Vol. 125, N 1. – 
P. 378–391. 

6. Robertson C., Marino F. Cerebral responses to exercise and the influence of heat stress in 
human fatigue // Journal of Thermal Biology. – 2017. – Vol. 63, N 1. – P. 10–15. 

7. Sikander G., Anwar S. Driver fatigue detection systems: a review // IEEE Transactions on In-
telligent Transportation Systems. – 2019. – Vol. 20, N 4. – P. 2339–2351. 

8. Elamrani Z., Mousannif H., Moatassime H. The application of machine learning techniques 
for driving behavior analysis: a conceptual framework and a systematic literature review // Engineer-
ing Applications of Artificial Intelligence. – 2020. – Vol. 87, N 5. – P. 336–352. 

9. Chhabra R., Verma S., Krishna C. A survey on driver behavior detection techniques for in-
telligent transportation systems // Proceedings of the 7th International Conference Confluence 2017 
on Cloud Computing, Data Science and Engineering. – India, 2017. – P. 36–41. 

10. Khan M., Lee S. A comprehensive survey of driving monitoring and assistance systems // 
2020 IEEE Region 10 Symposium (TENSYMP). – Bangladesh, 2020. – P. 125–159. 

11. Лашков И.Б. Анализ поведения водителя при управлении транспортным средством с 
использованием фронтальной камеры смартфона // Информационно-управляющие системы. – 
2017. – № 4. – С. 7–17. 

12. Cyganek B., Gruszczynski S. Hybrid computer vision system for drivers' eye recognition 
and fatigue monitoring // Neurocomputing. – 2014. – Vol. 126, N 3. – P. 78–94. 

13. Meshram P., Auti N., Agrawal H. Monitoring driver head postures to control risks of acci-
dents // Procedia Computer Science. – 2015. – Vol. 50. – P. 617–622. 

14. Sigari M., Fathy M., Soryani M. A driver face monitoring system for fatigue and distraction 
detection // International Journal of Vehicular Technology. – 2016. – Vol. 64, N 1. – P. 946–960. 

15. Mandal B., Li L., Wang G. Towards detection of bus driver fatigue based on robust visual 
analysis of eye state // IEEE Transactions on Intelligent Transportation Systems. – 2017. – Vol. 18, 
N 3. – P. 545–557. 

16. Liu Z., Peng Y., Hu W. Driver fatigue detection based on deeply-learned facial expression 
representation // Journal of Visual Communication and Image Representation. – 2020. – Vol. 71, 
N 1. – P. 452–461. 

17. Wang R., Zhang J., Zhang Y. Assessment of human operator functional state using a novel 
differential evolution optimization based adaptive fuzzy model // Biomedical Signal Processing and 
Control. – 2015. – Vol. 7, N 2. – P. 490–498. 

18. Hakimi N., Jodeiri A., Mirbagheri M. Proposing a convolutional neural network for stress 
assessment by means of derived heart rate from functional near infrared spectroscopy // Computers in 
Biology and Medicine. – 2020. – Vol. 121, N 1. – P. 618–629. 

19. Jung S., Shin H., Chung W. Driver fatigue and drowsiness monitoring system with embed-
ded electrocardiogram sensor on steering wheel // IET Intelligent Transport Systems. – 2016. – 
Vol. 8, N 1. – P. 43–50. 

20. Borghini G. Assessment of mental fatigue during car driving by using high resolution eeg 
activity and neurophysiologic indices // Annual International Conference of the IEEE Engineering in 
Medicine and Biology Society. – San Diego, 2016. – P. 6442–6445. 

 
Алексей Кашевник, старший научный сотрудник лаборатории автоматизированных 

интегрированных систем Санкт-Петербургского федерального исследовательского цен-
тра Российской академии наук (ФИЦ РАН) (2003) и доцент Международной лаборатории 
интеллектуальных технологий социально-киберфизических систем Университета ИТМО, 
Санкт-Петербург (с 2014 г.). Его научные интересы включают интеллектуальные транс-
портные системы, взаимодействие человека и компьютера, помощь водителю, системы 
мониторинга водителя, обнаружение отвлекающих факторов, обнаружение сонливости, 
искусственный интеллект, нейронные сети, компьютерное зрение. Опубликовал более 
200 научных работ в рецензируемых международных журналах, трудах международных 
конференций и книгах. Е-mail: alexey.kashevnik@iias.spb.su 



А.О. БУЛЫГИН, А.М. КАШЕВНИК 34

Булыгин Александр Олегович, младший научный сотрудник, аспирант Санкт-
Петербургского федерального исследовательского центра Российской академии наук 
(СПб ФИЦ РАН). Основное направление научных исследований – глубокое обучение, 
компьютерное зрение, распознавание образов. E-mail: alexandr_bulygin@mail.ru 

 
Kashevnik Alexey М., senior researcher in the Computer-Aided Integrated Systems La-

boratory at St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC 
RAS) (2003) and associate professor in the International Laboratory on Intelligent Technolo-
gies for Socio-Cyberphysical Systems, ITMO University, St. Petersburg (from 2014). His re-
search interests include intelligent transportation systems, human-computer interaction, driver 
assistant, driver monitoring systems, distraction detection, drowsiness detection, artificial intel-
ligence, neural networks, computer vision. He has published more than 200 research papers in 
peer-reviewed international journals, proceedings of international conferences, and books. Е-
mail: alexey.kashevnik@iias.spb.su 

Bulygin Alexandr O., junior researcher, postgraduate student, St. Petersburg Federal Re-
search Center of the Russian Academy of Sciences (SPC RAS). His research interests are cur-
rently focused on deep learning, computer vision, pattern recognition. E-mail: alexandr_ 
bulygin@mail.ru 

 
DOI: 10.17212/2782-2001-2021-3-19-36 

Analysis of current research in the field of detecting driver fatigue  
in the vehicle cab * 

A.О. BULYGINa, A.М. KASHEVNIKb 

St. Petersburg Federal Research Center of the Russian Academy of Sciences (SPC RAS),  
4th line V.I., Saint Petersburg, 199178, Russian Federation  
a alexandr_bulygin@mail.ru     b alexey.kashevnik@iias.spb.su 

Abstract 

The article analyzes the methods of detecting driver fatigue which are described in mod-
ern literature. There are a great variety of methods for assessing the functional state of a person. 

A functional state is an integral set of characteristics of those functions and qualities of a 
person that directly or indirectly determine the performance of any activity. The physical and 
mental state of a person, the success of his work, training, creativity depends on the functional 
state of the organism. 

The assessment of dynamic driver behavior has become an increasingly popular area of 
research in recent years. Dynamic assessment of driver behavior includes continuous monitor-
ing that allows you to determine functional states, in contrast to modern driver monitoring sys-
tems, which assess conditions such as drowsiness and impaired attention for a short (1-10 s) 
time interval. Such systems allow us to talk about physiological, but not neurophysiological 
monitoring, which allows monitoring the functional state of fatigue. 

Therefore, it makes sense to monitor the driver’s state of fatigue of, as well as to warn 
them in a timely manner to avoid collisions with other vehicles. 

In the article, a study was carried out and an analysis of the ways to obtain the appropri-
ate characteristics from a person, with the help of which it is possible to determine his function-
al state of fatigue. As a result of the analysis of the sources, the most common methods for de-
termining the functional state of the driver were selected. Further, the sources found were clas-
sified according to the most common methods for obtaining significant characteristics of the 
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functional state of the driver. As a result, a comparative analysis was made, demonstrating the 
capabilities of modern systems of this class. 

Keywords: artificial intelligence, computer vision, pattern recognition, face recognition, 
neural networks, machine learning, deep learning, functional state 
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Сегодня с компьютерной безопасностью так или иначе сталкивается практически каж-
дый. Для обеспечения контроля угроз безопасности вредоносного программного обеспечения 
(ПО) используют антивирусные программы. 

Обычные способы обнаружения вредоносного ПО уже недостаточно эффективны,  
в настоящее время для этих целей стали применять нейронные сети и технологию поведенче-
ского анализа. Анализ поведения программ – сложная задача, так как не существует четкой 
последовательности действий, исполнив которые можно точно идентифицировать программу 
как вредоносную. Кроме того, такие программы используют меры противодействия подобному 
обнаружению, например, зашумление последовательности своей работы бессмысленными 
действиями. Существует также проблема однозначной идентификации класса вредоносного 
ПО вследствие того, что вредоносные программы могут использовать схожие методы и при 
этом относиться к разным классам. В таком случае принадлежность вредоносных программ 
можно фиксировать, используя комплексные методы. В настоящей работе предлагается ис-
пользовать методы NLP, такие как word embedding, и LDA применительно к задачам анализа 
последовательностей API вызовов вредоносного ПО с целью установления наличия семанти-
ческих зависимостей и оценки эффективности применения данных методов.  

Полученные результаты свидетельствуют о реальной возможности выделения ключевых 
особенностей поведения вредоносных программ. Применение этих особенностей в тексте ра-
боты для сканирования вредоносного программного обеспечения помогает обнаружить, 
например, попытки зашумления API-последовательностей, что само по себе может говорить о 
попытке сокрытия вредоносных целей исполнения программы или дать возможность выпол-
нить классификацию вредоносных программ с использованием взаимозависимых совокуп-
ностей отдельных частей последовательности. Применяемая в настоящей работе технология в 
перспективе позволит существенно улучшить технологию обнаружения и идентификации вре-
доносных программ. 

                                                      
* Статья получена 05 февраля 2021 г. 
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ВВЕДЕНИЕ 

Обработка API-последовательностей по ряду причин имеет сложный ха-
рактер. Обработать или даже проанализировать последовательность вручную 
достаточно сложно, в лучшем случае такая последовательность будет содер-
жать сотни вызовов, а иногда – сотни тысяч. Зачастую последовательность 
содержат от 2 до 10 тысяч вызовов. Кроме того, самих типов вызовов доста-
точно много, только часто используемых более 400. В случае когда речь идет 
о последовательностях API-вызовов вредоносного ПО, часто можно говорить 
еще и о целенаправленном зашумлении таких последовательностей лишними, 
не несущими нагрузки вызовами для затруднения их анализа. Проанализиро-
вать такие последовательности вручную крайне затруднительно, найти зави-
симость между тысячами таких последовательностей еще сложнее. Однако 
для такой задачи хорошо подходит машинное обучение [1].  

Применение машинного обучения для анализа API-последовательностей 
не новая идея, в том или ином виде такая обработка уже применялась, давая 
хороший результат. Однако при усложнении зашумления и в некоторых дру-
гих случаях эти методы оказываются неэффективны. Например, обнаружение 
возможно, а верная классификация оказывается затруднительна. Кроме того, 
в ходе дальнейшего развития вредоносного ПО эффективность чистого ана-
лиза последовательностей будет падать, так как могут меняться механизмы 
его функционирования.  

Конечной целью применения NLP (Natural Language Processing) для об-
работки API-последовательностей является обнаружение локальных целей и 
механизмов работы анализируемой программы, а также последующий анализ 
совокупностей их взаимодействия. Кроме того, такой анализ направлен и на 
выявление механизмов зашумления или попыток зашумления. Это позволит 
улучшить работу сканера вредоносного ПО, выявить и предсказать отдель-
ные механизмы функционирования такого ПО и, как следствие, усложнить 
попытки обхода сканера.  

В настоящей статье предлагается оригинальное использование методов 
NLP для обработки последовательностей API-вызовов вредоносных про-
грамм. В технологию обработки этих последовательностей включены се-
мантический анализ [2, 3], векторизация отдельных API-вызовов, поиск и 
отсев н-грамм, а также методика LDA (Latent Dirichlet Allocation) для тема-
тического моделирования и кластеризации результатов обработки на раз-
ных этапах. 

Основная задача настоящей работы – обоснование реальной возможно-
сти использования методов семантического анализа текста основанных на 
вложениях для обработки последовательностей API-вызовов на примере ре-
шения проблем, обнаруженных в работе [1]. 
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1. ПРЕДВАРИТЕЛЬНАЯ ОБРАБОТКА  
API-ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

В статье исследуются API-последовательности вредоносных программ, 
организованные в виде двух наборов данных, которые открыто распростра-
няются в Интернете. Эти наборы данных объединены в один набор большего 
размера, насчитывающий до обработки более 13 000 образцов. Аналогичные 
наборы данных были использованы в работе [1]. 

Набор данных – это собранные при помощи специального программного 
обеспечения (например, Cuckoo Sandbox) последовательности API-вызовов 
различных программ, которые представляют собой строки различной длины, 
хранящие API-вызовы в той последовательности, в которой они были вызва-
ны анализируемой программой. Дополнительно к каждой последовательно-
сти имеется обозначение принадлежности программы. 

Для эффективной работы алгоритмов обработки текста необходима 
предварительная обработка текстовых последовательностей [4]. В задаче ана-
лиза последовательностей API-вызовов предварительная обработка также 
необходима.  

В качестве предварительной обработки последовательностей API-вы-
зовов были предложены и реализованы следующие два этапа. 

1. Из анализируемых последовательностей исключаются многократно 
повторяющиеся подряд API-вызовы. Такие вызовы не несут дополнительной 
полезной информации и засоряют обрабатываемую последовательность.  

2. После этапа 1 исключаются последовательности менее 500 и более 
5000 вызовов.  

2. АНАЛИЗ API-ВЫЗОВОВ 

Для эффективной обработки последовательностей API-вызовов необхо-
димо выполнять компоновку таких вызовов в группу по определенному при-
знаку. Процесс такой компоновки сложен. Кроме того, возможно выполнить 
компоновку на основе различных признаков, получив отличные друг от друга 
варианты группировки. В случае обработки API-вызовов это является про-
блемой, так как различные варианты группировки могут оказать значитель-
ное влияние на точность работы и скорость обучения нейронной сети [1]. 
Однако ручная группировка по принципу функционирования того или иного 
вызова исходя из документации для каждого из этих вызовов может на деле 
быть неэффективной или вообще не отражать сути применения таких вызо-
вов в программах.  

Для выявления схожести и последующей группировки предложен дру-
гой метод, а именно: предлагается использовать вложения (embeddings)  
и способ представления семантической близости [5, 6]. Так, каждому слову 
или в данному случае API-вызову ставится в соответствие вектор, обознача-
ющий его смысловое положение относительно других слов пространства, 
обозначенного данными вектором. Для вычисления сходства двух векторов 
используется коэффициент Отиаи (геометрический коэффициент) [7]. 

Для таких векторов обычно используется большое количество измере-
ний, так как зачастую для описания множества свойств определенного слова 
может потребоваться много различных характеристик. Однако зачастую  
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невозможно точно установить необходимое количество измерений для смыс-
ловых векторов. Особенно в данном случае, так как область применения ис-
пользуемых методов имеет не совсем обычный характер. 

Далее приведены результаты экспериментальных исследований векторов 
API-вызовов в различных ситуациях. 

Оттенком обозначена степень близости значения ячейки к единице, знак 
плюс внутри ячейки обозначает положительное ее значение, знак минус – 
отрицательное значение ячейки. Чем ближе ячейки по оттенку и знаку, тем 
более схожи векторы в отношении этого свойства.  

 

 
Рис. 1. Векторы API-вызовов для взаимодействия с сетью 

Fig. 1. API vectors for interacting with the network 

Через некоторые из столбцов для части из вызовов проходит линия из 
совпадающих по оттенку и знаку ячеек, это означает их близость по этим па-
раметрам, однако точное значение этих параметров неизвестно. Кроме того, 
правая часть изображения имеет схожий вид, что также означает близость 
смыслового значения этих вызовов в определенной области. 

На рис. 2 изображены API-вызовы, сгруппированные по параметру бли-
зости к API-вызову Ntopenkey. Деление происходит на две группы: наиболее 
близкие и наиболее удаленные по отношению к Ntopenkey. 

 

 
Рис. 2. API-вызовы, сгруппированные относительно Ntopenkey 

Fig. 2. API calls grouped relative to Ntopenkey 
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В [8] авторами получены и проанализированы результаты кластеризации 
API-вызовов с применением технологии t-SNE, сформированные вокруг 
группы API-вызовов ntfreevirtualmemory, findwindowa, shutdown и 
setfileattributesw. 

В настоящей статье для отображения n-мерного пространства векторов 
на двухмерное пространство с целью снижения размерности использован  
t-SNE – стохастическое вложение соседей с t-распределением [9, 10] с пара-
метром perplexity, равным 45. 

Кроме крупных групп, близких к определенным вызовам, можно также 
видеть и меньшие (например, такие как на рис. 3) группы, близость для одной 
из них также можно наблюдать на рис. 1. 

 

 
Рис. 3. Кластеры API-вызовов 

Fig. 3. API call clusters 

Область применения приведенных на рис. 3 API-вызовов достаточно 
компактна, и это отражено в полученных представлениях, однако в некото-
рых особых случаях компактно отображаются и слабо связанные по описа-
нию вызовы. Причины такого неожиданного поведения еще предстоит выяс-
нить. 

3. ПОИСК УСТОЙЧИВЫХ СОЧЕТАНИЙ API-ВЫЗОВОВ 

Помимо важности единичного значения каждого конкретного API-вы-
зова, их совокупности могут нести значительное количество информации  
о протекающем процессе.  

В общем случае при выделении из текста всех возможных значений пар 
и троек можно получить биграммы, триграммы и далее n-граммы соответ-
ственно [11]. Однако большая часть таких значений не будет иметь никакого 
смысла, так как они могут встречаться лишь однажды или случайным образом. 
В таком случае имеет смысл выделять устойчивые словосочетания, такие 
словосочетания называются коллокациями [12–14]. Обнаружение таких зна-
чений позволит решать сразу две задачи. Во-первых, обнаруживать значения, 
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относящиеся непосредственно к работе вредоносной нагрузки, и обнаружи-
вать попытки зашумления последовательности в случае, если для такого за-
шумления API-вызовы слабо рандомизированы или имеют неслучайный ха-
рактер. Кроме того, возможно обнаружение последовательностей, принадле-
жащих определенному классу вредоносного ПО с большей вероятностью, 
чем к другому, или часто встречающихся во вредоносных программах опре-
деленного типа. 

После выполнения первоначального поиска n-грамм, результат которого 
изображен на рис. 4, было выявлено, что часть обнаруженных n-грамм может 
часто встречаться в последовательностях, однако количество таких последо-
вательностей по отношению к общей выборке достаточно мало. На рис. 4 би-
граммы показаны на оси ординат, а на оси абсцисс отмечено количество 
вхождений этих биграмм в API-последовательности. 

 

 
Рис. 4. Биграммы, выделенные из API-последовательностей 

Fig. 4. Bigrams extracted from the API sequence 

Так, в левой части рис. 5 для диаграммы, соответствующей биграмме 
writeprocessmemory createremotethread, было обнаружено 26 139 вхождений 
для 333 образцов. Для диаграммы в правой части рис. 5 было обнаружено 
12 260 вхождений для 56 образцов. На данной диаграмме отображены: ось x в 
процентах от общего количества образцов данного типа, ось y – образцы дан-
ного типа. В этих и подобных им случаях такие биграммы представляли со-
бой много раз повторяющуюся последовательность API-вызовов, соответ-
ствующих биграмме. 

Такое поведение мешает обнаруживать биграммы, соответствующие ре-
альным действиям, и, вероятно, представляет собой попытки зашумления 
процесса исполнения программы. Поэтому подобные n-граммы исключены 
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из последовательностей, и процесс поиска n-грамм был повторен снова, его 
результаты представлены на рис. 6, где на оси абсцисс показано количество 
вхождений n-грамм в последовательности, а на оси ординат – сама биграмма. 

 

 
Рис. 5. Распределение биграмм writeprocessmemory createremotethread (слева)  

и timegettime timegettime (справа) по типам последовательностей 

Fig. 5. Distribution of bigrams writeprocessmemory createremotethread (left) 
 and timegettime timegettime (right) by sequence types 

Аналогичные действия выполнены для последовательностей из трех и 
четырех вызовов. 

 

 

Рис. 6. Выделенные биграммы после очистки данных 

Fig. 6. Dedicated bigrams after data clearing 
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На рис. 7 и 8 приведены частоты вхождения биграмм (ось ординат)  
в API-последовательностях определенного типа в процентах от общего коли-
чества (ось абсцисс). 

 

 

Рис. 7. Частота вхождения биграмм openscmanagera createservicea (слева) 
и internetopenw internetsetstatuscallback (справа) 

Fig. 7. Frequency of occurrence of bigrams openscmanagera createservicea (left) 
 and internetopenw internetsetstatuscallback (right) 

 

Рис. 8. Частота вхождения биграмм thread32first thread32next (слева)  
и getcomputernamea getcomputernamew (справа) 

Fig. 8. Frequency of occurrence of bigrams thread32first thread32next (left) 
and getcomputernamea getcomputernamew (right) 
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Выделенные n-граммы включены в исходный текст последовательно-
стей, для этого выполнена замена соответствующих последовательностей на 
их n-граммы. 

В дальнейших исследованиях преобразованные совокупности воспри-
нимаются как отдельные фразы, и они не рассматриваются в тексте по от-
дельности, при этом каждое слово, включенное в n-граммы, но находящееся  
в тексте отдельно от своей n-граммы, не будет заменено или удалено.  

Далее по технологии проводится повторная кластеризация с учетом по-
лученных n-грамм. Результат повторной кластеризации представлен на 
рис. 9. 

 

 

Рис. 9. Кластеризация отдельных API- вызовов с учетом n-грамм  

Fig. 9. Clustering individual API calls based on n-grams 

После выделения n-грамм в API-последовательностях появилась воз-
можность выделения дополнительных кластеров, содержащих n-граммы, и 
рассмотрения их близости к отдельным API-вызовам. Кроме того, при добав-
лении API-вызовов оказывается возможным исследовать поведение значи-
мых фрагментов последовательностей в контексте их групп. 

4. ТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ  
API-ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

Кроме группирования отдельных слов, методы обработки текстов позво-
ляют группировать последовательности и извлекать из них темы [15].  
Для обнаружения тем авторы статьи предлагают использовать алгоритм LDA 
(Latent Dirichlet Allocation) [16, 17].  
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В результате применения данного алгоритма в тексте API-после-
довательности обнаруживается заданное количество тем, и каждый документ 
(последовательность) можно интерпретировать как совокупность этих тем. 
Кроме того, для каждой темы выделяются ключевые слова этой темы, а также 
вес каждого слова в теме.  

Для определения эффективного количества тем данного набора текстов 
выполняется циклическое создание моделей, подсчет когерентности для вы-
бранной модели, сохранение модели и последующий выбор количества тем 
на основе максимального значения когерентности среди проверенных моде-
лей. На рис. 10 приведены значения когерентности для используемого набора 
данных при проверке значения когерентности в пределах от двух до девяти. 

 

 

Рис. 10. Когерентность в зависимости от количества тем 

Fig. 10. Coherence depending on the number of topics 

Полученные результаты проанализированы и представлены на рис. 10. 
Эффективное количество тем равно семи (ось x). Выбор осуществлен на ос-
новании максимального значения когерентности (ось y). 

Ниже для выбранной модели приведены первые 5 слов, каждое из кото-
рых представляет собой API-вызов, выделенный из последовательностей и 
имеющий большее влияние в рамках данной темы. Они расположены в по-
рядке убывания степени значимости слова для этой темы:  

1) ntwritefile, ntreadfile, ntfreevirtualmemory, ntallocatevirtualmemory, 
ldrgetprocedureaddress; 

2) getfileattributesw, getsystemmetrics, getcursorpos, getkeystate, loadre-
source; 

3) ntqueryvaluekey, ntopenkeyex, ntquerykey, ntopenkey, ldrgetproceduread-
dress, ntreadfile; 

4) ntquerydirectoryfile, findfirstfileexw, ntopenmutant, ntdeviceiocontrolfile, 
getshortpathnamew; 

5) getfiletype, ntopenprocess, ntcreatefile, ldrloaddll, ntduplicateobject; 
6) findfirstfileexw, regclosekey, getfileattributesw, regopenkeyexw, 

regqueryvalueexw; 
7) regclosekey, regopenkeyexw, regqueryvalueexw, ldrgetprocedureaddress, 

ldrloaddll. 
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Каждый API-вызов и его положение относительно других в рамках дан-
ной темы имеет важное значение, так как в значительной степени определяет 
содержание темы. 

Однако текст зачастую не имеет однозначной принадлежности к опреде-
ленной теме, в них может присутствовать несколько тем в том или ином объ-
еме. Пример подобной ситуации приведен в таблице. 

Темы для различных образцов 

Topics for various samples 

Номер образца Основная тема Все темы с процентным вкладом 

1 6 1 – 44 %;  6 – 52 %;  7 – 3 % 

7 7 3 – 1 %;  5 – 5 %;  7 – 93 % 

9 4 1 – 7 %;  2 – 16 %;  4 – 69 %;  5 – 4 %;  6 – 2 % 

 
В данном случае в API-последовательности возможно наличие как одной 

основной группы ключевых слов, которая позволяет определить ее принад-
лежность (строка 2 таблицы), так и нескольких групп, степень воздействия 
которых на общую тему последовательности имеет схожий характер (стро-
ка 1). Кроме того, возможны случаи, когда последовательность имеет множе-
ство тем, каждая из которых влияет на ее глобальное значение (строка 3). 

Следующий результат тематического моделирования представлен на 
рис. 11. Здесь приведено количество образцов (ось y), в которых тема под 
определенным номером (ось х) является основной, т. е. имеет больший вклад 
для данного образца. Общие данные по количеству вхождений определенной 
темы среди образцов представлены на рис. 12.  

 

 
Рис. 11. Количество вхождений основной темы в образцах 

Fig. 11. Number of occurrences of the main theme in samples 
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Рис. 12. Количество образцов, содержащих тему 

Fig. 12. Number of samples containing a topic 

Заключительный результат тематического моделирования представлен 
на рис. 13. Здесь иллюстрируется кластеризация по полученным темам. Дан-
ные образцов, в которых часть тем отсутствует, дополнены до соответству-
ющей размерности.  

 

 
Рис. 13. Кластеризация полученных тем  

Fig. 13. Clustering of received topics 



Технология идентификации ключевых особенностей в последовательностях API-вызовов… 49

В ходе кластеризации по темам сформированы кластеры на основе влия-
ния выделенных тем. Такая обработка необходима и может дать больше ин-
формации о полученном результате тематического анализа, чем простое вы-
деление главной темы. Причина этому факту – близость некоторых результа-
тов (например, в строке 1 таблицы, где влияние тем имеет близкое значение). 
Кластеризация, показанная на рис. 13, говорит о группировании результата 
выделения тем из образцов. Такие группы формируются исходя из наличия 
множеств образцов, включающих в себя схожие комбинации выделенных 
тем. А это может говорить, например, о принадлежности к определенному 
семейству программ или использовании схожих механизмов работы. Более 
детальный анализ сгруппированных последовательностей позволит в буду-
щем уточнить информацию о их содержании. 

ЗАКЛЮЧЕНИЕ 

Результаты, полученные при применении методов NLP к задаче анализа 
данных API-вызовов, позволяют фиксировать дополнительные данные о се-
мантической связи между различными API-вызовами, а это является основой 
для дальнейшего совершенствования методов обнаружения вредоносного ПО 
при помощи нейронных сетей.  

В процессе машинных экспериментов установлено, что применение та-
ких методов помогает совершенствовать технологию формирования групп 
API-вызовов, а также позволяет обнаруживать пересекающиеся классы вре-
доносного ПО. Последнее, в свою очередь, обеспечивает повышение точно-
сти определения типа вредоносноых программ.  

Выделенные н-граммы позволяют обнаруживать не только потенциаль-
ные совокупности API-вызовов, имеющих весомое значение для исполняемой 
программы, но и обнаруживать потенциальные попытки зашумления после-
довательности исполнения. 

Тематическое моделирование дает возможность выделять группы клю-
чевых слов для набора данных и обеспечивает возможность фиксировать 
принадлежность определенной последовательности к такой группе, а также 
позволяет идентифицировать группы действий.  

Кроме того, выявлена необходимость в получении дополнительных дан-
ных о последовательности исполнения программ, например, таких как аргу-
менты вызовов, возвращаемые значения, статус исполнения и др. В доступ-
ных на данный момент наборах данных такая информация отсутствует.  
Эта информация помогает идентифицировать связанные между собой части 
API-последовательностей. 
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Abstract 

Today, almost everyone is faced with computer security problems in one or another way. 
Antivirus programs are used to control threats to the security of malicious software. 

Conventional methods for detecting malware are no longer effective enough; nowadays, 
neural networks and behavioral analysis technology have begun to be used for these purposes. 
Analyzing the behavior of programs is a difficult task, since there is no clear sequence of ac-
tions to accurately identify a program as malicious. In addition, such programs use measures to 
resist such detection, for example, noise masking the sequence of their work with meaningless 
actions. There is also the problem of uniquely identifying the class of malware due to the fact 
that malware can use similar methods, while being assigned to different classes. In this paper, it 
is proposed to use NLP methods, such as word embedding, and LDA in relation to the prob-
lems of analyzing malware API calls sequences in order to reveal the presence of semantic de-
pendencies and assess the effectiveness of the application of these methods. The results ob-
tained indicate the possibility of identifying the key features of malware behavior, which in the 
future will significantly improve the technology for detecting and identifying such programs. 

Keywords: word embedding, Natural Language Processing, API calls, malware, Latent 
Dirichlet Allocation, n-grams, topic modeling, vector representation, clustering 
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Распознавание русского и индийского жестовых 
языков на основе машинного обучения* 
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Рассматриваются подходы к распознаванию жестовых языков глухих на примере русско-
го и индийского жестовых языков. Предлагается структура системы распознавания отдельных 
жестов на основе выявления пяти его компонент – конфигурации, ориентации, локализации, 
движения и немануальных маркеров. Приведен анализ используемых методов распознавания 
отдельных жестов и непрерывной жестовой речи для индийского и русского  жестовых языков. 
Для распознавания отдельных жестов был разработан Датасет РЖЯ, включающий более 
35 000 файлов. Были отобраны более тысячи жестов РЖЯ. Каждый жест исполнялся с пятью 
повторениями и не менее пятью глухими носителями русского жестового языка из Сибири.  
Для выделения эпентезы для непрерывного РЖЯ были отобраны и записаны на видео 
312 предложений с пятью повторениями. Выделялись 5 типов движений: «Нет жеста», «Идет 
жест», «Начальное движение», «Переходное движение», «Конечное движение». Разметка 
предложений для выделения видов эпентезы осуществлялось на платформе Supervisely.ly. Бы-
ла построена архитектура рекуррентной сети (LSTM), реализованная с помощью библиотеки 
машинного обучения TensorFlow Keras. Точность правильного распознавания эпентезы соста-
вила 95 %. Для индийского жестового языка были разработаны наборы данных для распозна-
вания как отдельных жестов, так и непрерывного индийского жестового языка. Отмечается, 
что работа в этом направлении должна быть продолжена. Для распознавания ручных жестов 
применялся модуль библиотеки mediapipe holistic. Этот модуль содержит группу предвари-
тельно обученных нейросетевых алгоритмов, которые позволяют получить координаты клю-
чевых точек тела, ладоней и лица человека на изображении. На проверочных данных удалось 
достичь точности 85 %. В дальнейшем необходимо значительно увеличить число размеченных 
данных. Для распознавания немануальных компонент был составлен ряд правил, которые со-
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ответствуют тому или иному движению частей лица. Эти правила включают состояния глаз, 
век, губ, языка и наклоны головы. 

Ключевые слова: глухие, компьютерный сурдоперевод, русский жестовый язык, индий-
ский жестовый язык, распознавание жестов, эпентеза, искусственная нейронная сеть, машин-
ное обучение, наборы обучающих данных 

ВВЕДЕНИЕ И ПОСТАНОВКА ЗАДАЧИ 

Разработка методов компьютерного перевода национальных жестовых 
языков глухих в любой стране мира является важной социальной задачей, 
способствующей поддержке коммуникаций между глухими и слышащими. 
Актуальность разработки систем компьютерного перевода жестовых языков 
(от слышащего к глухому и наоборот) состоит как в недостаточном количе-
стве переводчиков жестовых языков, так и в не всегда желательном посред-
ничестве (медицина, личностные отношения и т. п.) при коммуникациях глу-
хих и слышащих граждан [1]. В настоящее время эта задача не может счи-
таться решенной, так как отсутствуют известные варианты машинного пере-
вода жестовых языков, удовлетворяющие требованиям глухих. К основ- 
ным требованиям глухих относятся безошибочность и качество визуализации 
перевода (компьютерного персонажа). Проведенные исследования среди глу-
хих позволяют установить требования к безошибочности перевода не ниже 
90 % [2] и к качеству визуализации на уровне перевода человека-перевод-
чика. Указанные обстоятельства затрудняют коммуникации между слыша-
щими и глухими гражданами, что является серьезной социально-экономи-
ческой проблемой. Всё вышесказанное в полной мере относится к русскому 
(РЖЯ) и индийскому жестовым языкам. Так, например, в настоящее время 
при переводе русского текста на РЖЯ и наоборот используют как методы 
машинного обучения, так и связь грамматических систем русского звучащего 
языка и РЖЯ. Однако достичь необходимого уровня перевода препятствуют 
следующие обстоятельства: 

 неполнота описания грамматической системы РЖЯ; 
 отсутствие «плавности» показа жестов аватаром-переводчиком РЖЯ, 

система управления которого использует систему нотаций языков глухих; 
 перевод осуществляется преимущественно на калькирующую жесто-

вую речь, а не на РЖЯ, обладающий выразительными возможностями; 
 высокий процент ошибок при переводе многозначных слов и омони-

мов на жесты РЖЯ (более 20 %); 
 отсутствие значительных по объему размеченных корпусов РЖЯ  

(Датасетов), необходимых для реализации методов машинного перевода на 
основе машинного обучения; 

 отсутствие надежных методов распознавания как отдельных жестов 
глухих, так и РЖЯ в целом. 

Особую сложность представляет собой задача распознавания непрерыв-
ной жестовой речи (РЖЯ). Для успешного распознавания недостаточно толь-
ко выделить отдельные жесты. Необходимо их уверенное выделение с учетом 
комбинаторных изменений параметров жестов, а также эпентезы.  

Подробный анализ основных результатов для мировых жестовых языков 
содержится в [3, 4]. Так, например, в [3] был проведен анализ 396 научных 
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статей по тематике распознавания национальных жестовых языков с 2007 по 
2017 год, каждая из которых была отнесена к категории одного из 25 жесто-
вых языков и в дальнейшем сравнивалась по шести параметрам (методы сбо-
ра данных, статические/динамические жесты, режим записи, одноручные/ 
двуручные жесты, методы и скорость распознавания). Анализ показал, что 
основные исследования по распознаванию жестовых языков были выполнены 
на статических, изолированных и одноручных жестах с использованием ка-
меры. 

Для распознавания [4] применялись как 2D-видеокамеры, так и браслеты 
и 3D-устройства (сенсор Kinect). Основные применяемые модели – нейрон-
ные сети. Несмотря на то что в отдельных случаях удавалось достичь 90 % 
точности распознавания, это происходило либо на ограниченном наборе же-
стов (50…200), либо на статичных. Что касается решения проблемы эпенте-
зы, то применялись методы выделения признаков начала и конца жестов, 
включая отслеживание лица говорящего. Однако они также сегодня не могут 
быть признаны универсальными и надежными. Отмечается [4], что в настоя-
щее время отсутствуют полноценные системы распознавания национальных 
жестовых языков. 

Что касается собственно распознавания РЖЯ, то успехи здесь также не-
велики. Можно отметить работы [5, 6], где для распознавания РЖЯ с помо-
щью сенсора Kinect были применены сверточные нейронные сети. Представ-
ляет также интерес разработка Датасета для 3D-моделей человека [7]. Однако 
нужно отметить, что Датасет был разработан для достаточно узкого диалекта 
РЖЯ (Санкт-Петербургского)  и включал в себя небольшой набор жестов 
(около 300).  

Для распознавания отдельных компонент жестов (конфигурация и ори-
ентация), а также немануальных компонент был применен нейросетевой под-
ход [8, 9]. Однако он применим в большей мере для изучения РЖЯ, а не для 
его распознавания. Нужно отметить также корпус РЖЯ, разработанный 
С.И. Бурковой [10], однако и он не может быть применен непосредственно в 
машинном обучении для решения задачи распознавания РЖЯ. 

Таким образом, на данный момент отсутствуют достаточно полные Да-
тасеты РЖЯ, методы распознавания используют неполный набор компонент 
жеста, а подходы к выделению эпентезы не являются универсальными и 
надежными.  

Цель настоящей работы заключается в дальнейшем развитии методов 
распознавания русского и индийского жестовых языков на основе машинного 
обучения. В процессе ее достижения российские и индийские участники сов-
местного гранта РФФИ обменивались идеями, Датасетами, разработанным 
программным обеспечением. 

1. РАЗРАБОТКА ОБУЧАЮЩИХ ДАННЫХ ДЛЯ РУССКОГО 
ЖЕСТОВОГО ЯЗЫКА 

Датасет русского жестового языка – это данные, которые необходимы 
для обучения нейронных сетей. Для анализа жестов и распознавания РЖЯ 
требуется много специфических данных. В настоящее время универсального 
Датасета для распознавания РЖЯ не существует. Так же как и для других 
национальных жестовых языков их недостаточно. Поэтому мы приняли ре-
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шение создать собственный размеченный Датасет РЖЯ для машинного обу-
чения. Если для разработки системы распознавания любого жестового языка 
применять недоработанный, неполный Датасет, то результат будет неудовле-
творительным. Датасет, являющийся важнейшим элементом систем искус-
ственного интеллекта и создаваемый с целью разработки моделей машинного 
обучения, требует приоритетного внимания.  

При разработке Датасета выделяются три этапа: сбор жестов, разметка 
жестов, очистка Датасета. 

В лингвистике [10] русского жестового языка используются пять уров-
ней анализа: фонологический, морфологический, лексический, синтаксиче-
ский и дискурсический. Особое внимание нужно уделять фонологическому 
анализу, который посвящен уровню элементарных единиц жестового языка. 
Как правило, в звуковых языках определена «Фонема» в связи с акустической 
моделью, а в жестовых языках – «Пять компонентов жеста» в связи с наличи-
ем кинематической модели руки и тела, а также с визуальной моделью мими-
ки лица. Эта модель находится в жестовом пространстве – области, использу-
емой говорящим для артикуляции. Вертикальная ее граница начинается чуть 
выше головы и заканчивается у талии, а горизонтальная граница пролегает от 
одного локтя до другого при свободном расположении рук. 

Пять компонент жеста, элементы жестового языка, включают конфигу-
рацию руки, ориентацию руки, локализацию, движение и немануальный ком-
понент (рис. 1). 

 

 

Рис. 1. Пять компонент жеста 

Fig. 1. The five components of a gesture 

Конфигурация и ориентация руки. Разные конфигурации руки явля-
ются разными формами руки при исполнении жеста. На рис. 2 даны примеры 
одного жеста «ножницы», где ладонь в жесте находится в разных конфигура-
циях, «П» и «Л» – буквы дактильного алфавита, но в одной ориентации. Раз-
ные ориентации представляют собой положения ладони в пространстве. Ла-
донь правой или левой руки может быть развернута вверх, вниз, вправо, вле-
во, вверх вправо, вверх влево и в других направлениях. 

Локализация. На рис. 1 локализация жеста включает два основных при-
знака – место и сеттинг. Место исполнения – это несколько крупных обла-
стей в пределах жестового пространства: голова, лицо, шея, грудь, талия, 
нейтральное жестовое пространство (жест выполняется без контакта руки с 
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телом) и пассивная рука. Сеттинг находится внутри этой большой области. 
Например, место – лицо, сеттинг – правый глаз. 

Движение. На рис. 1 жест «велосипед» показан стрелками как круг, 
который обозначает «характер» движения из признаков типа траектории  
(по прямой, по зигзагу, по дуге и т. п.). Второй признак – направление 
(вертикальный, горизонтальный и сагиттальный). Во втором типе «Ло-
кальное движение» изменяется конфигурация или ориентация руки. 
Например, в жесте «ножницы» (рис. 2) имеется изменение – конфигурация 
ладони «Л» и «П». 

 

       
Рис. 2. Вариативность в показе жеста РЖЯ «ножницы» 

Fig. 2. Variation in showing the Scissor gesture in RSL 

Немануальный компонент. Немануальные компоненты включают че-
тыре артикулятора: корпус тела, голову, плечи и мимику лица. В РЖЯ для 
многих жестов часто двигаются одновременно голова и корпус, изменяются 
мимика лица и маусинг. Под маусингом понимают движения губ говорящего 
на звучащем языке. Однако у говорящего на жестовом языке движения губ и 
языка не связаны со звучащим языком. 

Типы жестов. Можно предложить следующую классификацию жес-
тов [10]: одноручные и двуручные, статичные и динамичные, симметричные 
и асимметричные, синхронные и поочередные. 

Формирование Датасета отдельных жестов РЖЯ. Нами был разрабо-
тан Датасет РЖЯ, включающий более 35 000 жестов (изображения и ви-
деофайлы, из них более 10 000 видеофайлов). Были отобраны более тысячи 
жестов РЖЯ из онлайн-словаря и книги-словаря [11, 12]. Каждый жест ис-
полнялся с пятью повторениями и не менее пятью глухими носителями рус-
ского жестового языка из Сибири.  

Сбор и запись Датасета осуществлялась при выполнении следующих 
условий (требований): 

 на чистом фоне говорящий в жестовом пространстве был одет в чер-
ный свитер; 

 жесты показывали только носители русского жестового языка (гово-
рящие на РЖЯ); 

 не менее пяти повторений жеста каждым носителем РЖЯ; 
 не менее 20 повторений каждого жеста различными говорящими на 

РЖЯ; 
 до включения видеозаписи говорящий должен молча стоять в жесто-

вом пространстве, после включения видеозаписи говорящий молчит 2-3 се-
кунды, потом говорит, затем молчит 2-3 секунды до выключения; 

 не менее 1000 воспроизводимых видеожестов; 
 разрешение изображения не менее 1920×1080, частота не менее  

30 кадров в секунду. 
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Такие действия должны обеспечить полноту и информативность в фор-
мируемом Датасете. Однако на практике мы столкнулись с наличием у гово-
рящих мелких фонологических привычек показа жестов, что приводило к не-
совпадениям со словарем РЖЯ (например, разные конфигурации и ориента-
ции руки, а также сеттинг в области локализации жеста). 

Качество разметки данных зависит и от качества работы оператора по 
разметке жестов для машинного обучения. Разметка жестов проводилась на 
платформе Supervisely.ly [13]. Выделялась область ладоней и элементов лица. 
После сбора жестов для удобства хранения применялась система имен ви-
деофайлов, включающая номера жеста, человека и повторения (например, 
имя файла 43_3_3.mp4 – номер жеста 43, 3-й номер человека в списке ин-
формантов и 3-е повторение). 

Формирование Датасета для выделения эпентезы в РЖЯ. В [4] 
приведен обзор работ, связанных с выделением эпентезы в мировых же-
стовых языках. Под эпентезой понимается движение между соседними 
жестами [10]. Для успешного распознавания РЖЯ необходимо отделить 
эпентезу от собственно жестов. Основная идея заключается в выделении 
признаков начала следующего жеста или паузы в речи. Это может быть 
состояние покоя говорящего, положения рук, взгляда и т. п. [14]. Приме-
няют также приемы вычленения быстрых и медленных движений в видео-
потоке. Если процесс жестовой речи свести к анализу последовательности 
выявленных компонент (конфигурация – ориентация ладони, локализация, 
траектории рук и характер движения, немануальные компоненты), то каж-
дое такое событие станет «кандидатом» на начало распознавания следую-
щего жеста. При этом может оказаться, что процесс нового поиска уже 
начат, хотя не окончен предыдущий. Подобный подход к распознаванию 
жестовой речи является достаточно трудоемким. Представляется, что его 
можно модернизировать с введением функции принадлежности (или неко-
торой вероятности) каждого события к началу нового жеста. В этом случае 
алгоритм распознавания нового жеста можно запускать только после не-
которых, наиболее вероятных событий. Другой подход состоит в выделе-
нии всех элементов жестовой речи: собственно жестов, состояния покоя 
говорящего, комбинаторных изменений жестов и эпентезы. В этом случае 
необходимо расширить Датасет для распознавания жестов и другими эле-
ментами, связанными с комбинаторными изменениями жестов. На данный 
момент сложно оценить необходимый объем дополнений. С учетом боль-
шого числа типов комбинаторных изменений жестов он может оказаться 
значительным. 

Для выделения эпентезы в РЖЯ мы использовали следующие понятия: 
«начальное движение», «конечное движение» и «промежуточное движение». 
«начальное» – это подготовительное движение, «конечное» – когда рука воз-
вращается в исходное положение. Считаем, что здесь имеется аналогия тер-
минов из лингвистики звуковых языков, обозначающих фазы артикуляции 
звука. Здесь, по сути, то же самое:  

 экскурсия (подготовка органов к артикуляции); 
 выдержка (фаза артикуляции); 
 рекурсия (возврат органов артикуляции в исходное положение). 
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Были отобраны и записаны на видео 312 предложений с пятью повторе-
ниями на РЖЯ от двух глухих носителей РЖЯ (160 предложений у женщины 
и 152 – у мужчины), из которых 142 – уникальные предложения (рис. 3).  

 

 
Рис. 3. Примеры уникальных предложений на РЖЯ 

Fig. 3. Examples of unique sentences in RSL 

В каждом предложении выделены жесты РЖЯ, описанные ранее (рис. 4). 
 

   

Рис. 4. Запись предложений на РЖЯ 

Fig. 4. Recording sentences using RSL 

Разметка предложений для выделения видов эпентезы (начальное, ко-
нечное и промежуточное движение) осуществлялась на платформе 
Supervisely.ly [13] (рис. 5). 

 

 
Рис. 5. Инструмент по разметке на платформе Supervise.ly 

Fig. 5. Data labeling tool powered by Supervise.ly 

Были введены метки для выделенных движений. На рис. 5 отмечены 
кадры в видеофайле с конкретным типом движения. Результат разметки по-
мещается в json-файлы. Так, например, на рис. 5 справа показаны три типа 
меток: начальное движение [88:107], переходное [138:157], [179:207], 
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[238:260], [294:304] и конечное [391:407]. Для удобства были расширены ва-
рианты движений: «нет жеста», «идет жест», «начальное движение», «пере-
ходное движение», «конечное движение». В результате имеем 5 полных вы-
ходных классов на видеофайлах с жестами. 

Для обучения нейронной сети нужна дополнительная разметка выделен-
ных движений скелетной моделью. Для этого была использована система 
MediaPipe Pose [15]. MediaPipe Pose – это решение машинного обучения для 
точного отслеживания позы тела, позволяющее вывести 33 трехмерных ори-
ентира на всем теле из видеокадров RGB с использованием инструмента 
BlazePose. После извлечения этих данных создаются numpy-файлы, включа-
ющие информацию о координатах ключевых точек тела. На входе подается 
видео, а на выходе имеем numpy-файл, содержащий в себе массив нормали-
зованных координат для каждой ключевой точки руки. Размерность выходно-
го массива равна F × C, где F – количество фреймов в видео, C – количество 
анализируемых точек, 33 × 2 (рис. 6). 

 

 
Рис. 6. Ключевые точки скелетной модели 

Fig. 6. Key points of the skeletal model 

Практическая реализация многослойных персептронов необходимой ар-
хитектуры и конфигурации производилась с помощью библиотеки машинно-
го обучения TensorFlow Keras на языке программирования Python 3.6. Сеть, 
изображенная на рис. 7, представляет собой однослойный персептрон с  
512 нейронами, всего имеется 1 120 773 параметров, которые не оптимизи-
руются в процессе обучения. Максимальное количество эпох обучающего 
цикла составляет 100.  

 

 
Рис. 7. Архитектура рекуррентной сети (LSTM), реализованная  
с помощью библиотеки машинного обучения TensorFlow Keras 

Fig. 7. The recurrent network architecture (LSTM) implemented  
using the TensorFlow Keras machine learning library 
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Результаты распознавания типов движений для выделения эпентезы 
представлены на рис. 8. Точность правильного распознавания составила 95 %. 

 

 
График процесса обучения 

 
Матрица отклонений 

Рис. 8. Результаты распознавания типов движений  
для выделения эпентезы  

Fig. 8. The results of recognition of movement types  
to highlight epenthesis 

2. РАЗРАБОТКА ОБУЧАЮЩИХ ДАННЫХ И КОРПУСОВ 
ДЛЯ ИНДИЙСКОГО ЖЕСТОВОГО ЯЗЫКА 

В настоящее время отсутствуют общедоступные наборы данных по индий-
ским жестам для разработки системы распознавания индийского жестового язы-
ка (ISLR). Поэтому мы собрали и создали наборы данных для распознавания как 
изолированного, так и непрерывного индийского жестового языка (ISL).  
Для изолированного ISL были собраны и созданы два набора данных, а именно 
ISLAN и ISLW. Так, ISLAN состоит из ISL-представлений английского алфавита 
и чисел; ISLW состоит из ISL-представлений 2774 английских слов. Для непре-
рывного ISL был создан набор данных, а именно ISLS, который состоит из ISL-
представлений ста простых английских предложений. При создании этих набо-
ров данных использовались жесты как для одной руки, так и для двух рук. 

Алфавит. ISLAN – это коллекция из 700 изображений и 24 видеороли-
ков. Изображения и видео из набора данных ISLAN были подготовлены с 
помощью ученых-исследователей и студентов Университета SASTRA 
Deemed, Тамил Наду (Индия). Цветные изображения с необработанными 
метками (формат JPG) и видео (формат MP4) были записаны со смартфона. 
Были задействованы шесть носителей языка (трое мужчин и три женщины) с 
различным оттенком кожи и с разными размерами рук [16]. Были использо-
ваны как одноручные, так и двуручные жесты. 
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На рис. 9 показано двуручное обозначение буквы А, представленное ше-
стью разными говорящими. 

 

 
Рис. 9. Изображение двуручного жеста говорящего  

для буквы A 

Fig. 9. Images of the two-handed speaker for the finger  
spelling of the letter A 

На рис. 10 показано одноручное обозначение буквы А, представленное 
шестью разными говорящими. На рис. 11 показано обозначение цифровой 
буквы А, представленное пятью разными говорящими. 

 

 
Рис. 10. Изображение жестов, представляющих одноручное лицо  

с несколькими говорящими сторонами для буквы A 

Fig. 10. Gestures representing a one-handed person with several  
speakers for the finger spelling of the letter A 

 

 
Рис. 11. Изображения представления нескольких  

говорящих лиц для числа 1 

Fig. 11. Sign images of several speakers  
for the number 1 
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Отдельные жесты. В основу набора данных ISLW (отдельные жесты) 
был положен общедоступный портал индийского жестового языка [17]. 

ISLW состоит из коллекции 2774 индийских видео с несколькими го-
ворящими. Каждый жест в ISLW представляет собой видео в алфавитном 
порядке. Видео имеет разрешение изображения 480 пикселей с частотой 
30 кадров в секунду. Все видео в формате MP4, а кадры изображений –  
в формате JPEG. Видео были сняты с неоднородным фоном и с обычными 
условиями освещения в формате RGB в закрытом помещении. На рис. 12 
показано жестовое представление слова «Аббревиатура» в индийском же-
стовом языке. 

 

 
Рис. 12. Индийское обозначение жеста «Аббревиатура» 

Fig. 12. An Indian sign designation of the Abbreviation gesture 

Предложения. Мы также создали коллекцию индийских жестовых не-
прерывных предложений, а именно ISLS, который представляет собой полно-
стью маркированный большой словарный набор видеоданных на уровне 
предложений на индийском жестовом языке. Каждое видео показывает пере-
вод на язык жестов простого предложения на английском языке. Был создан 
набор данных на основе представлений говорящих лиц как одной, так и дву-
мя руками. Все видео в формате MP4, а кадры изображений – в формате 
JPEG. 

Набор видеоданных индийского непрерывного распознавания жестового 
языка для предложений (ISLS) был создан с помощью ученых-исследова-
телей и студентов Университета SASTRA Deemed, Тамил Наду (Индия). Ви-
део были сняты с помощью цифровой зеркальной камеры, прикрепленной  
к штативу, на неоднородном фоне и при хорошем освещении. Видео были 
сняты в формате RGB и в помещении с частотой кадров 25 кадров в секунду 
и с разрешением 1920 × 1080. Набор данных ISLS состоит из жестовых пред-
ставлений ста уникальных простых предложений, выполненных семью гово-
рящими лицами, среди которых две женщины, а остальные – мужчины.  
Для сбора этого набора данных были привлечены люди с разным оттенком 
кожи, а также с разным размером рук. ISLS станет первым набором видео-
данных на индийском жестовом языке, состоящим из 100 простых предложе-
ний на английском языке. ISLS состоит из 700 видеороликов и 35 299 кадров 
изображений. Из этих 700 жестов были извлечены видеопредложения, состо-
ящие из 186 фотожестов. Общее количество кадров на один фотожест варьи-
руется. Кадры, извлеченные из видео, имели разные вариации, а также разме-
ры, поэтому они были предварительно обработаны для создания кадров изоб-
ражений одинакового размера 64 × 64. На рис. 13 показано жестовое пред-
ставление предложения «Сколько вам лет?». 
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Рис. 13. Индийский жест, обозначающий предложение «Сколько Вам лет?» 

Fig. 13.An Indian gesture showing a sentence “How old are you?” 

Пути развития. Сбор и создание этих наборов данных окажется по-
лезным для исследователей, работающих над ISLR на основе видеокамеры. 
ISLAN, ISLW и ISLS будут очень полезны исследователям для разработки 
новых методов и повышения производительности уже существующих си-
стем ISLR. Эти наборы данных также повысят осведомленность людей об 
изучении языка жестов. Набор данных можно расширить, пытаясь сделать 
фон однородным и с различной интенсивностью света. Кроме того, мы так-
же можем попытаться захватить изображения под разными углами или вос-
произвести и выполнить различные методы преобразования изображений, 
чтобы расширить набор данных для дальнейшего обучения. Указанные 
наборы данных мы планируем расширить, так как их недостаточно для по-
крытия большого словарного запаса, имеющегося в разговорных языках.  
В ISLR всё еще есть много проблем, но основным недостатком является от-
сутствие общедоступных наборов данных. Несмотря на то что доступно не-
сколько наборов данных, в них всё еще не учтены многие ограничения, та-
кие как несколько говорящих лиц, большой словарный запас, интенсив-
ность света изображения, расстояние от камеры, угол камеры, жесты, вы-
полняемые несколькими руками и одной рукой, оттенок кожи, фон и т. д. 
На данный момент мы рассмотрели только три основные функции: несколь-
ко говорящих лиц, оттенок кожи, жесты одной и двумя руками. Развитие 
методов глубокого обучения в области компьютерного зрения позволило 
исследователям создавать приложения для распознавания языка жестов. 
Собранные и созданные наборы данных помогут предоставить ресурсы в 
форме общедоступного набора данных ISL для дальнейших исследований в 
ISLR. Мы также благодарим Департамент науки и технологий (DST) Индии 
за финансовую поддержку в рамках Российско-индийского совместного 
проекта (INT/RUS /RFBR/393). Мы также благодарим SASTRA Deemed 
University (Танджавур, Индия) за расширение инфраструктурной поддержки 
для проведения этой исследовательской работы. 

3. РАСПОЗНАВАНИЕ ОТДЕЛЬНЫХ ЖЕСТОВ РУССКОГО 
ЖЕСТОВОГО ЯЗЫКА 

В основу алгоритмов взят подход к распознаванию отдельных жестов 
по наличию определенного набора компонент: конфигураций-ориентаций, 
локализации, траектории и характера движения, а также немануальных 
компонент. 
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Распознавание ручных жестов 

Одним из методов решения задачи распознавания жестов был взят мо-
дуль библиотеки mediapipe holistic [18]. Этот модуль содержит группу пред-
варительно обученных нейросетевых алгоритмов, которые позволяют полу-
чить координаты ключевых точек тела, ладоней и лица человека на изобра-
жении. 

Использование модуля mediapipe holistic позволяет решить проблемы с 
получением координат точек ладоней в различных условиях записи видео 
(разная освещенность, разрешение и качество видеозаписи и пр.). Для даль-
нейшей работы с классификацией жеста используется часть результата рабо-
ты модуля mediapipe – координаты левой и правой ладони (21 точка для каж-
дой руки, координата каждой точки имеет вид  ),  ,{ }n n nx y z  человека в кадре. 

Координаты лица и тела в дальнейшем применяются для учета в модели 
неманульного компонента РЖЯ. Для дальнейшей классификации использу-
ются именно координаты точек каждой из ладоней. 

На текущем этапе разработки имеется ограниченное число размеченных 
данных, при этом имеется большое число цифровых изображений и видеозапи-
сей, на которых показаны те или иные жесты РЖЯ. 

Было принято решение использовать эти неразмеченные данные для по-
вышения качества работы модели классификации жестов. 

Первым этапом обучения модели классификатора является обучение 
разреженного автокодировщика (sparse autoencoder) [19], цель которого на 
основании неразмеченных данных обучиться преобразовывать представление 
ладоней в виде координат в более сложное представление для классификации 
семантически сложных признаковых пространств.  

Координаты ладоней представляют собой 21 трехмерный вектор 

1 1 1[{ } {,  ,  , , ,}]  n n nx y z x y z  который может быть преобразован в 63 признака 

для входа нейронной сети. Стоит отметить, что помимо координат точек ла-
доней можно выделить большее число признаков (например, связь точек ла-
дони). Так, точка кончика пальца соединена с точкой конца средней фаланги,  
а та, в свою очередь, с точкой конца проксимальной фаланги пальца. Еще од-
ним примером может служить тот факт, что точка основания пальца всегда 
будет на относительно большом (относительно всей ладони) расстоянии в 
трехмерном пространстве. Еще большее число подобных примеров можно 
вывести исходя из эмпирических наблюдений за ладонями людей, и в частно-
сти за положениями ладоней в РЖЯ (рис. 14). 

Гипотетически такие дополнительные признаки можно генерировать на 
основании большого числа представлений, количество которых около одного 
миллиона среди имеющихся в нашем распоряжении данных. За счет регуля-
ризации скрытого представления (latent space) в разреженном автокодиров-
щике (sparse autoencoder) [19] появляется возможность генерировать необхо-
димые дополнительные признаки. 
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Рис. 14. Пример точек ладоней 

Fig. 14. An example of palm points  

Таким образом, первым этапом обучения модели является обучение ав-
токодировщика на корпусе неразмеченных данных. Обучение автокодиров-
щика позволило достичь точности 97,5 %. Модель кодировщика имеет сле-
дующую структуру. 

________________________________________________________________ 
Слой  (type)                 Output Shape              Param #    
========================================================= 
 
======================= Слои кодировщика =================== 
 
input_1 (InputLayer)         [(None, 3, 21)]           0          
_________________________________________________________________ 
flatten (Flatten)            (None, 63)                0          
_________________________________________________________________ 
dense (Dense)                (None, 256)               16384      
_________________________________________________________________ 
dense_1 (Dense)              (None, 512)               131584     
_________________________________________________________________ 
batch_normalization (BatchNo (None, 512)               2048       
_________________________________________________________________ 
dense_2 (Dense)              (None, 1024)              525312     
 
======================= Слои декодировщика ================== 
 
input_2 (InputLayer)         (None, 1024)                        
_________________________________________________________________ 
dense_3 (Dense)              (None, 1024)                   
_________________________________________________________________ 
batch_normalization (BatchNo (None, 1024)                    
_________________________________________________________________ 
dense_4 (Dense)              (None, 512)                    
_________________________________________________________________ 
dense_5 (Dense)              (None, 256)                   
_________________________________________________________________ 
dense_6 (Dense)              (None, 63)                    
_________________________________________________________________ 
reshape (Reshape)            [(None, 3, 21)] 
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В результате обучения такого кодировщика число признаков было уве-
личено до 1024 в скрытом представлении. Для дальнейшего  обучения клас-
сификатора используется только первая часть автокодировщика (autoencoder) – 
кодировщик (encoder). При дальнейшем обучении эта часть нейронной сети 
остается с неизменными значениями весов. 

Следующим этапом обучения модели классификации является обучение 
на размеченных данных. Обучение выполняется на нескольких наборах дан-
ных, собранных нами самостоятельно.  

Введен параметр минимального числа примеров для обучения, принятый 
равным 40. В случае если минимальное число примеров класса не достигну-
то, метка класса становится '0' (не относится к распознаваемым жестам).  
В настоящее время число распознаваемых жестов равно 268. 

Используемая базовая модель классификатора имеет следующий вид. 
 
_________________________________________________________________ 
Слой  (type)                 Output Shape              Param #    
========================================================== 
 
======================= Слои кодировщика ==================== 
 
input_1 (InputLayer)         [(None, 3, 21)]           0          
_________________________________________________________________ 
flatten (Flatten)            (None, 63)                0          
_________________________________________________________________ 
dense (Dense)                (None, 256)               16384      
_________________________________________________________________ 
dense_1 (Dense)              (None, 512)               131584     
_________________________________________________________________ 
batch_normalization (BatchNo (None, 512)               2048       
_________________________________________________________________ 
dense_2 (Dense)              (None, 1024)              525312     
 
======================= Слои классификации ================== 
_________________________________________________________________ 
dense (Dense)                (None, 1024)              1049600    
_________________________________________________________________ 
dense_1 (Dense)              (None, 2048)              2099200    
_________________________________________________________________ 
dense_2 (Dense)              (None, 1024)              2098176    
_________________________________________________________________ 
batch_normalization (BatchNo (None, 1024)              4096       
_________________________________________________________________ 
dense_3 (Dense)              (None, 53)                54325      
========================================================== 
 
На проверочных данных удалось достичь точности в 81 %. 
Классификатор жеста. Использовалась обучающая выборка из 

2195 видеозаписей, содержащая 774 отдельных жеста, имеющих подпись, 
состоящую из последовательностей трех жестов для левой и правой руки. 
Максимальная длина видеозаписи в наборе данных – 184 кадра. Для обуче-
ния модели классификации жестов применялась ранее обученная модель 
для распознавания конфигурации-ориентации жеста (МКОЖ) на изображе-
ниях 268 возможных жестов (по 134 для каждой руки). В дальнейшем коли-
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чество поддерживаемых жестов будет увеличиваться с ростом размера 
набора данных.  

Предварительная обработка видеозаписей. Выполняется обработка 
каждого кадра ранее обученной моделью для определения конфигурации-
ориентации каждой ладони в каждом кадре видеозаписи. Таким образом, ви-
део преобразуется в две последовательности данных вида 

Xlh = ['0', '0', '0', '0', …, 's15d31', 's15d31', 's18d00', 's15d31', 's14c51', '0', 
's1dc30', 's1dc30', 's1dc30', 's15d32', '0', ..., '0', 's1dc30', 's15d32', '0', 's13f30', 
's18c08', '0', '0', '0' ] (для левой и правой руки отдельно). 

Здесь '0' – отсутствие руки в кадре / модель распознавания конфигура-
ции ориентации не обучена на этом жесте / модель не распознала жест; 
's15d31' – распознанная моделью МКОЖ конфигурация-ориентация. Общая 
длина такой последовательности соответствует количеству кадров в видеоза-
писи жеста. На текущий момент принята максимальная длина видеозаписей – 
200 кадров, что соответствует 6,6 секунды при частоте кадров видеозаписи, 
равной 30. Модель классификации видео (МКВ) в дальнейшем работает с 
данными вида Xlh. Если количество элементов в полученной последователь-
ности менее 200, то выполняется ее «растяжение», новые элементы последо-
вательности подбираются одним из следующих возможных способов: 

1) заполнение левого и правого края «0»; 
2) заполнение правого края «0»; 
3) интерполяция, заполнение копиями рядом стоящих элементов, т. е. 

[«0», «s12000», «s20100»] → [«0», «0», «s12000», «s12000», «s20100», 
«s20100»]. 

Наиболее эффективным в ходе обучения модели был способ 3. 
Далее выполняется преобразование последовательностей к матричному 

виду:  
[ [0.          0.          0.          0.          0.        ] 
  [0.          0.          0.          0.          0.        ] 
  [0.          0.          0.          0.          0.        ] 
 ... 
  [0.5011157   0.28710333  0.8312101   0.11121226  0.        ]  
  [0.4776144  0.30229354  0.6563805  0.04033527  0.        ] 
 ... 
  [0.          0.          0.          0.          0.        ]]. 
 
В этом виде конфигурация-ориентация преобразуется из вида «s12000» в 

вектор 1 2 3 4 5[ ,  ,  ,  ,  ]x x x x x , где 
, max ,min

i
i

i i

x
x

x x



. 

Такое представление обусловлено введенной структурой [20], где жест 
может быть интерпретирован как вектор размерности 5 (по одному измере-
нию на каждый элемент формальной записи конфигурации-ориентации)  

Таким образом, видео преобразуется в последовательность векторов, 
описывающих ориентацию-конфигурацию, на которых выполняется обуче-
ние нейронной сети, архитектура сети показана на рис. 15. 
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Рис. 15. Архитектура нейронной сети 

Fig. 15. Neural network architecture 

Результатом работы нейронной сети является матрица вида 
 
[ [0.          0.          0.          0.          0.        ] 
  [0.          0.          0.          0.          0.        ] 
[0.          0.          0.          0.          0.        ] 
[0.5         0.26666667  0.8         0.          0.13333333] 
[0.5         0.26666667  0.8         1.          0.              ] 
[0.          0.          0.          0.          0.        ]]. 
 

То есть по три конфигурации-ориентации на каждую руку. 
Далее в качестве меры близости полученной последовательности векто-

ров используется евклидово расстояние. Результат работы модели показывает 
точность около 80 %, однако является зависимым от качества модели опреде-
ления конфигурации-ориентации ладони. С ростом качества модели МКОЖ 
улучшится и качество работы данной модели.  

Распознавание немануальных компонент. Использование модуля 
mediapipe holistic позволяет решить проблемы с получением координат точек 
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лица в различных условиях записи видео (разная освещенность, разрешение и 
качество видеозаписи и пр.). Для работы с классификацией немануального 
компонента используется часть результата работы модуля mediapipe – коор-
динаты точек лица (468 точек лица, координаты каждой из точек имеют вид 

 ),  ,{ }n n nx y z  человека в кадре.  
В качестве интересующих точек для контроля движений губ и глаз вы-

браны точки, указанные на изображении (рис. 16). 
 

  

Рис. 16. Распознавание немануальных компонент 

Fig. 16. Recognition of non-manual components 

На каждом кадре выполняется вычисление эвклидова расстояния между 
точками лица, и эмпирическим путем выявляется факт движения. Например, 
поднятие бровей – это увеличение расстояния между нижним краем брови и 
верхним веком. Таким образом, составлен ряд правил, которые соответству-
ют тому или иному движению частей лица. Эти правила включают состояния 
глаз, век, рта, языка и наклоны головы. 

ЗАКЛЮЧЕНИЕ 

Были рассмотрены подходы к распознаванию жестовых языков глухих 
на примере русского и индийского жестовых языков. Проведен анализ ис-
пользуемых методов распознавания отдельных жестов и непрерывной жесто-
вой речи для индийского и русского жестовых языков. Для распознавания 
отдельных жестов был разработан Датасет РЖЯ, включающий более 
35 000 файлов. Для выделения эпентезы в непрерывном РЖЯ были отобраны 
и записаны на видео 312 предложений с пятью повторениями. Выделено пять 
типов движений: «нет жеста», «идет жест», «начальное движение», «пере-
ходное движение», «конечное движение». Разметка предложений для выде-
ления видов эпентезы осуществлялась на платформе Supervisely.ly. Была по-
строена архитектура рекуррентной сети (LSTM), реализованная с помощью 
библиотеки машинного обучения TensorFlow Keras. Точность правильного 
распознавания эпентезы составила 95 %. Для индийского жестового языка 
были разработаны наборы данных по распознаванию как отдельных жестов, 
так и непрерывного жестового языка. Для распознавания ручных жестов 
применялся модуль библиотеки mediapipe holistic. Этот модуль содержит 
группу предварительно обученных нейросетевых алгоритмов, которые поз-
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воляют получить координаты ключевых точек тела, ладоней и лица человека 
на изображении. На проверочных данных удалось достичь точности в 85 %. 
Для распознавания немануальных компонет был составлен ряд правил, кото-
рые соответствуют тому или иному движению частей лица. Эти правила 
включают состояния глаз, век, рта, языка и наклоны головы. 
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Abstract 

In the paper, we consider recognition of sign languages (SL) with a particular focus on Rus-
sian and Indian SLs. The proposed recognition system includes five components: configuration, 
orientation, localization, movement and non-manual markers. The analysis uses methods of 
recognition of individual gestures and continuous sign speech for Indian and Russian sign lan-
guages (RSL). To recognize individual gestures, the RSL Dataset was developed, which includes 
more than 35,000 files for over 1000 signs. Each sign was performed with 5 repetitions and at 
least by 5 deaf native speakers of the Russian Sign Language from Siberia. To isolate epenthesis 
for continuous RSL, 312 sentences with 5 repetitions were selected and recorded on video. Five 
types of movements were distinguished, namely, "No gesture", "There is a gesture", "Initial 
movement", "Transitional movement", "Final movement". The markup of sentences for highlight-
ing epenthesis was carried out on the Supervisely.ly platform. A recurrent network architecture 
(LSTM) was built, implemented using the TensorFlow Keras machine learning library. The accu-
racy of correct recognition of epenthesis was 95 %. The work on a similar dataset for the recogni-
tion of both individual gestures and continuous Indian sign language (ISL) is continuing. To rec-
ognize hand gestures, the mediapipe holistic library module was used. It contains a group of 
trained neural network algorithms that allow obtaining the coordinates of the key points of the 
body, palms and face of a person in the image. The accuracy of 85 % was achieved for the verifi-
cation data. In the future, it is necessary to significantly increase the amount of labeled data.  
To recognize non-manual components, a number of rules have been developed for certain move-
ments in the face. These rules include positions for the eyes, eyelids, mouth, tongue, and head tilt.  

Keywords: Deaf, computer sign language translation, Russian sign language, Indian sign 
language, gesture recognition, epenthesis, artificial neural network, machine learning, training 
datasets 
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Модулярная арифметика работает не с самим числом, а с его остатками от деления на 
некоторые целые числа. В модульной системе счисления, или системе счисления в остаточных 
классах, многоразрядное целое число в позиционной системе счисления представляется в виде 
последовательности нескольких позиционных чисел. Эти числа есть остатки (вычеты) от деле-
ния исходного числа на некоторые модули, являющиеся взаимно простыми числами. Преиму-
щество модулярного представления состоит в возможности простого распараллеливания вы-
полнения операций сложения, вычитания и умножения. 

При параллельном выполнении арифметических операций применение модульной 
арифметики позволяет существенно сократить время вычислений. Тем не менее есть ряд недо-
статков модульного представления чисел, которые ограничивают возможность его использо-
вания. К ним относятся медленное преобразование чисел из модульного представления в по-
зиционное, сложность сравнения чисел в модульном представлении, трудность выполнения 
операции деления, сложность определения наличия переполнения. Использование модульной 
арифметики оправдано, если существуют быстрые алгоритмы вычисления числа по набору 
остатков. 

В настоящей статье представлен новый алгоритм восстановления чисел из модульного 
(модулярного) представления на основе разработанного авторами геометрического подхода  
на примере систем сравнений с двумя модулями. Показано, что в результате увеличения чисел 
в позиционном исчислении они последовательно меняются по спирали на поверхности дву-
мерного тора. На основе данного подхода был разработан быстрый алгоритм сравнения чисел 
и алгоритм для определения переполнения при сложении и умножении чисел в модульном 
представлении.  

Рассмотрение для многомерного случая возможно при анализе многомерного тора и ис-
следовании поведения витков на его поверхности. 

Ключевые слова: модульная арифметика, система сравнений, взаимно простые числа, 
переполнение, сравнение чисел, модуль, сравнимые по модулю числа, китайская теорема об 
остатках, переполнение при арифметических операциях 

                                                      
* Статья получена 20 января 2021 г. 
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ВВЕДЕНИЕ 

Суть модулярной (или модульной) арифметики заключается в проведе-
нии вычислений не с числом a , представленным в позиционной системе,  
а с остатками от деления числа на различные целые числа im  [1–5]: 

 modi ib a m    (1) 

Зная набор остатков 1 2( , ),nb b b  можно в некотором диапазоне одно-

значно представить и само число a . 
Главное достоинство модулярного представления состоит в простоте 

выполнения и возможности простого распараллеливания выполнения опера-
ций сложения, вычитания и умножения [6]: 

 

1 2 1 2 1 1 1

1 2 1 2 1 1 1

1 2 1 2 1 1 1

( , ) ( , ) ( ) mod , , ( ) mod

( , ) ( , ) ( ) mod , , ( ) mod

( , ) ( , ) ( ) mod , , ( ) mod

n n n n n

n n n n n

n n n n n

b b b c c c b c m b c m

b b b c c c b c m b c m

b b b c c c b c m b c m

   

   

   

  

  

  

 (2) 

Использование модульной арифметики обеспечивает значительное уско-
рение вычислений при параллельном выполнении операций. К уменьшению 
общего времени выполнения приводит одновременное выполнение операций, 
которые связаны с разными модулями.  

Тем не менее есть недостатки, ограничивающие использование модуляр-
ного представления. К ним относятся: 

 медленное преобразование чисел из модульного представления в по-
зиционное; 

 сложность оценки большего или меньшего числа в модульном пред-
ставлении; 

 трудность выполнения операции деления; 
 сложность определения наличия переполнения. 
Таким образом, использование модульной арифметики оправдано, если 

существуют быстрые алгоритмы вычисления числа по набору остатков.  
Если двум целым числам a  и b  отвечает одинаковый остаток r  от де-

ления на некоторое целое число, то эти числа называются сравнимыми по 
модулю m . Для обозначения сравнимости чисел используется специальная 
операция (  ): 

 moda b m .  (3) 

Найдем решение системы: 

 

1 1

2 2

(mod )

(mod )

(mod )n n

X b m

X b m

X b m

  

  

  


 (4) 
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Если числа 1 2( , )nm m m  являются взаимно простыми числами, то в 

некотором диапазоне, определяемом их произведением, существует един-
ственное решение [1, 2]:  

 1 1 1 2 2 2 1 2mod( , , )n n n nX M N b M N b M N b m m m     ,  (5) 

где sM  и sN  определены из следующих условий: 

 1 2 n s sm m m M m  (6) 

 1(mod )s s sM N m .  (7) 

Решение является единственным в диапазоне, который определяется 
произведением модулей 1 2, , nm m m .  

Нахождение X  в формуле (5) требует n  умножений и ( 1)n   операций 

сложения, вычисления необходимо производить с «длинными» числами  
(с бо́льшим количеством разрядов, чем представление остатков).  

В статье предлагается новый алгоритм сравнения модульных чисел и ал-
горитм определения переполнения при арифметических операциях на основе 
предложенного авторами геометрического подхода. Рассмотрение выполня-
ется для системы сравнений с двумя модулями. 

В качестве эталона в интерференционных измерительных системах ис-
пользуется длина волны лазерного излучения. Следствием этого является пе-
риодичность результатов фазовых измерений. Если исключить фазовую 
неоднозначность, можно увеличить динамический диапазон. В [7–9] приво-
дится способ для восстановления абсолютных значений измеряемой величи-
ны интерференционными методами. Этот метод с использованием модульной 
арифметики получил название G–S-алгоритм [10–13]. Поэтому развитие дан-
ных методов играет важную роль не только для компьютерных технологий, 
но и для ряда инженерных задач. 

1. БЫСТРЫЙ АЛГОРИТМ ОПРЕДЕЛЕНИЯ 
ПОЗИЦИОННОГО ЧИСЛА ПО НАБОРУ ОСТАТКОВ  

Рассмотрим решение системы сравнений (4) для двух произвольных вза-
имно простых модулей. Например: 1 11m  , 2 17m  . В данном случае: 

1 17M  , 2 11M  , 1 2N  , 2 14N  . Из (5) следует 

 1 2 1 217 2 11 14 mod(11 17) 34 154 mod(187)X b b b b       . (8) 

Таблица всех возможных результатов будет иметь вид, показанный на 
рис. 1. Числа, соответствующие решениям, увеличиваются от 20, 1i m   по-

следовательно по диагоналям, показанным на рисунке.  



В.И. ГУЖОВ, И.О. МАРЧЕНКО
 
и др. 78

 
Рис. 1. Порядок последовательного изменения чисел  

Fig. 1. A sequential change order of numbers 

Если продолжить выделенные на рис. 1 диагонали, то можно заметить, 
что при склейке верхней и нижней строк и левого и правого столбцов образу-
ется тор [15], на поверхности которого решения системы сравнений (8) будут 
возрастать по спирали (рис. 2) от нуля до 1 2m m . 

 

 
Рис. 2. Возрастание чисел при отображении  

на поверхности двумерного тора 

Fig. 2. An increase in numbers when displayed  
on the surface of a two-dimensional torus 

Для нахождения решений (8) достаточно определить начальное значения 
витка на поверхности тора и числа точек на этом витке [16, 17].  

Для выбранного примера размер витка 1 11m  . Число X  можно найти 
так: 

 1 1[ ]X n i m b   , (9) 

где 20, 1i m  . 
Для того чтобы определить число витков, можно воспользоваться выра-

жением, следуемым из (5): 

 2 2 1 2 2 2[ ] mod( ) mod( ),n i M N i m m N i m   (10)  

или для конкретного случая 1( 11m  , 2 17)m   
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[ ] 14 mod(17)n i i ,   0,16i  . (11) 

На рис. 3 представлены начальные значения витков [ ]n i , которые опре-

деляются выражением (11). 
 

 

Рис. 3. Значения витков [ ]n i . Первая строка 2i b . Вторая строка – 

начальные значения витков  

Fig. 3. Turn values [ ]n i . The first line is 2i b . The second line  

is initial values of turns 

Для столбцов аналогично: 

 
[ ] 2 mod(11)n i i ,   0,10i  .  (12) 

Отложим начальные значения витков (рис. 4). 
 

 

Рис. 4. Изменение чисел в таблице решений, начиная с начального значе-
ния витка (значения витков – вторая строка и второй столбец в таблице  
                                                          решений) 

Fig. 4. Changing the numbers in the decision table, starting from the initial value 
of the iteration (the values of the iterations are the second row and the second  
                                        column in the decision table) 

Числа X  на рис. 5 изменяются от нуля до 186 (8). Число витков [ ]n i  из-

меняется от нуля до 16, т. е. максимальное число витков равно 16.  
Так как таблица прямоугольная, то некоторые витки, значения для кото-

рых 2 1 0b b   (например, виток 1), заканчиваются на правом столбце и про-

должаются на нулевом столбце, начиная со следующей строки (рис. 4). В та-
ком случае таблицу решений можно представить в виде, в котором значения 
разорванных витков симметрично отображаются относительно главной диа-
гонали (рис. 5). 
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Рис. 5. Продолжение таблицы решений (выделены нулевой и первый витки)  

Fig. 5. Continuation of the decision table (zero and first turns are highlighted) 

Число витков можно определить по модульному представлению 1 2( , ) :b b  

 1 2 2 2 1 2[ , ] ( )mod( )n b b N b b m  ,   если  2 1 0b b  ; (13) 

 1 2 2 2 1 2 2[ , ] ( )mod( )n b b N b b m m   ,   если  2 1 0b b  . (14) 

 
Например: 1 11m  , 2 17m  , 2 14N  . 

2 1 0b b    

1 2 2 1

1

2 2

1 12

( ) ( ) mod( ) ( )

[

27  (5,  10)  

 ,  14 (10 5) 17   2

 , 2 11 5] 27

N m

X

n b b b b mod

X b bn m b

 

   

     

   

1 2 2 1

1

2 2

1 12

( ) ( ) mod( ) ( )

[

46  (2,  12)  

 ,  14 (12 2) 17   4

 , 4 11 2] 46

N m

X

n b b b b mod

X b bn m b

 

   

     

   

2 1 0b b   

1 2 2 2 2

1

1

11 2

2( ) ( ) mod(

36  (3,  2)  

 ,  14 (2 3 17) 17   3

 , 3 1

) ( )

3[ ] 1 36

X

n b b b b moN m m d

X b bn m b

 

     

 



   

 

1 2 2 1

1

2 2 2

2 1 1

69  (3,  1)  

 ,  14 ( 2 17) 17   6

 , 6 1

( ) ( ) m

1 3 69

od( ) ( )

[ ]

X

n b b b b mod

X b b

N m m

n m b

 

    

  



   

   
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С точки зрения упрощения число витков можно посчитать только один 
раз и записать в одномерном массиве размером 2m  (рис. 6). Индекс в этом 

массиве будет определяться как 2 1( )b b  или 2 1 2( )b b m   (13, 14). 
На рис. 6 видно, что, зная число витков на торе (рис. 3), можно опреде-

лить и само число Х: 

 1 2 11 12( , ) ( , )X b b b bn m b  ,  (15) 

где n является числом витков. 

2. СРАВНЕНИЕ ЧИСЕЛ В МОДУЛЬНОМ ПРЕДСТАВЛЕНИИ 

Для того чтобы сравнить два числа в модулярном представлении вычис-
ляется число витков. Если число витков для одного из чисел больше, чем для 
другого, то данное число несомненно больше. 

Например:  

2 1 0b b    

1 227  (5,  10) ( )  ,   2X n b b     

1 246  (2,  12) ( )  ,   4X n b b     

( ) ( )2,  12 5,  10  
 

2 1 0b b   

1 236  (3,  2)   , )( 3X n b b     

1 269  (3,  1)   , )( 6X n b b     

( ) ( )3,  1 3,  2  

Если число витков одинаково, определяется положение числа на расши-
ренной диагонали (по величине 1b ).  

Например:  

1 2 113  (2,  13)   ,( ) 1 2X n b b b     

1 2 119  (8,  2)   ,( ) 1 8X n b b b     
( ) (8,  2 2 ),  13  
Так, сравнение чисел в модулярном представлении выполняется доста-

точно просто. 
При сложении или умножении может наступить переполнение. Пере-

полнение возникает, если в результате выполнения арифметического дей-
ствия число превышает максимальное.  

3. ОПРЕДЕЛЕНИЕ ПЕРЕПОЛНЕНИЯ ПРИ СЛОЖЕНИИ 
ЧИСЕЛ В МОДУЛЬНОМ ПРЕДСТАВЛЕНИИ 

Рассмотрим операцию сложения (2). 
При сложении двух чисел в модульном представлении (15) с использо-

ванием подсчета числа витков 
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  1 2 1 2 1 2 11 1 1 1 12 1( ) ( ) ( ), , ), ( ,m b m c cn b b n c c n b b n b b b         . (16) 

Если учитывать, что 11b c  максимально изменяются от нуля до 1(2 1),m   
то сложение этих чисел может привести к увеличению числа витков на 1.  

Так, при сложении двух чисел в модульном представлении переполне-
ние наступит в следующих случаях: 

1) если сумма числа витков больше максимального числа витков; 
2) если 11 1b c m  , то к сумме числа витков добавляется 1, а эта сумма 

превышает максимальное число витков. 
Рассмотрим примеры, представленные в таблице. Максимальное число 

витков не может превышать 16. 
 

Сложение чисел в модульном представлении 

Addition of numbers in modular representation  

Число витков 

11+16 = 27                      (0,11) + (5,16) = (5, 27) = (5, 10)  
                                            1              1                        2 
21+21 = 42                       (10,4) + (10,4) = (20, 8) =  (9, 8) 
                                            1            1                            3 

143 +43 = 186                   (0,7) + (10,9) = (10, 16)  
                                            13         3            16 

144 +43 = 187                    (1,8) + (10,9) = (11, 17)  = (0, 0)   
                                             13           3                            0 

 
В таблице представлены значения чисел в модульной форме и значения 

витков. Полужирным шрифтом выделены примеры сложения чисел, когда 
наступает переполнение. 

Рассмотрим, как определить переполнение при умножении. 

4. ОПРЕДЕЛЕНИЕ ПЕРЕПОЛНЕНИЯ ПРИ УМНОЖЕНИИ 
ЧИСЕЛ В МОДУЛЬНОМ ПРЕДСТАВЛЕНИИ 

Рассмотрим операцию умножения (2). При умножении в модульном 
представлении имеем 

   

 

1 1 1 1

1 1 1 1

1 2 1 2

1 2 1 2 1 2 1 1 1 1 1 12

( ) ( )

( ) ( )

, ,

, , , ,( ) ( d) mo

m b m c

m m b

n b b n c c

n b b n c m cc n c c n b m b cb m

    





          
 

 1 1 1 1 1 1 1 11 2 1 2 1 2 1 2, ,( ) ( ) ( ( ) ,, ) , pn b b n c c n c cm b c b c n m b cn b b          (17) 

где число витков будет 

 1 1 11 2 1 2 1 2 1 2( ) ( ) ( ), ,(, ),pn m bn b b n c c n c cc n b b       . (18) 
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Так, при умножении двух чисел в модульном представлении переполне-
ние наступит в следующих случаях: 

1) если результирующее число витков больше максимального числа  
витков; 

2) если 1 1 1b c m , то к сумме числа витков добавляется целая часть 

 1 1 1int /b c m , и эта сумма превышает максимальное число витков. 

 
Например: 

1 1 1 2 11

12 13  156 (1,12) (2,13)  (2,3)

1,12 2,13( ) 1 ( ) 1 ( ) 14 11 1 2 142,3 .p

b c m

n n n n

 

 

 

    

 



 

В подобном случае переполнения не возникает. 

 1 1 1 28 11 int 28 /11 2

51 14  204 (7,0) (

( ) 1 ( ) 0 ( ) 1 1

4,4)  (6,0)

7,0 4,4 6, 10 6 2 6.p

b c m

n n n n

  

     





  

 

Возникает переполнение. 

ЗАКЛЮЧЕНИЕ 

Использование модульной арифметики позволяет легко распараллелить 
выполнение операций, что приводит к резкому сокращению общего времени 
вычислений. Кроме того, использование модульных операций позволяет со-
кратить размер разрядов чисел, что приводит к упрощению вычислительных 
устройств. 

Основными недостатками модульного представления числа являются: 
медленное преобразование чисел из модульного представления в позицион-
ное, сложность определения большего или меньшего числа в модулярном 
представлении, сложность проверки возникновения переполнения в резуль-
тате математических операций.  

В статье рассмотрен быстрый алгоритм восстановления чисел из мо-
дульного представления на основе представления решений системы сравне-
ний в виде тора. Это позволяет упростить восстановление чисел с помощью 
нахождения числа витков и определения положения числа на этом витке. 

На основе этого подхода разработаны быстрые алгоритмы сравнения чи-
сел и алгоритмы определения переполнения при сложении и умножении чи-
сел в модульном представлении. 

Переход к многомерному случаю возможен при рассмотрении поведения 
витков на поверхности многомерного тора. 
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Abstract 

The method of modular arithmetic consists in operating not with a number, but with its 
remainders after division by some integers. In the modular number system or the number sys-
tem in the residual classes, a multi-bit integer in the positional number system is represented as 
a sequence of several positional numbers. These numbers are the remainders (residues) of di-
viding the original number into some modules that are mutually prime integers. The advantage 
of the modular representation is that it is very simple to perform addition, subtraction and mul-
tiplication operations.  

In parallel execution of operations, the use of modular arithmetic can significantly reduce 
the computation time. However, there are drawbacks to modular representation that limit its 
use. These include a slow conversion of numbers from modular to positional representation; the 
complexity of comparing numbers in modular representation; the difficulty in performing the 
division operation; and the difficulty of determining the presence of an overflow. The use of 
modular arithmetic is justified if there are fast algorithms for calculating a number from a set of 
remainders. 

This article describes a fast algorithm for converting numbers from modular representa-
tion to positional representation based on a geometric approach. The review is carried out for 
the case of a comparison system with two modules. It is also shown that as a result of increas-
ing numbers in positional calculus, they successively change in a spiral on the surface of a two-
dimensional torus.  

Based on this approach, a fast algorithm for comparing numbers and an algorithm for de-
tecting an overflow during addition and multiplication of numbers in modular representation 
were developed.  

Consideration for the multidimensional case is possible when analyzing a multidimen-
sional torus and studying the behavior of the turns on its surface. 

Keywords: modular arithmetic, comparison system, coprime integers, overflow, compar-
ison of numbers, module, numbers comparable in absolute value, Chinese Remainder Theorem, 
overflow during arithmetic operations 
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В работе представлен метод шифрования геоизображений на основе реорганизации 
внутренней структуры фильтра. За основу приняты методы цифровой фильтрации изображе-
ний в среде MATLAB. Суть шифрования – в управлении наложением шумов и ядром смазыва-
ния. Знание этих величин позволит адресату восстановить передаваемые карты с минималь-
ными помехами, что для перехватчика данных будет недостижимым. В условиях неблагопри-
ятных факторов иногда возникают условия, приводящие к потере информативности изображе-
ний и, как следствие, к повреждению информации, поэтому развитие способов, минимизиру-
ющих их влияние, является актуальной задачей исследования. Таким образом, предлагается 
один из подходов по построению пространственных фильтров с управляемой структурой для 
выделения контрастных изображений в шумах различной интенсивности. Описана процедура 
преобразования любого пространственного фильтра из начального отображения в вид, позво-
ляющий управлять его внутренним состоянием. Полученные результаты исходного и преобра-
зованного изображения позволяют сделать выводы о возможности практического применения 
предлагаемого инвариантного пространственного фильтра в блоках анализа исходного изоб-
ражения. За счет факториальной зависимости найти необходимое результирующее положение 
всех параметров шифрования изображения (размеров, вида функции искажения, параметра 
регуляризации α и σ) вычислительным путем для перехватчиков информации весьма пробле-
матично, так как вычислительные затраты при этом не соизмеримы с возможностями совре-
менных ЭВМ. Это может быть использовано для передачи фото, видеосообщений и текстовой 
информации между потребителями использующими системы передачи данных любого назна-
чения, особенно при передаче картографической информации.  

Ключевые слова: шифрование, сингулярный, геоизображения, цифровые фильтры, 
цифровые изображения, картография, обработка изображений, факториал, пространственный 
фильтр, MATLAB 
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ВВЕДЕНИЕ 

Конфиденциальность информации на сегодняшнем этапе развития со-
временных телекоммуникационных технологий является актуальной обла-
стью интересов современного общества. Возрастают требования по крипто-
устойчивости при хранении и передаче данных. Обработка изображений вви-
ду распространения визуального контента становится всё более востребован-
ной [1–6]. Наиболее важным направлением исследования является защита 
картографической информации – геоизображений [6–11]. Геодезия и карто-
графия являются направлениями, тесно связанными с радиотехнической раз-
ведкой местности, изображение которой получают мобильные средства лока-
ции, реализующие различные принципы синтезирования апертуры антенны. 
Не исключено, что существует возможность применять данные подходы на 
«закрытых» секторах ответственности, а чтобы сформированные таким обра-
зом изображения передавались быстро (по открытым линиям передачи дан-
ных без предварительного избыточного кодирования), предложен новый спо-
соб шифрования изображения. Если возникает необходимость передачи ин-
формации в виде, доступном только общающимся абонентам, то, применяя 
метод, указанный в данной статье, это возможно без особых многоэтапных 
процедур (согласно действующему законодательству с соблюдением требо-
ваний режима секретности). 

Интеллектуализация современного общества диктует новые условия и 
требования для совершенствования криптоустойчивочти цифровых изоб-
ражений, а именно по их надежности и безотказности. На сегодняшний 
день приоритет основных криптографических устройств определен опти-
ко-электронными системами с возможностью выделения отдельных участ-
ков изображения по определенным алгоритмам с нейросетевым интерфей-
сом [8, 12]. 

Однако в условиях неблагоприятных факторов (собственные шумы, ра-
диация, неисправность отдельных блоков и систем и т. д.) возникают усло-
вия, приводящие к потере информативности изображений и, как следствие,  
к потере части передаваемой информации, поэтому развитие подходов, ми-
нимизирующих их влияние, является актуальной задачей исследования. Ос-
новная задача исследования – разработка метода шифрования геоизображе-
ний. Предлагается применить методы цифровой фильтрации изображений в 
среде MATLAB. Основой шифрования является управление наложением шу-
мов и ядром смазывания. Знание этих величин позволит адресату восстано-
вить передаваемые карты с минимальными помехами, что для перехватчика 
данных будет невозможным. Последнее достигается применением фильтра-
ции на основе сингулярного дополнения матрицы опорного фильтра свертки. 

РАЗРАБОТКА МЕТОДА ШИФРОВАНИЯ 

В качестве одного из возможных направлений развития теории про-
странственной фильтрации изображений предложен подход, который заклю-
чается в возможности преобразования стандартного фильтра в инвариант-
ный с управляемой структурой, который раскрыт в следующей последова-
тельности действий на примере одного изображения (рис. 1, а). Выбирается 
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фильтр восстановления изображения, имеющий матричную форму записи A  
(N, K-размер в пикселях). В предлагаемом способе в качестве такого фильтра 
предложено использовать фильтр Лапласа laplacian (широко используется в 
пакете программирования MATLAB), которым описывается эффект расфоку-
сировки объектива камеры (рис. 1, б). 

 

    
а б 

Рис. 1. Обработка изображений:  

а – исходное изображение; б – применение «смазывания» к исходному изображению 

Fig. 1. Image processing:  

a is an original image; b is applying “blur” to the original image 

Далее фильтр восстановления A (N N)  подвергается сингулярному 
разложению [13, 14] 

 Н ,=A U V  (1) 

где U и V – унитарные матрицы порядка N, состоящие из левых и правых 

сингулярных векторов соответственно;  Н  – Эрмитово сопряжение;  

  – диагональная матрица порядка  N  сингулярных значений i  матрицы А. 
Таким образом, формируется новая матричная запись инвариантного 

фильтра восстановления X, полученная методом сингулярного дополнения 
матрицы A: 

 T( )= +X A UV , (2) 

где   – регуляризирующий множитель, принимающий значения от нуля до N; 

 T  – оператор транспонирования. 

Затем формируется новое изображение 

I  на основе исходного (I) путем 

его свертки с инвариантным фильтром восстановления X: 

 ,=


I Х I  (3) 

где   – оператор свертки [15]. 
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Для сравнения результатов работы предложенного инвариантного филь-
тра с исходным проводилось принудительное зашумление изображения  
с нормальным законом распределения, нулевым математическим ожиданием 
и среднеквадратическим отклонением  (вид шума «соль–перец») (рис. 2, а). 

В результате полученное изображение обозначим Z, и оно будет описы-
ваться по следующему выражению: 

 .= +


Z I   (4) 

Анализ рис. 2, а показывает, что для выделения наиболее контрастных 
областей необходимы сложные соответствующие процедуры поиска и опре-
деления границ исследования, и невозможно выставить порог принятия ре-
шения (рис. 2, б, 3, 4, 5, а), в то время как при использовании предложенного 
подхода, описанного выше, данная процедура осуществима с некоторой по-
терей качества исходного изображения. 

 

    
а б 

Рис. 2. Обработка изображений:  

а – применение «смазывания» и «шума» к исходному изображению; б – восстановление  
изображения методом Винера 

Fig. 2. Image processing:  

a is applying “blur” and “noise” to the original image; b is image restoration by the Wiener method 

Обратите внимание, насколько нечетко происходит восстановление 
изображения по каждому методу. Дело в том, что при каждом восстановле-
нии не известно ядро смазывания и параметр шума. Но если отправитель пе-
ресылает данные с заранее известным получателю набором исходных вмеша-
тельств, восстановление любым из методов будет результативным. Как при-
мер, восстановление изображения методом Винера без заданных параметров 
(рис. 5, а) и с заданными параметрами (рис. 5, б). 

Основным достоинством в первую очередь выступает отсутствие необ-
ходимости двойного преобразования Фурье в отличие от фильтрации в ча-
стотной области, что существенно снижает вычислительные затраты при 
данном подходе. 
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Стоит отметить, что для декодирования информации потребителю необхо-
димо знать размеры, вид функции искажения, параметр регуляризации   и  , 
что повышает уровень адресности передаваемых данных. 

Для декодирования информации на пункте приема потребителю после 
ввода вышеуказанных параметров необходимо провести операцию восста-

новления изображения 
×
I  по следующему правилу (рис. 5, б): 

 1
B ,


 I Z X  (5) 

где BX  – функция искажения по Винеру, получаемая на основе преобразова-
ния функции X [16]. 

 

   
а б 

Рис. 3. Обработка изображений:  

а – восстановление изображения методом Тихонова; б – восстановление изображения методом 
«слепой» деконволюции 

Fig. 3. Image processing:  

a is image restoration by the Tikhonov method; b is  image restoration by the “blind” deconvolution 
method 

При анализе изображения 

I  можно отметить, что оно стало несколько 

«зернистей» и зашумленней, однако общая детальность изображения не по-
теряна, этот эффект возникает за счет влияния шумов, которые оптимально 
ограничиваются стабилизатором Винера с учетом информации о значении .   

Допустим, что перехватчикам информации известны функция искаже-
ния A, критерий  , выражение восстановления изображения (5), но не из-
вестны параметры преобразования A в X и параметра  , тогда восстанов-
ленное изображение примет вид, представленный на рис. 5, а. 
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а б 

Рис. 4. Обработка изображений:  

а – восстановление изображения методом Люси–Ричардсона; б – смазывание «своим» ядром  
и добавление шума 

Fig. 4. Image processing:  

a is image restoration by the Lucy–Richardson method; b is smearing with “own” core and adding 
noise 

 

   
а б 

Рис. 5. Обработка изображений:  

а – восстановление обработанного изображения методом Винера; б – восстановление изобра-
жения авторским методом Винера 

Fig. 5. Image processing:  

a is restoration of the processed image by the Wiener method; b is  image restoration by the author 
Wiener's  method 
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Далее, подбирая параметр регуляризации  при шифровании изображе-
ния  I,  возможно регулировать области изображения, необходимые для пред-
ставления потребителю. 

Для выбора критерия эффективности предлагаемого способа шифрова-
ния фото- и видеоинформации на основе преобразования функции рассогла-
сования визуальных изображений предложено выражение (6), максимизиру-
ющее вероятностный эффект восстановления изображения за счет перебора 
возможных комбинаций из размеров, вида функции искажения, параметра 
регуляризации   и   [12]. 

В статье приведен пример, в котором восстановленное изображение не-
сколько хуже исходного лишь потому, что после его свертки с фильтром был 
наложен шум, уровень шума влияет на уровень защиты изображения, так как 
делает процедуру его восстановления нелинейной и оптимальной только для 
предложенного сингулярно измененного фильтра. Если не применять шум, то 
изображение восстановится без потерь. 

Для этого зададимся их конечными значениями. Пусть размер изобра-
жения будет от 0 до R, вид функции – от 0 до F, параметр регуляризации 
 = 0…N и σ = 0…Sk, а в качестве показателя криптоустойчивости системы 
передачи данных зададимся параметром D, характеризующим количество 
необходимых сочетаний и перестановок для восстановления переданной ин-
формации из известного пространства показателей, кодирующего один бито-
вый знак: 

  4
max R+F+N+Sk

( + + + )!
= + = +

( + + + )!
R F N Sk

K D K D
R F N Sk 4

.  (6) 

Из представленного выражения видно, что за счет факториальной зави-
симости найти необходимое результирующее положение всех параметров 
шифрования изображения (размеров, вида функции искажения, параметра 
регуляризации α и σ) вычислительным путем весьма проблематично, так как 
вычислительные затраты при этом несоизмеримы с возможностями совре-
менных ЭВМ. Из-за превышения количества переборов P = 100 всех комби-
наций процедура восстановления изображения является невыполнимой зада-
чей для ЭВМ даже при известных конечных значениях R, F, N, Sk (рис. 6). 

Этот пример показывает, что факториальный рост комбинаций сочета-
ний и перестановок всех вариантов применения фильтров с учетом их раз-
мерностей и вариаций изменения CKO шума, помноженного на вычисли-
тельные затраты, делает процедуру восстановления изображения несвоевре-
менной. Реально принципы шифрования изображений и фильтр искажения 
неизвестны. Поэтому выбор из бесконечного пространства способов шифро-
вания и фильтров искажений является бесконечно мерной задачей восстанов-
ления изображения. 

 



И.Л. ЖБАНОВ, В.Л. ЖБАНОВА 94

 
Рис. 6. Зависимость Kmax от P 

Fig. 6. Dependence of Kmax on P 

ЗАКЛЮЧЕНИЕ 

Предложенный способ шифрования геоизображений на основе преобра-
зования функции рассогласования визуальных изображений легко реализует-
ся и накладывает требования на вычислительные затраты только по возмож-
ности выполнения операции свертки, предложенной авторами.  

Метод может быть использован для передачи фото- и видеосообщений и 
текстовой информации между потребителями, использующими системы пе-
редачи данных любого назначения. 

За счет факториальной зависимости найти необходимое результирующее 
положение всех параметров шифрования изображения (размеров, вида функ-
ции искажения, параметра регуляризации  и σ) вычислительным путем для 
перехватчиков информации весьма проблематично, так как вычислительные 
затраты при этом несоизмеримы с возможностями современных ЭВМ. 

На сегодняшний день теория инверсной фильтрации с учетом многооб-
разия фильтров является достаточно проработанной. В предложенной статье 
показано, как из любого известного двумерного фильтра получить еще N 
фильтров, которые отличны по структуре и имеют зашумленный вид из-за 
разрыва корреляционных связей между векторами и столбцами исходного 
фильтра. Уровень зашумленности можно определить параметром регуляри-
зации и восстановить, зная исходный фильтр, чего невозможно добиться 
фильтром Винера, учитывающим СКО шума. 
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В следующих трудах авторы планируют рассмотреть влияние парамет-
ров регуляризации α и σ на точность восстановления информации различны-
ми методами обработки геоизображений. 
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Abstract 

The paper presents a method for encrypting geo-images based on the reorganization of 
the internal structure of the filter. Methods for  digital image filtering in the MATLAB envi-
ronment are taken as a basis. The essence of encryption is to control the aliasing of noise and 
the kernel of smearing. Knowing these values will allow the addressee to recover the transmit-
ted cards with minimal interference, which will be unattainable for the data interceptor. Under 
conditions of unfavorable factors, conditions sometimes arise that lead to the loss of infor-
mation content of images and, as a consequence, damage to information. Therefore, the devel-
opment of methods to minimize their influence is an urgent task of the study. Thus, one of the 
approaches to the construction of spatial filters with a controlled structure is proposed for the 
selection of contrasting images in noises of different intensities. The procedure for converting 
any spatial filter from an initial display to a form that allows you to control its internal state is 
described. The obtained results of the original and transformed images make it possible to draw 
conclusions about the possibility of practical application of the proposed invariant spatial filter 
in the blocks for analyzing the original image. The method can be used to transfer photo, video 
messages and text information between consumers using data transmission systems for any 
purpose. Due to the factorial dependence, it is very problematic for information interceptors to 
find the required resulting position of all image encryption parameters (sizes, type of the distor-
tion function, regularization parameters α and σ) for information interceptors, since the compu-
tational costs are not commensurate with the capabilities of modern computers. This can be 
used to transfer photo, video messages and text information between consumers using data 
transmission systems for any purpose, especially when transferring cartographic information. 

Keywords: encryption, singular, geoimaging, digital filters, digital images, cartography, 
image processing, factorial, spatial filter, MATLAB 
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Разработан метод интеллектуального поиска точных решений задачи планирования от-
крытых горных работ. Метод реализован в рамках парадигмы программирования в ограниче-
ниях, что позволяет совместно обрабатывать разнородные количественные и качественные 
ограничения (в частности, экономические, технологические и др.), а также поддерживать раз-
вивающуюся модель предметной области, открытую для добавления новых или удаления 
имеющихся ограничений. В модель можно добавлять различные ограничения, включая те, для 
которых сложно найти подходящее аналитическое выражение. В отличие от существующих 
методов локального поиска, предложенный метод позволяет исследовать пространство поиска. 
Он позволяет находить глобальный оптимум в пространствах большой размерности, описыва-
ющих практически значимые задачи, которые возникают на производстве. В настоящее время 
для решения поставленной задачи широко применяются методы целочисленного линейного 
программирования, принципиальным недостатком которых является необходимость представ-
ления всех ограничений в форме линейных уравнений и неравенств. На практике же некото-
рые задачи комбинаторной оптимизации невозможно линеаризовать и решить с помощью тра-
диционных методов математического программирования. Разработанный метод проиллюстри-
рован на примере трехмерной задачи поиска положений рабочего борта карьера по периодам 
отработки с учетом заданной производительности по полезному ископаемому и вскрышным 
породам и целевой функции максимизации прибыли с учетом дисконтирования. Выделены 
типы ограничений, необходимые для моделирования рассматриваемой задачи. Для них рас-
смотрена возможность применения существующих процедур вывода на ограничениях. Пред-
ложенный метод позволяет получать точные решения за счет интеллектуализации процесса 
решения путем использования высокоэффективных алгоритмов редукции пространства поиска 
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для каждого из типов ограничений и специализированных эвристик отсечения неперспектив-
ных альтернатив в дереве поиска. 

Ключевые слова: программирование в ограничениях, задача удовлетворения ограниче-
ний, распространение ограничений, вывод на ограничениях, интеллектуальное планирование, 
открытые горные работы, целочисленное линейное программирование, развивающаяся модель 
предметной области 

ВВЕДЕНИЕ 

Открытые горные работы – это способ добычи полезных ископаемых с 
поверхности земли с помощью горных выработок, находящихся под откры-
тым небом. При создании модели рудное тело обычно дискретизируется и 
моделируется как набор блоков. Существуют различные варианты формули-
ровки данной задачи. За последние 30 лет были предложены различные под-
ходы к ее решению: классическое линейное и математическое программиро-
вание [1–6], а также метаэвристическое программирование [7–9]. 

Наиболее развитым подходом к решению задачи планирования от-
крытых горных работ следует признать подход, основанный на примене-
нии методов целочисленного линейного программирования [1, 4]. К его 
достоинствам можно отнести то, что он позволяет находить глобальный 
оптимум для задачи планирования открытых горных работ. При использо-
вании же метаэвристического программирования зачастую приходится 
довольствоваться лишь нахождением локального оптимума. Принципи-
альным недостатком методов целочисленного линейного программирова-
ния является то, что все ограничения должны быть представлены в форме 
линейных уравнений и неравенств. К сожалению, при решении практиче-
ских задач этот недостаток является непреодолимым препятствием для 
применения рассматриваемого подхода. Технология разработки каждого 
конкретного карьера определяется тем, какое полезное ископаемое будет 
извлечено, а также экономическими, технологическими и другими ограни-
чениями, определяемыми заказчиком при проведении открытых горных 
работ. При этом требования заказчика могут уточняться, т. е. модель 
предметной области постоянно развивается и должна быть открыта для 
добавления новых или удаления имеющихся ограничений. В этих услови-
ях применение классических методов теории исследования операций 
представляется затруднительным. 

В ходе исследований разработан новый метод интеллектуального по-
иска точных решений задачи планирования открытых горных работ, кото-
рый далее проиллюстрирован на примере задачи поиска положений рабоче-
го борта карьера по периодам отработки с учетом заданной производитель-
ности по полезному ископаемому (ПИ) и вскрышным породам (ВП).  
В настоящих исследованиях для точного решения задачи планирования от-
крытых горных работ предлагается применять технологию программирова-
ния в ограничениях (Constraint Programming) [10, 12]. Идея возможности 
применения технологии программирования в ограничениях для решения 
рассматриваемого класса задач была впервые выдвинута в [13], однако, по 
мнению авторов, не получила должного развития. Благодаря архитектуре 
библиотек программирования в ограничениях появляется возможность сов-
местно обрабатывать разнородные ограничения и по мере необходимости 
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вводить новые типы ограничений. При этом не меняется общий алгоритм 
поиска решения задачи: для новых типов ограничений требуется только 
описать специализированные методы-распространители, осуществляющие 
вывод на ограничениях данного типа. 

Далее приведем постановку задачи на содержательном уровне. 

1. СОДЕРЖАТЕЛЬНАЯ ПОСТАНОВКА ЗАДАЧИ 

Начальное (на момент начала планирования) и конечное положение бор-
та карьера ограничивают пространство геологической среды. В качестве ис-
ходных данных задачи выступает модель геологической среды, которая пред-
ставляет собой набор блоков одинакового размера (рис. 1). Для каждого бло-
ка определены его размеры, положение в пространстве, процент содержания 
в нем ПИ и ценность блока – разницу между стоимостью работ по извлече-
нию ПИ из блока (выемка блока из карьера и дальнейшая переработка блока) 
и выгодой от реализации извлеченного ПИ. 

 

 

Рис. 1. Блочная модель карьера 

Fig. 1. An open-pit block model 

Содержательная постановка задачи календарного планирования состоит 
в том, чтобы определить такие положения рабочих бортов по периодам отра-
ботки, чтобы объемы ПИ и ВП, заключенные между последовательными по-
ложениями, соответствовали заданным с точностью до допустимой погреш-
ности, при этом прибыль (суммарная ценность блоков) от разработки карьера 
должна быть максимальной. Развитие карьера – его углубление и расшире-
ние – происходит с соблюдением технических ограничений (ширина рабочей 
площадки) и технологических (какие блоки должны быть извлечены перед 
извлечением заданного блока). Исходная ценность каждого блока меняется  
в зависимости от года его добычи. Далее условимся называть конечное поло-
жение борта карьера конечным карьером, а текущую границу разработки – 
рабочим карьером или просто карьером. 

Структура исходных данных может быть представлена в виде таблицы в 
Excel. Каждая строка данной таблицы описывает один блок карьера и содер-
жит информацию о координатах блока, размерах блока, ценности блока и 
процентном содержании ПИ в блоке. Объем блока вычисляется из его разме-
ров. Этот объем, в свою очередь, разделяется на объем ВП и объем ПИ в со-
ответствии с заданным для блока содержанием ПИ. 
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Прежде чем перейти к описанию предлагаемого метода планирования, 
кратко рассмотрим особенности технологии программирования в ограни-
чениях. 

2. ТЕХНОЛОГИЯ ПРОГРАММИРОВАНИЯ  
В ОГРАНИЧЕНИЯХ 

На настоящий момент технология программирования в ограничениях 
является мощным инструментом решения задач комбинаторного поиска и 
комбинаторной оптимизации. Для применения данной технологии любая за-
дача должна быть сформулирована как задача удовлетворения ограничений 
(CSP – Constraint Satisfaction Problem), состоящая из трех компонент – 
<X, D, C> [14]: 

X – множество переменных 1 2,  , ,  { ;}nX X X   

D – множество доменов переменных 1 2,  , ,  { ,}nD D D  где iD  является 

доменом (областью определения) переменной iX ; 

C – множество ограничений 1 2,  , ,  { ,}mC C C  которые предписывают 
допустимые комбинации значений переменных. 

Каждый домен iD  описывает множество допустимых значений 1, ,  { }kv v  

для переменной iX . Под ограничением понимается любое соотношение 
между переменными предметной области. В качестве ограничений могут вы-
ступать арифметические выражения, логические формулы, таблицы, а также 
выражения, формулируемые на языке специализированных теорий. С точки 
зрения конечного пользователя задача CSP формулируется в декларативном 
виде на языке, близком к языку математики. 

Решением задачи CSP является полное присваивание, которое удовле-
творяет всем ограничениям. В некоторых случаях необходимо получить все 
решения. Иногда требуется найти такое решение, в котором значения пере-
менных оптимизировали бы некоторый заданный функционал. 

Технология программирования в ограничениях предоставляет мощные 
и гибкие методы решения задач комбинаторного поиска. Алгоритмы удо-
влетворения ограничений содержат две обязательные компоненты: а) ком-
поненту, реализующую вывод на ограничениях (распространение ограниче-
ний, фильтрация ограничений); б) компоненту, реализующую стратегию 
поиска. Обе эти компоненты нацелены на интеллектуализацию процесса 
поиска, т. е. на то, чтобы избежать полного перебора альтернатив путем 
быстрого обнаружения заведомо неперспективных комбинаций значений 
переменных. Термин «интеллектуальный поиск» является антонимом тер-
мина «слепой поиск» [12]. 

Сначала рассмотрим некоторые стратегии интеллектуального поиска.  
В рамках программирования в ограничениях традиционная стратегия поиска 
состоит в совместном применении методов распространения ограничений с 
методами поиска в глубину с возвратами, при этом применяются специали-
зированные эвристики для выбора переменной и ее значения, а также исполь-
зуются разумные стратегии возврата к состоянию, являющемуся причиной 
возникновения недопустимого присваивания, такие как бэкмаркинг (back-
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marking), бэкджампинг (backjumping), динамический бэктрекинг и др. [12]. 
Особенность методов поиска с возвратами заключается в том, что частичное 
допустимое решение пошагово расширяется до полного. Если частичное ре-
шение окажется недопустимым, то осуществляется возврат и расширяется в 
альтернативном направлении предыдущее частичное решение. Методы поис-
ка в глубину с возвратами называются также методами систематического 
(конструктивного) поиска, поскольку они гарантируют нахождение оптимума 
целевой функции задачи CSP в случае его существования и выдают негатив-
ный ответ в случае отсутствия решения задачи. 

Также для организации эффективного поиска часто используются ме-
тоды локального поиска. Идея локального поиска заключается в генериро-
вании начального кандидата решения задачи CSP (полного присваивания), 
пошаговом его улучшении, например, путем уменьшения количества не-
удовлетворенных ограничений. Алгоритмы локального поиска отличаются 
методами нахождения этого улучшения и способами преодоления «лову-
шек» локальных оптимумов. Главным недостатком алгоритмов локального 
поиска в контексте решения рассматриваемых задач оптимизации является 
их неполнота, т. е. поиск может остановиться в локальном минимуме, кото-
рый в действительности не является глобальным решением. К методам ло-
кального поиска относят поиск с восхождением к вершине, имитацию от-
жига (simulated annealing), поиск с запретами, роевой интеллект, генетиче-
ские алгоритмы и т. д. 

Теперь перейдем к рассмотрению методов вывода на ограничениях 
(распространения ограничений). Вывод на ограничениях реализуется как 
целенаправленное сужение областей определения одних переменных на ос-
нове усеченных на данном шаге вывода доменов других переменных.  
Для каждого типа ограничений разрабатываются собственные методы рас-
пространения. Например, для ограничения 1, ,( ),  nalldiff x x  предписыва-

ющего, что все переменные 1, ,  nx x  должны принимать различные значе-
ния, соответствующий метод распространения опирается на теорию графов, 
а именно на алгоритм обнаружения паросочетаний в графе [15]. Чтобы про-
цедуры вывода на ограничениях имели низкую вычислительную сложность, 
для их разработки применяются развитые научные теории (например, тео-
рия исследования операций, теория графов и т. п.). При использовании 
стратегий локального поиска процесс распространения ограничения, по су-
ти, сводится к подстановке всех переменных конкретных значений и про-
верке того, удовлетворено ли данное ограничение. 

Особую важность эффективность процедур вывода на ограничениях 
приобретает при совместном применении с методами систематического по-
иска, поскольку позволяет отсекать несовместные значения переменных, 
редуцируя пространство поиска. В реальных задачах количество ограниче-
ний очень велико и любое самое незначительное изменение домена на этапе 
распространения в каком-либо ограничении запускает целый каскад вызо-
вов алгоритмов распространения для других ограничений. Причем просле-
живается закономерность: чем проще ограничение, тем меньше возможно-
стей у алгоритма распространения для сокращения доменов участвующих в 
нем переменных. Таким образом, набор однотипных ограничений целесо-
образно объединять в одно ограничение, разрабатывая для данного набора 
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эффективные алгоритмы распространения. Такие составные ограничения 
называют глобальными. В [11] глобальное ограничение трактуется как 
ограничение, описывающее отношение, арность которого заранее не огра-
ничена. Ранее уже упоминалось глобальное ограничение alldiff, которое в 
зависимости от того, какие конкретно переменные оно затрагивает, может 
иметь различную арность. 

В рамках рассматриваемой в работе задачи планирования открытых гор-
ных работ используются глобальные ограничения двух основных типов: огра-
ничение выбора максимального значения (max constraint) и ограничение, опи-
сывающее задачу об упаковке в контейнеры (bin-packing constraint). 

Ограничение max [16]. Это ограничение предписывает, что значение од-
ной указанной переменной из набора должно быть не меньше значений всех 
остальных переменных рассматриваемого набора. В рамках рассматриваемой 
задачи оно используется для описания технологических ограничений на поря-
док выемки блоков. 

Пример 1. Пусть 1 {2,  3},X   2 {2,  3},X   3 {1,  2},X   4 {4,  5},X    

5 {2,  3,  4},X   тогда некоторыми решениями, удовлетворяющими ограниче-

нию 5 1 2 3 4 5max ( , ,  ,  { ,  ,  })X X X X X X  будут следующие: 

1 2 3 4 5

1 2 3 4 5

1 2 3 4 5

1)   2,     2,    1 ,     4,     4;

2)   2,     2,     2,     4,     4;

3)   2,     3,     2,     4,     4.

X X X X X

X X X X X

X X X X X

    

    

    

  

Ограничение bin-packing [17]. Задача bin-packing описывается следующим 
образом: существует n предметов и m контейнеров, каждый предмет имеет 
свой объем и у каждого контейнера есть своя вместимость. Цель состоит в рас-
пределении всех предметов по контейнерам таким образом, чтобы вместимость 
ни одного из контейнеров не была превышена. Это ограничение описывается с 
помощью следующих массивов: 

 массива переменных 1, ,  nX X , каждая из которых имеет домен 

[1, …, m] и показывает, что предмет под номером i будет помещен в контей-
нер под номером iX ; 

 массива объемов 1, ,  nvol vol , определяющего, что предмет под номе-

ром i имеет объем ivol ; 

 массива вместимостей 1, ,  mcap cap , определяющего, что контейнер 

под номером j имеет вместимость jcap . 

Пример 2. Пусть 1 {1,  2},X   2 {1,  2},X   3 {1,  2},X   vol = {4, 3, 1}, 

cap = {4, 5}, тогда всеми решениями, удовлетворяющими ограничению 

1 2 3 4_ ,  ,  ,  ,  ({ ),  } ,bin packing X X X X vol cap  будут: 

1 2 3

1 2 3

1 2 3

1)  1 ,     2,     2;

2)   2,    1 ,    1 ;

3)   2,    1 ,     2.

X X X

X X X

X X X

  
  
  
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Для программирования в ограничениях используются как отдельные 
среды программирования с поддержкой специализированных языков ограни-
чений (например, MiniZinc, IBM ILOG CPLEX, ECLiPSe Constraint Program-
ming System), так и подключаемые библиотеки на обычных языках програм-
мирования (например, Google Optimization Tools (C++, Python, .Net, Java), 
Choco (Java), Gecode (C++)). В настоящей работе выбор в пользу подключае-
мых библиотек, а именно Choco [18], обусловлен тем, что в специализиро-
ванных средах программирования в ограничениях затруднена разработка ме-
тодов-распространителей для пользовательских ограничений, отличных от 
встроенных. Кроме того, разработанные с использованием подключаемых 
библиотек методы планирования могут быть легко интегрированы в специа-
лизированные программные комплексы для автоматизации горных производ-
ственных работ. 

Наконец, приведем некоторые достоинства технологии программирова-
ния в ограничениях, которые играют важную роль в настоящей работе. 

 Благодаря архитектуре библиотек программирования в ограничениях 
появляется возможность совместно обрабатывать количественные и каче-
ственные ограничения. 

 Обеспечивается возможность сопровождать модели, открытые для 
оперативных модификаций, т. е. развивающиеся модели. При добавлении в 
модель новых типов ограничений зачастую требуется лишь разработать соот-
ветствующий метод-распространитель, а не придумывать принципиально 
иную схему поиска. 

 Библиотеки программирования в ограничениях содержат высокоэф-
фективные алгоритмы вывода для обработки так называемых глобальных 
ограничений. Применение подобных ограничений позволяет конструировать 
решаемую задачу. 

Ниже подробно описаны типы ограничений, используемые для формали-
зации задачи планирования открытых горных работ, а также методы вывода на 
данных ограничениях и разработанные эвристики для организации интеллек-
туального поиска. 

3. ФОРМАЛИЗАЦИЯ ЗАДАЧИ В ПАРАДИГМЕ 
ПРОГРАММИРОВАНИЯ В ОГРАНИЧЕНИЯХ 

В парадигме программирования в ограничениях задача планирования 
открытых горных работ ставится следующим образом: каждому блоку карье-
ра сопоставляется целочисленная переменная , ,i j kX , которая может прини-

мать значения от 1 до N, где N – номер последнего возможного периода раз-
работки карьера. Присваивание , , ,i j kX a  где a  [1, N], означает, что блок с 

координатами (i, j, k) извлекается в период a. 
Базовыми для рассматриваемой постановки задачи являются следующие 

ограничения: а) ограничения на порядок извлечения блоков; б) ограничения на 
заданную производительность по полезному ископаемому и вскрышным поро-
дам. В качестве целевой функции рассматривается максимизация прибыли от 
разработки карьера. Однако в рамках предложенного метода нет принципиаль-
ных запретов на то, чтобы обрабатывать ограничения и других типов. 
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Решение задачи состоит в том, чтобы назначить всем переменным , ,i j kX  

целочисленные значения таким образом, чтобы одновременно выполнялись 
все перечисленные выше ограничения и функция прибыли принимала мак-
симальное значение. Разберем семантику используемых ограничений более 
подробно. 

Ограничения на порядок извлечения блоков (отношения предшествова-
ния-следования) обеспечивают последовательную разработку карьера, ис-
ключая технологически невозможные варианты выемки блоков. Правила из-
влечения блоков задаются в виде некоторого шаблона (схемы) выемки блоков  
и описывают принципы заглубления и расширения карьера. В качестве при-
мера рассмотрим следующий шаблон (рис. 2): для выемки блока , ,i j kX ,  

где i, j, k – координаты блока, необходимо выкопать блоки , , 1i j kX  , 

1, , 1i j kX   , 1, , 1i j kX   , , 1, 1i j kX   , , 1, 1i j kX   , другими словами, необходимо 

извлечь пять вышележащих блоков при их наличии. 

 

 
Рис. 2. Пример шаблона (схемы)  

извлечения блоков 

Fig. 2. An example of a block  
mining template (scheme) 

Этот шаблон можно задать с помощью пяти неравенств: 

, , , , 1 , , 1, , 1 , , 1, , 1

, , , 1, 1 , , , 1, 1

,  ,  ,

.,  

i j k i j k i j k i j k i j k i j k

i j k i j k i j k i j k

X X X X X X

X X X X

    

   

  

 
  

Теперь рассмотрим альтернативный способ формализации этого шабло-
на, предполагающий использование глобального ограничения max. 

Все пять перечисленных выше неравенств можно описать с помощью 
одного глобального ограничения max: 

, , , , , , 1 1, , 1 1, , 1 , 1, 1 , 1, 1max , ,  ,  ,   ,  ,  ).( { }i j k i j k i j k i j k i j k i j k i j kX X X X X X X           

В настоящей работе предлагается с помощью ограничения max описы-
вать связи рассматриваемого блока не только с вышележащими непосред-
ственными соседями, а со всеми блоками, которые необходимо извлечь для 
извлечения заданного блока. Таким образом, с увеличением глубины залега-
ния блока ограничение max будет охватывать всё больше переменных, позво-
ляя эффективнее сокращать их домены в процессе решения. 
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Ограничения на заданную производительность по полезному ископае-
мому и вскрышным породам моделируются линейными неравенствами. Пусть 

, ,i j ko  – это константа, показывающая содержание руды в блоке с индекса- 

ми i, j, k; , ,i j kw  – это константа, показывающая содержание вскрышных по-

род в блоке с индексами i, j, k. Введем следующие обозначения: O – заданная 
производительность по полезному ископаемому; ΔO – допустимая погреш-
ность O; W – заданная производительность по вскрышным породам; ΔW – 
допустимая погрешность W. Тогда ограничения на заданную производитель-
ность по полезному ископаемому и вскрышным породам можно выразить в 
виде неравенств: 

O – ΔO ≤ 
, ,

( )ijk ijk
i j k

o X y  ≤ O + ΔO для каждого y ∈ [1…N], 

W – ΔW ≤ 
, ,

( )ijk ijk
i j k

w X y  ≤ W + ΔW для каждого y ∈ [1…N]. 

Эти ограничения могут быть сформулированы в виде задачи об упаковке 
в N контейнеров (bin-packing) вместимостью от O – ΔO до O + ΔO и от W –
 ΔW до W + ΔW соответственно. Далее кратко рассмотрим, каким образом 
ограничение на то, что за каждый период ведения работ объем добытого ПИ 
должен принадлежать заданному интервалу [O – ∆O; O + ∆O], сводится к 
ограничению bin-packing. Массив 1, ,  nX X , являющийся одним из парамет-
ров глобального ограничения bin-packing, должен состоять из переменных, 
каждая из которых соотносится с блоком карьера, содержащим ПИ (n – число 
таких блоков). Домен этих переменных будет [1, …, m], где m – номер послед-
него периода ведения работ. Период ведения работ можно интерпретировать 
как «контейнер», тогда массив 1, ,  nvol vol  будет содержать информацию об 

объеме ПИ в каждом из соответствующих блоков, массив 1, ,  mcap cap  будет 
содержать переменные с доменами [O – ∆O; O + ∆O]. 

Рассмотрим целевую функцию (функцию максимизации прибыли от раз-
работки карьера). Для описания зависимости ценности блока от периода ве-
дения работ зададим функцию , ,( )i j kFr X  вида 

, , 1
, , , ,( ) 0.9( ) i j kX

i j k i j kFr X V


 , 

где , ,i j kV  – начальная ценность блока с индексами i, j, k. Тогда общая опти-

мизационная функция будет иметь вид , ,
, ,

( ) max.i j k
i j k

Fr X   Ограничение 

определяет, что каждое новое найденное решение должно давать значение 
оптимизационной функции бо́льшее, чем предыдущие решения. 

4. СТРАТЕГИЯ ПОИСКА РЕШЕНИЙ ЗАДАЧИ CSP 

На этапе формирования (генерации) ограничений для каждого блока 
осуществляется построение множества всех вышележащих блоков, а не толь-
ко его непосредственных соседей, которые, согласно ограничению на поря-
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док выемки блоков, необходимо извлечь перед тем, как приступать к разра-
ботке рассматриваемого блока. Данное множество используется для построе-
ния глобального ограничения max, а также для оценки минимальных объемов 
ВП и ПИ, которые необходимо извлечь для выемки рассматриваемого блока. 
Сравнивая эти объемы с верхними границами заданных диапазонов норм вы-
работки ВП и ПИ за один период разработки, можно прийти к выводу, что 
некоторые блоки невозможно извлечь раньше определенного периода. Исхо-
дя из этой информации производится предварительное «прореживание» до-
менов переменных, соответствующих блокам модели. 

Рассмотрим небольшой пример. Пусть для некоторого блока модели до-
меном сопоставленной ему переменной X является множество {1, …, 5}. До-
пустим, что объем ПИ в блоках, которые располагаются выше рассматривае-
мого, равен 10 000, а верхняя граница нормы выработки ПИ за один период 
равна 3000. Очевидно, что при заданной норме рассматриваемый блок будет 
извлечен не ранее четвертого периода разработки, поэтому домен перемен-
ной X следует сократить до множества {4, 5}. 

В результате такого «прореживания» блокам на нижних уровнях будут 
соответствовать переменные с доменами меньшей мощности, чем блокам на 
уровнях, расположенных выше. 

В качестве стратегии поиска предлагается использовать поиск в глубину 
с возвратами. Для выбора переменной в процессе поиска используется сле-
дующая эвристика: в первую очередь выбираются переменные с наименьши-
ми мощностями доменов; при наличии нескольких переменных с доменами 
одинаковой мощности выбирается переменная, которой соответствует самый 
глубоко залегающий блок. Принимая во внимание вид целевой функции, 
можно заключить, что рудные блоки (блоки с положительной ценностью) 
выгодно извлекать как можно раньше, а вскрышные (блоки с отрицательной 
ценностью) – как можно позже. В силу приведенных соображений предлага-
ется следующая эвристика для выбора значения переменной: для переменной 
вскрышного блока в первую очередь выбирается наибольшее значение в до-
мене, а у рудного блока – наименьшее.  

Данные эвристики позволяют эффективно сокращать домены перемен-
ных в процессе поиска, а также быстрее максимизировать значение целевой 
функции.  

5. АНАЛИЗ НЕСТАНДАРТНЫХ ПОЛЬЗОВАТЕЛЬСКИХ 
ОГРАНИЧЕНИЙ 

В рамках предложенного подхода можно добавлять в задачу самые раз-
личные ограничения, и даже те, для которых сложно найти подходящее ана-
литическое выражение (формулу). В качестве примера рассмотрим ограниче-
ние, смысл которого заключается в том, что в карьере не допускается наличие 
сразу нескольких локальных заглублений (допускается только одно заглуб-
ление). Для простоты возьмем плоский (двумерный) карьер. 

На рис. 3 приведен пример конфигурации карьера с несколькими ло-
кальными заглублениями. 

Все блоки карьера можно отнести к тому или иному горизонтальному 
слою. Каждый горизонтальный слой может быть представлен в виде одно-
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мерного массива переменных задачи CSP. При решении задачи CSP каждой 
переменной приписывается временная метка, показывающая, в какой период 
разработки карьера была осуществлена выемка соответствующего блока.  
При этом расстановка меток в пределах каждого такого одномерного массива 
(горизонтального слоя блоков) согласно рассматриваемому ограничению 
должна удовлетворять следующим требованиям: все значения одномерного 
массива, стоящие перед минимальным значением, должны образовывать мо-
нотонно невозрастающую последовательность, а после минимального – мо-
нотонно неубывающую последовательность. При этом допускается ситуация, 
когда минимальное значение стоит в начале и/или в конце массива.  
На рис. 4 приведены примеры правильной (слева) и неправильной (справа) 
расстановки временных меток для горизонтального слоя карьера. Расстановка 
меток справа на рис. 4 соответствует ситуации, когда на некотором промежу-
точном этапе разработки карьера имеется два локальных заглубления. 

 

 
Рис. 3. Пример конфигурации карьера  

с несколькими локальными заглублениями 

Fig. 3.An example of the pit configuration  
with several local depths 

 

 
Рис. 4. Примеры правильной (слева) и неправильной (справа)  

расстановки временных меток для горизонтального слоя карьера 

Fig. 4. An examples of regular (left) and irregular (right) time  
stamp assignments for a horizontal layer of the pit 

Поскольку стандартных процедур-распространителей, реализующих 
требуемую логику, авторам обнаружить не удалось, то был разработан соб-
ственный метод linepropagator. Для того чтобы дно карьера всегда в ходе вы-
емки было требуемой формы, нужно задать ограничение linepropagator для 
всех горизонтальных слоев карьера. 

Кратко опишем работу распространителя linepropagator, которая заклю-
чается в следующем. На первом этапе в массиве ищутся последовательно 
расположенные переменные, значения которых еще не установлены. Эти по-
следовательности переменных образуют своеобразные «промежутки неопре-
деленности». Причем перед каждым их таких промежутков и после него 
должны стоять переменные с уже конкретизированными значениями. Доме-
ны переменных, принадлежащих «промежутку неопределенности», редуци-
руются таким образом, чтобы эти переменные не могли принимать значения 
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больше, чем максимальное из граничащих с ними значений конкретизиро-
ванных переменных на концах этого промежутка. На рис. 5 показан первый 
этап работы распространителя. 

 

 

Рис. 5. Первый этап работы распространителя 

Fig. 5. The first stage of propagation 

На втором этапе проводится проверка переменных, которым уже при-
своено конкретное значение, на соответствие условию упорядоченности.  
На рис. 6 приведен пример прошедшего проверку массива и не прошедшего. 

 

 
Рис. 6. Пример массивов, прошедшего (слева) и не прошедшего (справа)  

проверку на втором этапе работы распространителя 

Fig. 6.An examples of arrays that passed (left) and failed (right) testing  
during the second stage of propagation 

Таким образом, интересующее пользователя ограничение может быть 
выражено не только аналитически, но и путем описания логики работы соот-
ветствующей процедуры-распространителя, что удобно в случае необходи-
мости учета и анализа нестандартных пользовательских ограничений. 

ЗАКЛЮЧЕНИЕ 

Предложенный подход на основе парадигмы программирования в огра-
ничениях продемонстрировал свою применимость для решения практически 
значимых задач планирования открытых горных работ, характеризующихся 
высокой размерностью пространства поиска. Дальнейшие направления ис-
следований связаны с разработкой гибридных методов, интегрирующих ме-
тоды целочисленного программирования и методы программирования в 
ограничениях для получения точных решений рассматриваемого класса задач 
в пространствах еще более высокой размерности. 
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Abstract 

A method of intelligent search for accurate solutions to the planning of open-pit min-
ing has been developed. The method is implemented within the framework of the Constraint 
Programming Paradigm that allows us to process heterogeneous qualitative and quantitative 
constraints (in particular, economic, technological, etc.) simultaneously, as well as to main-
tain the model of subject domain being developed which is open to adding new constraints or 
deleting existing constraints. Various constraints can be added to the model, including those 
for which it is difficult to find a suitable analytical expression. In contrast to existing meth-
ods of local search the proposed method systematically explores the search space. The meth-
od allows us to find a global optimum in large dimensional spaces that describe practically 
significant problems arising in production. Currently, to solve this problem, the methods of 
integer linear programming are widely used. But its fundamental disadvantage is the need to 
represent all the constraints in the form of linear equalities and inequalities. However, in 
practice, some combinatorial optimization problems cannot be linearized and solved using 
traditional methods of mathematical programming. The developed method is illustrated by 
the example of a three-dimensional problem of finding the position of an intermediate pit 
wall by the processing periods taking into account the specified performance for mineral and 
overburden rocks and the objective profit function taking into account discounting. The types 
of constraints necessary for modeling the problem under consideration are identified.  
The possibility of applying the existing inference procedures on constraints is considered for 
these types. The method proposed makes it possible to obtain accurate solutions due to the 
intellectualization of the solution process by using highly efficient algorithms of reducing the 
search space for each type of constraints and specialized heuristics for pruning unpromising 
alternatives in the search tree. 
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Актуальной задачей при внедрении систем электронного документооборота (СЭД) являет-
ся расширение их функциональных возможностей за счет персонализации и учета индивидуаль-
ных особенностей организации. В статье рассматривается вопрос расширения функциональных 
возможностей системы электронного документооборота за счет проектирования подсистемы 
интеллектуального анализа данных. В рамках проведенного исследования были изучены прин-
ципы формализации процессов обработки входящей корреспонденции и организационно-
распорядительных документов, способы сбора и анализа данных о работе пользователей с раз-
личными видами документов за счет применения искусственных нейронных сетей и комплексная 
оценка повышения эффективности работы СЭД образовательной организации. Для этого опреде-
лены количественные характеристики, непосредственно влияющие на процесс контроля испол-
нения поручений, – временные затраты на создание и объем исполнения документа. На основе 
данных из системы электронного документооборота разработана математическая модель процес-
са создания документов, рассчитаны коэффициенты регрессии и получены аналитические зави-
симости качества разработанных документов от времени их исполнения и объема. Научная но-
визна исследования заключается в разработке алгоритма и программного обеспечения для авто-
матизации сбора и анализа данных за счет применения нейронных сетей в СЭД. К основным 
научным результатам относятся формализованные критерии документов и этапов их разработки, 
алгоритм работы подсистемы интеллектуального анализа данных и разработанное программное 
обеспечение для СЭД лицея. Полученные результаты позволили выявить типы документации и 
этапы их разработки, отражающие наибольшие требования к ресурсам, необходимым для их 
выполнения, что в дальнейшем может быть использовано для поиска способов оптимальной ор-
ганизации работ по подготовке документов различного вида. 

Ключевые слова: интеллектуальная система, электронный документооборот, Citeck, 
анализ данных, образовательная организация, машинное обучение, система электронного до-
кументооборота, жизненный цикл корреспонденции, оценка эффективности документооборо-
та, количественные характеристики, качественные показатели 
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ВВЕДЕНИЕ 

Необходимость в автоматизации процесса управления документооборо-
том практически в любой организации не вызывает сомнений с точки зрения 
эффективности управления ею. Предпосылками для этого являются следую-
щие потребности предприятия: 

– упорядочивание документооборота; 
– повышение исполнительской дисциплины; 
– формирование базы знаний организации; 
– предоставление регламентированного доступа к необходимой инфор-

мации. 
В связи с интенсивным ростом информационных потоков в подразделени-

ях образовательных организаций возникает потребность в применении ком-
плексных средств автоматизации, которые смогли бы повысить оперативность, 
гибкость и мобильность принятия управленческих решений [1–4]. Так, переход 
от бумажного к электронному документообороту представляет собой одну из 
актуальных и первоочередных задач автоматизации образовательного учре-
ждения [5–8]. Кроме того, в условиях усложнения бизнес-процессов образова-
тельных учреждений для повышения их конкурентоспособности требуется 
усилить взаимодействие структурных подразделений с целью сокращения вре-
мени принятия управленческих решений [9–11]. Поэтому в качестве критериев 
для оптимизации деятельности подразделений выберем продолжительность и 
объем исполнения организационно-распорядительных документов. 

При этом основная концепция внедряемых в настоящее время систем 
электронного документооборота исходит из следующих требований, предъ-
являемых к программным продуктам [12]: 

– наличие веб-интерфейса для пользователей системы, причем как 
участников документооборота, так и разработчиков маршрутов документов, 
что объясняется необходимостью работы в системе большого числа пользо-
вателей, находящихся как в локальной сети образовательного учреждения, 
так и во внешней среде или даже в других городах региона [13–15]; 

– возможность автоматизированного управления доступом к документам 
системы в связи с большим числом часто меняющихся пользователей систе-
мы электронного документооборота; 

– возможность масштабирования системы с точки зрения использования 
похожих маршрутов в различных структурах образовательной организации  
с возможностью разбивки по подразделениям; 

– интеграция со всеми понятиями корпоративной информационной си-
стемы в связи с необходимостью реализации бизнес-процессов всех направ-
лений деятельности учреждения [16]; 

– возможность реализации различных маршрутов документов, а также 
маршрутов работы [17]. 

Исходя из этого использование системы электронного документооборо-
та в образовательной организации позволяет не только контролировать пото-
ки информации, но и значительно сокращать сроки обработки документов, 
что в результате дает возможность оптимизировать процессы принятия 
управленческих решений. Согласно литературным источникам [1, 3, 18–21], 
опыт внедрения систем электронного документооборота позволил решить 
задачи, связанные как со скоростью обработки информации, так и с защитой 
обрабатываемых и передаваемых данных [22, 23]. 
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Таким образом, формирование документооборота в современном обра-
зовательном учреждении в качестве базового структурного элемента позво-
ляет повысить эффективность работы образовательной организации, прове-
сти корректировку бизнес-процессов, обеспечить возможность использова-
ния данных в соответствии с нормативными требованиями и ускорить обра-
ботку документов. В результате внедрение в эксплуатацию системы элек-
тронного документооборота способно оказать положительное влияние на по-
вышение конкурентоспособности образовательного учреждения в целом. 

Несмотря на доказанные преимущества от внедрения в эксплуатацию си-
стем электронного оборота, в некоторых случаях требуются дополнительные 
информационные технологии и инструменты для анализа качества обработки 
данных. В первую очередь это связано с интенсивным ростом объемов инфор-
мации в сфере образования и необходимостью принятия оперативных управлен-
ческих решений. Помимо этого, подобный анализ значительно упрощает кон-
троль выполнения поручений и может быть применен как метод повышения ис-
полнительской дисциплины. Для реализации данного направления целесообраз-
но использовать методы интеллектуального анализа данных [24–27]. 

Целью исследования являлось расширение функциональных возможно-
стей системы электронного документооборота образовательной организации 
за счет проектирования подсистемы интеллектуального анализа данных. 

Исследование проводилось на базе образовательного учреждения – ли-
цея № 22 «Надежда Сибири» города Новосибирска. В качестве исходных 
данных были рассмотрены входящие, исходящие и внутренние документы 
организации, а также взаимосвязи между ними. Основные задачи разработки 
подсистемы интеллектуального анализа данных: 

– исследование этапов работы с различными типами документов; 
– структурирование документов по функциональному признаку; 
– определение критериев, влияющих на скорость и качество обработки 

документов; 
– выявление зависимостей между данными критериями и эффективно-

стью организации документооборота предприятия в целом; 
– анализ результатов и их применение при разработке подсистемы ин-

теллектуального анализа данных. 
Поскольку проектируемая подсистема интеллектуального анализа дан-

ных является одним из элементов системы электронного документооборота 
организации, в ее функции должны входить такие операции: 

– сбор данных об особенностях и временных характеристиках разработ-
ки документов; 

– определение вероятностных характеристик на основе собранных данных; 
– выявление статистических зависимостей (корреляция, регрессия) меж-

ду различными критериями разработки организационно-распорядительных 
документов; 

– анализ полученных результатов для дальнейшего формирования реше-
ний по оптимизации процесса организации работ с документами. 

1. ХАРАКТЕРИСТИКА СИСТЕМЫ ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА ЛИЦЕЯ 

Совокупность документов рассматриваемой образовательной организа-
ции можно условно разделить на две группы: организационно-распоряди-
тельная документация и корреспонденция. На основе собранных данных об 
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организационной структуре лицея № 22 «Надежда Сибири» и о существую-
щих бизнес-процессах была спроектирована блок-схема, описывающая жиз-
ненный цикл входящей корреспонденции (рис. 1). 

 

Получение 
корреспонденции 

Внесение в ЭДО

Регистрация в ЭДО

Отправка 
на резолюцию 

Формирование 
резолюции 

Исполнение

Требуется 
резолюция 

руководителя? 

Нет 

Да 

 
Рис. 1. Жизненный цикл входящей  

корреспонденции 

Fig. 1. Life cycle of incoming documents 

Жизненный цикл входящей корреспонденции начинается в лицее с ее 
поступления и внесения в систему электронного документооборота. Следу-
ющим принципиальным этапом является регистрация документа, осуществ-
ляемая путем внесения отдельных его реквизитов в соответствующие поля. 
После регистрации необходимо решить, требуется ли на конкретном доку-
менте резолюция руководителя, т. е. директора лицея. Если резолюция не 
требуется, документ отправляется далее по маршруту на исполнение, а потом 
в архив, если не предусмотрено других вариантов. Если резолюция требуется, 
то сначала документ направляется на резолюцию, после формирования кото-
рой он идет на исполнение. 

В ходе исследования были определены основные этапы утверждения ор-
ганизационно-распорядительных документов в организации. К подобным до-
кументам были отнесены приказы, инструкции, правила и т. д. Все докумен-
ты данного вида готовятся, оформляются и исполняются в пределах самой 
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организации. Основной порядок их прохождения и утверждения включает 
следующие этапы: согласование, подписание, ознакомление, начало действия 
документа. Кроме перечисленных основных этапов, маршрут следования до-
кумента также может включать еще несколько стадий (например, доработка, 
сканирование). На этапе подписания документ может отправиться на дора-
ботку и опять вернуться на подпись, также документ может проходить не-
сколько раз эту процедуру, прежде чем его отправят на ознакомление персо-
налу. Подробная диаграмма всех этапов утверждения организационно-распо-
рядительной документации приведена на рис. 2. 
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Да 

Сканирование 
документа 

Документ 
вступает в силу 

 
Рис. 2. Диаграмма этапов утверждения документа 

Fig. 2. Diagram of document approval stages 

Эксплуатация системы электронного документооборота образовательно-
го учреждения включает в себя автоматизацию перемещения основных ин-
формационных потоков документов между исполнителями и утверждающи-
ми должностными лицами. При этом обмен всеми данными, к которым отно-
сятся как генерируемые системой сообщения, так и файлы пользователей, 
осуществляется посредством системы без непосредственного общения между 
участниками процесса. 
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2. ПОЛУЧЕНИЕ ДАННЫХ ИЗ СИСТЕМЫ ЭЛЕКТРОННОГО 
ДОКУМЕНТООБОРОТА 

В исследовании предлагается расширение функциональных возможно-
стей системы электронного документооборота образовательной организа-
ции за счет проектирования подсистемы интеллектуального анализа дан-
ных. Ее основными задачами являются: сбор информации о процессах раз-
работки и согласования документов; определение вероятностных характе-
ристик и зависимостей между различными показателями, влияющими на 
процесс создания документов; вывод результатов анализа для принятия 
пользователем решения по организации документооборота. В результате 
возможно сформировать совокупность правил и выстроить приоритеты при 
передаче и обработке документов. 

Для реализации указанных задач подсистема интеллектуального анализа 
данных должна содержать следующие три функциональных модуля, отвеча-
ющие за планирование, разработку и контроль выполнения документов соот-
ветственно. Состав модулей подсистемы интеллектуального анализа данных 
приведен на рис. 3. 

 

Подсистема  
интеллектуального 
анализа данных 

Модуль планирования  
создания документов 

Модуль разработки  
документов 

Модуль контроля  
выполнения документов 

 

Рис. 3. Структура подсистемы интеллектуального  
анализа данных 

Fig. 3. Structure of the data mining subsystem 

На этапе планирования создания документа пользователь, инициирую-
щий этот процесс, с помощью инструментария существующей системы элек-
тронного документооборота разрабатывает план формирования документа, 
назначает ответственных исполнителей, а также в зависимости от ситуации 
добавляет график и определяет время, необходимое для разработки докумен-
та. В качестве основы для нового документа может быть использован шаблон 
ранее разработанного документа, к которому добавляются пользователи-
исполнители. Проектируемый шаблон документа отображается в виде диа-
граммы Ганта. В рамках этого модуля осуществляется составление плана-
графика изготовления документа, производится сбор данных об исполните-
лях, маршруте следования и составе полей документа. 

Процесс разработки документа начинается с момента его запуска инициа-
тором процесса, имеющим соответствующие права. При этом в процессе за-
пуска каждый документ проходит проверку на корректность в соответствии с 
определенными установленными критериями. Если документ содержит ошиб-
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ки, то у пользователя отображается сообщение об ошибке и список всех некор-
ректных элементов. После успешного выполнения документа ответственные 
исполнители получают соответствующее оповещение и дальше могут присту-
пать к оформлению, отправке на согласование и утверждение документов за 
счет средств электронного документооборота организации. В рамках этого мо-
дуля осуществляется сбор данных о времени изготовления документа и выпол-
нении запланированных разделов и показателей качества. 

На этапе контроля выполнения документов пользователи, задействован-
ные в процессах разработки или согласования конкретного документа, могут 
отслеживать ход его выполнения, т. е. имеют доступ к графику и статистиче-
ским данным по пользователям-исполнителям. Такой модуль позволяет со-
брать и проанализировать информацию о выполнении документа, его соот-
ветствии изначально запланированным характеристикам и срокам. 

Таким образом, использование подсистемы интеллектуального анализа 
данных дает возможность выявить проблемные виды и этапы создания доку-
ментов, необходимые для поиска как методов оптимизации документооборо-
та в целом, так и путей повышения качества отдельных документов. 

3. ИНТЕЛЛЕКТУАЛЬНЫЙ АНАЛИЗ ЭЛЕКТРОННЫХ 
ДОКУМЕНТОВ 

Для развития существующей системы электронного документооборота 
предлагается применить методы интеллектуального анализа данных, позво-
ляющие реализовать функциональную подсистему на основе выявленных 
математических зависимостей между критериями разработки и учета различ-
ных видов документов [8, 9, 14]. 

В данном исследовании под интеллектуальным анализом данных подра-
зумевается как поиск и объяснение закономерностей в получаемых из систе-
мы электронного документооборота образовательной организации данных, 
так и их вывод в разрезе эффективности работы структурных подразделений 
лицея над отдельными видами документов. 

Таким образом, проектирование подсистемы интеллектуального анализа 
данных на основе существующей системы электронного документооборота 
образовательной организации позволило выявить виды документов и этапы 
их разработки, наиболее требовательные к ресурсам, необходимым для их 
выполнения, что, в свою очередь, дает возможность поиска способов для 
ускорения разработки документов и повышения их качества. 

Сведения, содержащие информацию о разработке, согласовании и утвер-
ждении различных видов документов, хранятся в базе данных системы элек-
тронного документооборота образовательной организации. Однако для прове-
дения интеллектуального анализа данных необходимо дополнить уже суще-
ствующий набор двумя количественными характеристиками, непосредственно 
влияющими на процесс контроля исполнения поручений. Такими характери-
стиками являются показатели оперативности и объема исполнения документов. 

Первый количественный критерий напрямую связан с затратами време-
ни на подготовку конкретного документа строго определенного вида, отно-
сящегося к организационно-распорядительной документации или к корре-
спонденции. Этот критерий показывает отношение времени, затраченного на 
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разработку документа, к запланированному времени. В математическом виде 
зависимость процесса разработки документа от времени можно представить 
следующим образом: 

 ф

п
d

T
T

T
 , (1) 

  1 2, ,...,d d d dnT T T T , (2) 

где dT  – критерий, характеризующий временные затраты на создание доку-

мента; фT  – время, фактически затраченное на изготовление документа; пT  – 

время, запланированное на создание документа; n  – количество данных  
в выборке. 

Рассматриваемые документы могут быть разделены на виды и этапы вы-
полнения, что дает возможность анализа по каждому виду отдельно. С уче-
том этого формула (2) примет вид 
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где i  – номер вида документа; m  – количество видов документов; j  – номер 

этапа разработки документа; k  – количество этапов. 
Второй количественный критерий для проведения интеллектуального 

анализа данных связан с объемом исполнения документов. Так как на вели-
чину этого критерия влияет совокупность различных факторов, то для упро-
щения математической модели учитывается только объем разработанных и 
при необходимости утвержденных документов. В математическом виде зави-
симость процесса разработки документа от объема его выполнения можно 
представить следующим образом: 

 
ф

100 %d
V

V  , (4) 

 1 2{ , ,..., }dij dij dij dijnV V V V , (5) 

где dV  – критерий, характеризующий объем исполнения документа; фV  – 

фактическая доля от объема исполнения документа, %; n  – количество дан-
ных в выборке; i  – номер вида документа; m  – количество видов докумен-
тов; j  – номер этапа разработки документа; k  – количество этапов. 

В качестве результирующей функции оценки выполнения заданного ре-
гламента целесообразно рассмотреть качество разработанного документа Q, 
определяемое по формуле 

 dij dijQ T V , (6) 

С точки зрения качества изготовления документа его объем выполнения 
и скорость разработки имеют одинаковые приоритеты, т. е. при высокой ско-
рости и недостаточном объеме исполнения итоговая интегральная оценка ка-
чества будет невысокой. При необходимости можно получить отчет по каж-
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дому из критериев отдельно. Для интерпретации уровня качества документов 
были установлены интервалы (табл. 1). 

Таблица 1 

Table 1 

Интерпретация значений Q 

Interpretation of Q values 

Интервал значений Q Оценка уровня качества
Менее 0,3 Неудовлетворительно
0,3…0,5 Удовлетворительно
0,5…0,7 Хорошо
0,7…1,0 Отлично

 
Проведенный в рамках исследования интеллектуальный анализ данных 

включал в себя следующие этапы: 
– определение цели и задач анализа; 
– сбор и предварительная обработка данных, необходимых для проведе-

ния анализа; 
– построение моделей за счет использования методологии Data Mining; 
– проверка полученных математических моделей; 
– интерпретация результатов. 
На основе данных, полученных из системы электронного документообо-

рота лицея, была разработана математическая модель, описывающая процесс 
создания документов в образовательной организации, были рассчитаны ко-
эффициенты регрессии и получены экспериментальные значения для постро-
ения аналитических зависимостей качества разработанных документов от 
времени их исполнения и объема. 

В качестве исходных данных для проведения анализа качества и скоро-
сти разработки документов были рассмотрены организационно-распоряди-
тельные документы и входящая корреспонденция образовательной организа-
ции. Предварительно документы были разделены на восемь типов, для каж-
дого из которых были определены качественные показатели, рассчитаны ко-
эффициенты регрессии и получены экспериментальные значения для постро-
ения аналитических зависимостей качества разработанных документов от 
времени их исполнения и объема (табл. 2). 

Таблица 2 

Table 2 

Результаты анализа 

Results of the analysis 

Документы T V Q 
Тип 1 0,73 0,79 0,58 
Тип 2 0,84 0,93 0,78 
Тип 3 0,96 0,84 0,81 
Тип 4 0,84 0,91 0,76 
Тип 5 0,69 0,83 0,57 
Тип 6 0,91 0,84 0,76 
Тип 7 0,94 0,89 0,84 
Тип 8 0,97 0,95 0,92 
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На основе такого набора данных построено восемь математических мо-
делей, качественные показатели шести из которых располагались в интервале 
от 0,7 до 1,0. 

ЗАКЛЮЧЕНИЕ 

Полученные результаты позволили выявить, что наиболее требователь-
ными к ресурсам являются такие виды документов, как внутренние распоря-
жения и входящая корреспонденция, причем если первый вид документов 
значительно отстает на этапе разработки, то второй – на этапе планирования, 
т. е. при регистрации, что существенно влияет на итоговый качественный по-
казатель. Выявленные закономерности могут быть использованы для поиска 
способов оптимальной организации работы по подготовке документов раз-
личного вида с учетом различных этапов работы. 

Таким образом, в результате проведения исследования была разработана 
и протестирована на реальных значениях подсистема интеллектуального ана-
лиза данных, позволяющая расширить функциональные возможности суще-
ствующей в образовательной организации системы электронного документо-
оборота для дальнейшего формирования решений по оптимизации процесса 
организации работ с документами. 
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Abstract 

An urgent task in the implementation of electronic document management systems 
(EDMS) is to expand their functionality through personalization and taking into account indi-
vidual characteristics of the organization. The article deals with expanding the functionality of 
EDMS by designing a subsystem for data mining. As part of the study, the principles of formal-
izing the processes of processing incoming correspondence and organizational and administra-
tive documents, methods of collecting and analyzing data on the work of users with various 
types of documents through the use of artificial neural networks and a comprehensive assess-
ment of improving the efficiency of the EDMS of an educational institution were studied. 
Quantitative characteristics that directly affect the process of monitoring the execution of or-
ders have been determined. This is the time spent for creation of the document and execution 
completeness of the document. A mathematical model of the process of creating documents 
based on data from the EDMS has been developed. Regression coefficients have been calculat-
ed. Analytical dependences of the quality of the developed documents on the time of their exe-
cution and volume have been obtained. The scientific novelty of the research lies in the devel-
opment of an algorithm and software for automating the collection and analysis of data through 
the use of neural networks in the EDMS. The main scientific results include formalized criteria 
for documents and stages of their development, the algorithm of the mining subsystem, the de-
veloped software for the EDMS of the Lyceum. The results obtained made it possible to identi-
fy the types of documents and the stages of their development that are most demanding on the 
resources necessary for their implementation, which can later be used to find ways to optimally 
organize work on the preparation of documents of various types. 
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В настоящей статье рассматривается винеровская деградационная модель со случайным 
эффектом, которая позволяет учесть вариабельность тренда изменения деградационного пока-
зателя от объекта к объекту. Предполагается, что случайный параметр модели имеет усеченное 
слева нормальное распределение. В работе получены выражения, необходимые для вычисле-
ния оценок максимального правдоподобия параметров модели и получения прогноза вероят-
ности безотказной работы до некоторого момента времени (функции надежности). 

Предложены два статистических критерия для проверки гипотезы об отсутствии случай-
ного эффекта для рассматриваемой винеровской деградационной модели. Первый критерий 
представляет собой хорошо известный критерий отношения правдоподобия, а второй основан 
на оценке дисперсии случайного параметра. Применение критериев предполагает использова-
ние распределений статистик при верной нулевой гипотезе, получаемых методами статистиче-
ского моделирования в режиме реального времени. В результате проведенного исследования 
мощности предложенных критериев показано, что критерий, основанный на оценке дисперсии 
случайного параметра, является более предпочтительным по мощности в случае рассмотрен-
ных пар конкурирующих гипотез. 

Применение разработанных критериев рассмотрено на примере данных о деградации 
турбовентиляторных двигателей. Набор данных представляет собой измерения, зарегистриро-
ванные на 18 датчиках для 100 двигателей. Перед построением деградационной модели полу-
чен единый деградационный показатель с использованием метода главных компонент. Гипоте-
за о незначимости случайного эффекта отверглась по обоим критериям. Показано, что вине-
ровская деградационная модель со случайным эффектом более адекватно описывает распреде-
ление наработок до отказа, чем аналогичная модель с фиксированным эффектом. 

Ключевые слова: винеровская деградационная модель, модель с фиксированным эф-
фектом, модель со случайным эффектом, усеченное нормальное распределение, гипотеза об 
отсутствии случайного эффекта, критерий отношения правдоподобия, оценка диспресии слу-
чайного параметра, метод Монте-Карло, надежность, турбовентиляторные двигатели 

                                                      
* Статья получена 23 декабря 2020 г. 
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ВВЕДЕНИЕ 

Статистические деградационные модели используются в анализе данных 
о сроке службы тестируемых изделий в случаях, когда помимо информации 
об отказах имеется и информация об изменении показателя старения (дегра-
дации) [1–3]. Часто на практике рассматриваются параметрические модели, 
которые различаются распределением приращений показателя деградации и 
наличием или отсутствием случайного эффекта. Так, например, в [4–8] авто-
ры рассматривают деградационную гамма-модель с фиксированным и слу-
чайным эффектами, где в случае модели со случайным эффектом параметр 
масштаба рассматривают как случайную величину, имеющую гамма-
распределение. В [9–11] определяют распределение приращений деградаци-
онного показателя как обратное гауссовское распределение, а в [10, 12–14] 
исследуются винеровские деградационные модели с фиксированным и слу-
чайным эффектами, где во втором случае параметр тренда является случай-
ной величиной из усеченного нормального распределения.  

При работе с деградационной моделью со случайным эффектом необхо-
димо учитывать распределение случайного параметра, что, в свою очередь, 
увеличивает число неизвестных параметров модели в сравнении с соответ-
ствующей моделью с фиксированным эффектом. В результате точность 
оценки параметров для модели со случайным эффектом может снизиться, 
поэтому не рекомендуется использовать такую модель, если случайный эф-
фект незначителен или не наблюдается вовсе [7, 8]. С другой стороны, если 
разброс значений от объекта к объекту довольно велик, модель с фиксиро-
ванным эффектом также может оказаться неподходящей, при этом использо-
вание модели со случайным эффектом может дать более точные оценки па-
раметров. Таким образом, для того чтобы определиться с выбором между мо-
делями с фиксированным и случайным эффектами, необходимо проверить 
статистическую гипотезу об отсутствии случайного эффекта. 

В [15] для выявления случайного эффекта в модели предлагается ис-
пользовать тест Хаусмана. Однако этот статистический критерий применяет-
ся только для моделей линейной регрессии, где оценки рассчитываются при 
помощи метода наименьших квадратов, поэтому данный критерий не являет-
ся подходящим для определения случайного эффекта в деградационных мо-
делях. Другими критериями сравнения статистических моделей являются 
информационные критерии AIC и BIC [10], которые основаны на значениях 
функции максимального правдоподобия и накладывают так называемый 
штраф на количество оцениваемых параметров. Такие информационные кри-
терии позволяют сравнивать статистические модели, но не используются для 
проверки гипотез. В связи с этим появилась необходимость в разработке ста-
тистического критерия для выявления значимости случайного эффекта в слу-
чае винеровской деградационной модели. 

В настоящей статье для проверки гипотезы об отсутствии случайного 
эффекта предлагаются два критерия: критерий отношения правдоподобия и 
критерий, основанный на оценке дисперсии случайного параметра. С исполь-
зованием метода Монте-Карло было проведено исследование мощности по-
строенных критериев для различных пар конкурирующих гипотез. Примене-
ние этих критериев показано на примере данных о деградации турбовентиля-
торных двигателей [16]. 
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1. ВИНЕРОВСКАЯ ДЕГРАДАЦИОННАЯ МОДЕЛЬ 

Случайный процесс ( )Z t , характеризующий процесс деградации иссле-
дуемых изделий, будем называть винеровским деградационным процессом, 
если  

 (0) 0Z  ; 

 ( )Z t  является случайным процессом с независимыми приращениями; 

 приращения ( ) ( ) ( )Z t Z t t Z t      подчиняются нормальному рас-
пределению с функцией плотности 

21 ( )

21
( ;  ( ),  ) ,

2

u s t

Nf u s t e

      
 

 

где ( ) ( ) ( )s t m t t m t      – параметр сдвига и   – параметр масштаба. 

Обозначим математическое ожидание случайного процесса ( )Z t  через 

( ( )) ( )M Z t m t , 

где ( )m t  – положительная возрастающая функция. Будем называть ее функ-
цией тренда показателя деградации. В настоящей статье будем использовать 
функции тренда вида 

 0( ;  )m t t   ,    0 0  , (1) 

 
1

0( ;  ) ( 1)tm t e    ,    0 0  ,    1 0  . (2) 

Таким образом, время безотказной работы представляет собой случай-
ную величину 

sup{ : ( ) }T t Z t z   , 

где z  – критический уровень показателя деградации, при достижении кото-
рого фиксируется отказ изделия. 

Если случайные величины 1  и 2  подчиняются нормальному распре-

делению с параметрами сдвига 1  и 2  и параметрами масштаба 1  и 2  

соответственно, то их сумма 1 2    имеет нормальное распределение с па-

раметром сдвига 1 2    и параметром масштаба 2 2
1 2   . Таким образом, 

при выполнении сформулированных предположений случайный про-
цесс ( )Z t  в некоторый фиксированный момент времени kt t  представляет 
собой случайную величину, имеющую нормальное распределение с парамет-
ром сдвига, равным ( )km t , и параметром масштаба, равным  . 

Тогда функция надежности для рассматриваемой винеровской деграда-
ционной модели принимает вид 

 
( )

( ) { } { ( ) }
z m t

S t P T t P Z t z
        

 , (3) 

где ( )   – функция стандартного нормального распределения. 
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При рассмотрении винеровской деградационной модели со случайным 
эффектом будем предполагать, что параметр 0  является случайной величи-
ной  , которая имеет усеченное нормальное распределение с функцией 
плотности 

( ;  ,  )
( ;  ,  ) ,    0

1 (0;  ,  )
N

trunc
N

f u
f u u

F

 
   

  
, 

где ( )NF   – функция распределения нормального закона с параметром сдви-
га   и параметром масштаба  . 

Введем следующее обозначение для функции тренда: 

( ;  ) ( ;  )m t t     . 

Тогда в случае модели со случайным эффектом маргинальную функцию 
плотности для ( )Z t  можно записать следующим образом: 

( )
0

( ;  ( , ),  ,  ,  ) ( ;  ( , ),  ) ( ;  ,  )Z t N truncf u t f u t f d


             . 

Функция надежности для винеровской деградационной модели со слу-
чайным эффектом вычисляется по формуле 

 ( )( ) { } { ( ) } ( ;  ( , ),  ,  ,  )
z

Z tS t P T t P Z t z f u t du


         


 . (4) 

Обозначим измерения показателя деградации для i-го объекта через 

     0 1 10,  ,  ,  ,...,  ,  
i i

i i i i i
k kZ t Z t Z , 

где ik  – это число измерений деградационного показателя во времени.  
Без потери общности будем считать, что начальное значение показателя ста-

рения 0 0iZ  , 1,i n .  
Тогда выборка приращений деградационного показателя может быть за-

писана как 

 1,  1, ,   1,i i i
n j j j iX Z Z i n j k    X . 

В таком случае оценка максимального правдоподобия параметров  ,   
винеровской деградационной модели с фиксированным эффектом будет вы-
числяться в результате максимизации логарифма функции правдоподобия: 

  
1 1

( ) ;  ,  
ikn

i i
n N j j

i j
L f X

 
  X , (5) 

где     0 1;  ;  i i i
j j jv t v t       . 
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Если же рассматривается винеровская деградационная модель со слу-
чайным эффектом, то функция правдоподобия будет записана как произведе-
ние совместных функций плотности приращений, где случайный эффект  
является единым на протяжении всего деградационного процесса каждого 
объекта: 

   
1 10

( ) ;  ,  ,  ( ;  ,  )
ikn

i i
n N j j trunc

i j
L f X t f d



 

 
        

  
 X . (6) 

2. ПРОВЕРКА ГИПОТЕЗЫ ОБ ОТСУТСТВИИ 
СЛУЧАЙНОГО ЭФФЕКТА 

Пусть наблюдаемый деградационный процесс ( )Z t  является винеров-
ским деградационным процессом. Если разброс значений от объекта к объек-
ту довольно велик, то влияние случайного эффекта может оказаться значи-
тельным, а деградационная модель с фиксированным эффектом – не подхо-
дящей для дальнейшего анализа. Таким образом, появляется необходимость в 
проверке гипотезы об отсутствии случайного эффекта в модели. Иными сло-
вами, требуется проверить, является ли параметр   случайной величиной: 

0 : constH   . 

Конкурирующая гипотеза, соответствующая деградационной модели со 
случайным эффектом, будет иметь вид 

1 : 0H D  . 

Для проверки гипотезы 0H  рассмотрим статистический критерий отно-
шения правдоподобия, который обычно используется для определения 
наилучшей из двух предложенных моделей. Значение статистики критерия 
рассчитывается как 

 
 

1

0

|
ln

|
n

n
n

L H

L H
 

X

X
, 

где  0|nL HX  – это значение максимума функции правдоподобия для де-

градационной модели с фиксированным эффектом,  1|nL HX  – значение 

максимума функции правдоподобия для деградационной модели со случай-
ным эффектом. При достаточно больших значениях n  нулевая гипотеза от-
клоняется.  

Необходимо отметить, что согласно лемме Неймана–Пирсона критерий 
отношения правдоподобия является наиболее мощным при проверке лишь 
простых гипотез, однако в данной задаче рассматривается сложная гипотеза, 
поскольку значения параметров модели заранее неизвестны. Поэтому в каче-
стве альтернативного подхода предлагается критерий, основанный на оценке 
дисперсии случайного параметра модели. 
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Для винеровской деградационной модели со случайным эффектом ви-
да (4) оценка дисперсии случайного параметра будет рассчитываться как 

 
 

 
 

2

2
ˆ ˆ ˆˆ ˆ ˆ0;  ,  0;  ,  

ˆ 1
ˆ ˆˆ ˆ1 0;  ,  1 0;  ,  

n N n n n N n n
n n

N n n N n n

f f
d

F F

                        

, 

где ˆ n  и ˆ
n  являются оценками максимального правдоподобия параметров 

сдвига и масштаба случайного параметра   соответственно.  

Для того чтобы определить, может ли выбранная оценка дисперсии nd  
быть использована в качестве статистики критерия, проведем исследование 
статистических свойств nd  для винеровской деградационной модели с ис-
пользованием метода Монте-Карло. Зафиксируем истинные значения пара-
метров 2  , 0.5  , 0.05   для модели со случайным эффектом и 2  , 

0.5   – для модели с фиксированным эффектом. Количество сгенерирован-
ных выборок приращений деградационного показателя N = 10 000. Получен-

ные значения среднего X  и выборочной дисперсии 2S  оценок nd  для вине-
ровских деградационных моделей представлены в табл. 1. 

Таблица 1 

Table 1 

Значения среднего X  и выборочной дисперсии 2S  статистики nd  

Means X  and variance values 2S  of estimates nd  

Винеровская 
модель 

Описательная 
статистика 

5n   10n   30n   50n   

С фиксирован-
ным эффектом 

X  73.45 10  71.31 10  85.32 10  83.27 10  

2S  107.75 10 113.42 10 129.89 10  126.23 10  

Со случайным 
эффектом 

X  35.15 10  33.97 10  32.59 10  32.51 10  

2S  44.61 10  59.80 10  53.07 10  51.37 10  

 
Как видно из табл. 1, средние значения оценки дисперсии nd , получен-

ные для модели с фиксированным эффектом, с увеличением объема выборки 
стремятся к нулю, в отличие от средних значений nd , полученных для моде-
ли со случайным эффектом, которые стремятся к истинному значению дис-

персии, равному 32.5 10D    . Таким образом, полученные результаты под-
тверждают асимптотическую несмещенность и состоятельность оценки дис-
персии nd , что позволяет использовать ее в качестве статистики критерия 
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для проверки гипотезы об отсутствии случайного эффекта. Аналогично кри-
терию отношения правдоподобия гипотеза 0H  будет отклоняться при доста-

точно больших значениях nd .  
Теоретическое распределение статистик предложенных критериев при 

верной нулевой гипотезе остается неизвестным, так как на вид распределения 
влияет ряд факторов: вид функции тренда, значения и число моментов вре-
мени замера показателя деградации, объем выборки и другие. Таким образом, 
применение данных критериев предполагает использование распределений 
статистик при верной нулевой гипотезе, получаемых методами статистиче-
ского моделирования в режиме реального времени в соответствии со следу-
ющим алгоритмом. 

1. Сгенерировать выборку приращений для деградационной модели с 
фиксированным эффектом в соответствии с заданными моментами времени 

замера i
jt , 1,i n , 1, ij k , и параметрами, представляющими собой значе-

ния оценок максимального правдоподобия, полученные по выборкам исход-
ных данных. 

2. Методом максимального правдоподобия оценить параметры деграда-
ционной модели с фиксированным эффектом по смоделированной выборке, 
полученной в пункте 1, используя функцию правдоподобия вида (5). 

3. Методом максимального правдоподобия оценить параметры деграда-
ционной модели со случайным эффектом по смоделированной выборке, по-
лученной в пункте 1, используя функцию правдоподобия вида (6). 

4. Вычислить значения статистик n  и nd . 

5. Повторив действия из пунктов 1–4 M  раз, получить эмпирическую 
функцию распределения 0( | )MG s H  для каждого из предложенных крите-
риев. 

6. Вычислить значения достигаемого уровня значимости 

01 ( | )n M nG S H   , 

где nS  – это соответствующее значение статистики ( n  или nd ). 

7. Если значения n  меньше заданного уровня значимости  , то гипо-

теза 0H  отклоняется. 

3. ИССЛЕДОВАНИЕ МОЩНОСТИ КРИТЕРИЕВ  
ПРОВЕРКИ ГИПОТЕЗЫ ОБ ОТСУТСВИИ  
СЛУЧАЙНОГО ЭФФЕКТА 

Для сравнения критерия отношения правдоподобия и критерия, осно-
ванного на оценке дисперсии случайного параметра, для винеровской дегра-
дационной модели и различных пар конкурирующих гипотез проведено ис-
следование мощности с использованием метода Монте-Карло. Оценки мощ-
ности для обоих критериев были получены при различных объемах выборок, 

моментах времени замера показателя деградации jt , 1,j k , а также различ-

ной величине случайного эффекта. Количество смоделированных выборок 
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для каждого значения оценки мощности М = 10 000, уровень значимости за-
дан равным 0.01  .  

В табл. 2 представлены значения мощности предложенных критериев 
при различных наборах моментов времени замера: 

1 1:  400j jT t t   , где 0 0t  , 1, 10j  ,  

2 1:  250j jT t t   , где 0 0t  , 1, 16j  , 

3 1:  125j jT t t   , где 0 0t  , 1, 32j  . 

При справедливости гипотезы 0H  выборки приращений генерируются из 

модели с фиксированным эффектом c параметром тренда, равным 0 0.5  . 

 В случае же, если верна конкурирующая гипотеза 1H , выборки генерируются 

из модели со случайным эффектом с параметрами 0.5,  0.05    . В качестве 
функции тренда во всех случаях была выбрана линейная функция вида (1). 

Таблица 2  

Table 2 

Оценки мощности критериев при различных наборах моментов времени  
замера деградационного показателя 

Tests of power estimates for different sets of time moments  

Моменты замера 5n   10n   15n   20n   

Критерий, основанный на оценке дисперсии случайного параметра 

1T  0.50 0.82 0.94 1.0 

2T  0.61 0.84 0.98 1.0 

3T  0.64 0.87 0.99 1.0 

Критерий отношения правдоподобия 

1T  0.53 0.81 0.90 1.0 

2T  0.59 0.84 0.96 1.0 

3T  0.62 0.85 0.99 1.0 

 
Как видно из табл. 2, для винеровской деградационной модели мощность 

обоих критериев растет с увеличением числа объектов n , а также частоты 
измерений показателя деградации. 

Чтобы продемонстрировать, как меняется мощность в зависимости от 
величины случайного эффекта, рассмотрим модели с различными значениями 
параметра масштаба  . Моменты замера были получены по формуле 

1 250j jt t   , где 0 0t  , 1, 16j  . Уровень значимости   выбран рав-

ным 0.01 . 
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Таблица 3  

Table 3 

Оценки мощности критериев при различных значениях параметра масштаба  
винеровской деградационной модели со случайным эффектом 

Tests power estimates for different values of the scale parameter  for the Wiener 
degradation model with random effects  

Параметр масштаба    5n   10n   15n   20n   

Критерий, основанный на оценке дисперсии случайного параметра 

0.05    0.56 0.82 0.99 1.0 

0.1   0.63 0.86 0.99 1.0 

0.5   0.64 0.89 0.99 1.0 

Критерий отношения правдоподобия 

0.05    0.51 0.79 0.97 0.99 

0.1   0.58 0.83 0.97 1.0 

0.5   0.60 0.85 0.99 1.0 

 
Как видно из табл.  3, значения мощности увеличиваются с ростом вели-

чины случайного эффекта. Кроме того, можно предположить, что критерий, 
основанный на оценке дисперсии случайного параметра, по мощности не-
сколько превосходит критерий отношения правдоподобия. 

4. АНАЛИЗ ДАННЫХ О ДЕГРАДАЦИИ 
ТУРБОВЕНТИЛЯТОРНЫХ ДВИГАТЕЛЕЙ 

Проиллюстрируем работу критериев проверки значимости случайного 
эффекта для винеровской деградационной модели на примере данных о тур-
бовентиляторных двигателях [15]. Турбовентиляторный двигатель представ-
ляет собой турбореактивный двухконтурный двигатель с высокой степенью 
двухконтурности. Такие двигатели широко применяются в качестве силовых 
установок самолетов и требуют адекватного контроля и своевременного об-
служивания для обеспечения безопасности полета [16]. В связи с этим оче-
видна необходимость прогнозирования состояния системы.  

В ходе эксперимента в [15] были получены результаты измерения с 
18 датчиков по различным показателям для 100 двигателей. 

Построение винеровской деградационной модели предполагает наличие 
некоторого скалярного деградационного показателя, который в полной мере 
характеризует состояние объекта. Для него должен быть известен критиче-
ский уровень, при достижении которого фиксируется отказ объекта. Поэтому 
для получения единого деградационного показателя к полученным много-
мерным измерениям применен метод главных компонент. Критический уро-
вень взят равным медиане, вычисленной по выборке значений деградацион-
ного показателя в момент отказа, 7.05z  . Полученные значения деградаци-
онного показателя представлены на рис. 1. 

При построении деградационной модели в качестве функции тренда рас-
смотрим экспоненциальную функцию вида (2). 
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Рис. 1. График изменения деградационного показателя с течением  

времени для данных о турбовентиляторных двигателях 

Fig. 1. The degradation paths for the turbofan engine data 

Поскольку разброс значений деградационного показателя от объекта к 
объекту достаточно велик, проверим гипотезу об отсутствии случайного эф-
фекта с использованием предложенных критериев. Результаты оценки пара-
метров винеровских деградационных моделей, а также значения статистик и 
достигаемые уровни значимости рассмотренных критериев представлены в 
табл. 4. 

Таблица 4 

Table 4 

Значения оценок параметров винеровских деградационных моделей, статистик 
и достигаемых уровней значимости предложенных критериев проверки гипотезы 

об отсутствии случайного эффекта 

MLEs of the Wiener degradation model parameters, statistics, and p-values  
for the proposed tests 

Винеровская  
деградационная  

модель 

Оценки  
параметров мо-

дели 

Критерий отношения 
правдоподобия 

Критерий, основанный 
на оценке дисперсии 
случайного параметра 

n  n  nd  n  

С фиксированным 
эффектом 

ˆ 2.1   
ˆ (2.48,  0.07) 

1.3 310  0.003 410  
Со случайным  
эффектом 

ˆ 0.5   
ˆ 2.31   

ˆ 0.867    
1ˆ 0.008   
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Поскольку достигаемый уровень значимости n  меньше заданного 

уровня значимости 0.05   для обоих критериев, то гипотеза об отсутствии 
случайного эффекта отвергается. 

На рис. 2 представлены графики функций надежности для винеровских 
деградационных моделей с фиксированным и случайным эффектами (пунк-
тирная и сплошная линии соответственно), а также график эмпирической 
функции надежности. Значения времени наработки до отказа для эмпириче-
ской функции надежности получены следующим образом: по каждому дегра-
дационному процессу строилась функция тренда вида (2), далее в качестве 
времени наработки до отказа взято время, при котором тренд пересекает кри-
тический уровень деградации 7.05z  . 

 

 

Рис. 2. Функции надежности моделей с фиксированным и случайным  
эффектами и эмпирическая функция надежности отказов 

Fig 2. The reliability functions of the fixed-effect and random-effect Wiener  
degradation models and the empirical distribution of engines failures 

Как видно из рис. 2, функция надежности модели со случайным эффек-
том располагается ближе к наблюдаемому распределению отказов, тем са-
мым демонстрируя, что винеровская деградационная модель со случайным 
эффектом является наиболее подходящей для описания поведения исследуе-
мых турбовентиляторных двигателей. 

ЗАКЛЮЧЕНИЕ 

В настоящей статье рассмотрены вопросы построения винеровских де-
градационных моделей с фиксированным и случайным эффектами. Для вы-
явления значимости случайного эффекта на базе винеровской деградацион-
ной модели предложены критерий отношения правдоподобия и критерий, 
основанный на оценке дисперсии случайного параметра.  
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Для предложенных критериев проведено исследование мощности, в ре-
зультате которого показано, что критерий, основанный на оценке дисперсии 
случайного параметра, является более мощным.  

Применение критериев проиллюстрировано на примере данных о дегра-
дации турбовентиляторных двигателей. В результате анализа показано, что 
винеровская деградационная модель со случайным эффектом является 
наиболее подходящей для рассматриваемых данных, так как описывает пове-
дение исследуемых турбовентиляторных двигателей лучше модели с фикси-
рованным эффектом. 
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Abstrsct 

This paper considers the Wiener degradation model with random effects. Random-effect 
models take into account the unit-to-unit variability of the degradation index. It is assumed that a 
random parameter has a truncated normal distribution. During the research, the expression for the 
maximum likelihood estimates and the reliability function has been obtained. Two statistical tests 
have been proposed to reveal the existence of random effects in degradation data corresponding to 
the Wiener degradation model. The first test is a well-known likelihood ratio test, and the second 
one is based on the variance estimate of the random parameter. These tests have been compared in 
terms of power with the Monte-Carlo simulation method. The result of the research has shown 
that the criterion based on the variance estimate of the random parameter is more powerful than 
the likelihood ratio test in the case of the considered pairs of competing hypotheses. 

An example of the analysis using the proposed tests for the turbofan engine degradation 
data has been considered. The data set includes the measurements recorded from 18 sensors for 
100 engines. Before constructing the degradation model, the single degradation index has been 
obtained using the principal component method. The hypothesis of the random effect insignifi-
cance in the model has been rejected for both tests. It has been shown that the random-effect 
Wiener degradation model describes the failure time distribution more accurately than the 
fixed-effect Wiener degradation model. 

Keywords: Wiener degradation model, fixed-effect model, model with random effects, 
truncated normal distribution, absence of random effects hypothesis, likelihood ratio test, vari-
ance estimate of the random parameter, Monte-Carlo method, reliability, turbofan engine data 
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In this paper the PID controller and the Fuzzy Logic Controller (FLC) are used to control the 
speed of separately excited DC motors. The proportional, integral and derivate (KP, KI, KD) gains of 
the PID controller are adjusted according to Fuzzy Logic rules. The FLC cotroller is designed accord-
ing to fuzzy rules so that the system is fundamentally robust. Twenty-five fuzzy rules for self-tuning 
of each parameter of the PID controller are considered. The FLC has two inputs; the first one is the 
motor speed error (the difference between the reference and actual speed) and the second one is a 
change in the speed error (speed error derivative). The output of the FLC, i.e. the parameters of the 
PID controller, are used to control the speed of the separately excited DC Motor. This study shows 
that the precisiom feature of the PID controllers and the flexibllity feature of the fuzzy controller are 
presented in the  fuzzy self-tuning PID controller. The fuzzy self – tuning approach implemented on 
the conventional PID structure improved the dynamic and static response of the system. The salient 
features of both conventional and fuzzy self-tuning controller outputs are explored by simulation  
using MATLAB. The simulation results demonstrate that the proposed self-tuned PID controller 
i.plementd a good dynamic behavior of the DC motor i.e. perfect speed tracking with a settling time, 
minimum overshoot and minimum steady state errorws. 

Keywords: Fuzzy Logic, Electric motors, DC machine, Differential gain, Power System, PID 
controller, Optimization technique, and Self-tuning 

INTRODUCTION  

Electric motors play an important  role in all areas of life, providing us with 
the mechanical capacity we need in many industries. It is also an indispensable 
part of our everyday life as most household appliances rely on electric motors. DC 
motors have a number of advantages that are not available in other engine types: 
they generate a high initial torque that makes them suitable in many applications 
and provide a wide range of speed. Their control methods are easy and low cost if 
compared with AC motors. In addition to these advantages, they are free from 
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some disadvantages, as they require a constant source of power, as well as their 
need for early adopters to determine the primary impulse current. Many applica-
tions need to set the motor speed at a certain speed level, as well as obtain good 
response characteristics to speed and on this basis the need to build a control sys-
tem to do this work emerged [1–3]. Many of its control systems used the propor-
tional control – the differential – the differential (PID), the Fuzzy logic controller, 
and the Neural Networks Controller. The PID Controller is one of the most widely 
used in industrial applications. Some sources indicate that the control ratio of PID 
is more than 95 % in industrial applications. It is characterized by great durability. 
The dominant control combines the advantages of the dominant (PD) and control 
(PI) techniques, improving the response of the case and reducing the error of the 
fixation case to zero [4–6]. ,( ),   p i dK K K  and a lack of sufficient flexibility to 

adapt when the system is exposed to some external influences and its performance 
is affected when it is used to control the speed of motors due to the nonlinear 
characteristics of the motor, including the characteristics of saturation and friction. 
Due to the difficulty of dealing with a system that possesses nonlinear characteris-
tics because it is not possible to create and deal with a mathematical model. 
Mamdani (1974) applied the logic of control systems. The advantage of using log-
ic is its ability to control nonlinear systems that cannot be described as simple 
mathematical equations or to be described as a difficult process [7]. A reasonable 
technology was found to replace the traditional control technique (PID), which 
often requires a mathematical, not linear and complex, model. Reasonable logic 
has successful applications, especially in control systems, compared to the tradi-
tional control, which has great flexibility in design. The dominant control gives 
the designer the ability to control nonlinear systems, and the common logic uses 
the language knowledge (IF,…, THEN), which is based on human experience. 
From this point of view, this control was used to synthesize (PID) to suit all oper-
ating system conditions [8–11]. 

1. PID-CONTROLLER 

The dominant (PID) is one of the most traditional dominants used in industrial 
control processes. The PID is also one of the basic control techniques as it provides 
an easy and efficient solution to many real-time control problems. The PID control-
ler has three types of gain, which can be set to obtain an acceptable response in 
output. These types are ,  ,p iK K  and dK  (2) [12–15]. 

where: KP: Proportional gain. KI: Complementary gain. dK : Differential gain.  
The differential integrative proportional control equation is: 

 
( )

( ) ( )  p i d
de t

UPID K e t K e t K
dt

       
 

. (1) 

The three gain values can be tuned by trial and error, or using some of the 
available control rules such as the Zecler-Nikles method. Individual effects of the 
three gain values on the closed loop system performance can be summarized in 
Table 1 [16]. 
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Fig. 1. The mass plan of the differential integral proportional controller 

Table 1 

The effect of the gain values (Kp, Kd, Ki) on the system response 

Stability 
Overflow 

limit (over-
shoot) 

Evidence 
status (ess)

Stability 
Time (Ts) 

Boarding 
Time (Tr) 

Increase  
the value 
Element 

Its effect  
is negative 

Increase Less 
Increases 
slightly 

Less 
Proportional 

(Kp) 

Its effect  
is negative 

Increase Much less Increase 
Slightly  

less 
Integrative 

(Ki) 

Improves 
stability 

Decrease 
Its effect 
is small 

Decrease 
Slightly  

less 
Differential 

(Kd) 

 

2. FUZZY CONTROLLER 

In 1974, the world introduced the Fuzzy Logic Controller (Fuzzy Logic Con-
troller), whose logic was based on logic, as these controllers demonstrated their 
superior performance over traditional control systems because they do not rely on 
the mathematical equations of the process, (Transfer Function) of the control sys-
tem, known or unknown, but depends on the human experience of the rules in the 
form of (If,…, Then). The set of rules that describe the performance of the system 
is called the rule base of the controlled ruler [17, 18]. 

FUZZY CONTROLLER STRUCTURE 

The controlled rule consists of four basic parts as shown in Figure (2) [19, 20]: 
1. Fuzzifier. The process of marginal input values is converted to values based 

on the input functions of each entry. 
2. Fuzzy Inference Engine. This section analyzes the polarized laws and finds 

the set of output output based on the values of the pointed inputs. 
3. Knowledge Base. This section includes the rule of law and the database. 
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4. Defuzzifier. The unit of conversion of the output of the bounded inference 
device to a limit value by performing one of the methods of de-fouling. 

 

 

Fig. 2. Fuzzy dominant parts and structure 

3. SELF-TUNING OF THE FUZZY SELF TUNING  
PID CONTROLLER 

This control creates a relationship between the dominant control inputs and 
the gain coefficients of the PID based on the logic theory of the reasonableness in 
order to provide the best performance of the system response [21]. In this research, 
the proposed controlled control consists of two inputs, the error signal (e), the 
speed of reference and the speed of the motor) and the signal of change in the error 
(de), and consists of three outputs 1 1,  ,( p iK K  and 1 .)dK  Though the error signal 

and error change of the controlled control work on the tuning of the PID (which is 
the initial values), ,  ,p iK K  and )dK  are calculated by the Zikler-Niklas Table. 

Figure (3) illustrates this relationship the N dominant triple (PID Controller) and 
the controlling Almillb (Fuzzy Controller) [22]. 

 

 

Fig. 3. Controlled and finite control of triple control coefficients 
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Now the equation of the triple controller (PID) after the hybridization process 
with the fuzzy logic controller (Fuzzy logic controller) takes the form: 

 2 2 2
( )

 ( ) ( )  p i d
de t

UPID K e t K e t K
dt

       
 

, (2) 

where 2 2 2,  ,  ( )p i dK K K  are the new gain coefficients after the link between PID 

and fuzzy controller: 

2 1 2 1 2 1,        ,         .p p p i i i d d dK K K K K K K K K       

where 1 1,  ,  ,  ,  ,   p i d p i dK K K K K K  are outputs of the fuzzy control that synthesize 

parameters (PID). 

4. POWER SYSTEM 

The power system consists of the DCMotor, the Buck Converter and the con-
trol system. The DC motor is of a separate type. The engine consists of a fixed part 
and  the other moving part. The moving part contains the product files where the 
product voltage is changed by the changer circuit to obtain the required speed [23]. 
The Buck Converter is the modulator with which the Vo output voltage can be ob-
tained less than the input voltage Vs [24]. This type of transformer is simple to in-
stall and work and can change the output voltage from a few voltages close to zero 
to the voltages in the changer [17, 25]. The control system consists of the PID and 
the Fuzzy logic control, which generates pulses based on the speed of the tube. 
These pulses are driven by the buck converter circuit to obtain the voltages that are 
placed on the product circuit. Figure (4) shows the mass diagram of the circuit in 
the Matlab program.  

 

 
Fig. 4. The mass diagram of the circuit in the Matlab program 
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5. SIMULATION RESULTS 

In this research, a differential integrative proportional control is designed 
based on the Zicler-Nikles scale. The gain values, which are considered as the ini-
tial value, are calculated as the tuning process of the controlled controller to obtain 
the best response to the speed of the engine which is 10.363,pK   471.07,iK   

0.057.dK   The results of the comparison between the traditional triple control 
where the values of the gain elements were found by the Zikler-Nichols table and 
the self-tuning determinant of the gain elements of the triangular rule. 

 

 
Fig. 5. Motor speed response of the traditional triangular control  

and the triangular control 

Table 2 

The motor speed response elements of the traditional triangular control  
and triangular control 

Speed reference 
250 rpm 

Over 
shoot, % 

Error steady 
state, % 

Setting 
time (sec) 

Rise time 
(sec) 

PID Controller 21.56 0 0.28 0.018 

Fuzzy PID Con-
troller 

1.2 0 0.078 0.023 

 

 

Fig. 6. Motor speed response of the traditional triangular control  
and triangular control 
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Table 3 

Motor speed response elements of the traditional triangular control  
and triangular control 

Speed reference 
750 rpm 

Over 
shoot, % 

Error steady 
state, % 

Setting 
time (sec) 

Rise time 
(sec) 

PID Controller 0.83 0 0.12 0.045 

Fuzzy PID  
Controller 

0 0 0.1 0.052 

 
 

 

Fig. 7. Motor speed response to the traditional triangular control (PID) where the reference 
speed has been changed from 250 to 500 

 
 

 

Fig. 8. Speed response of the motor for the PID Fuzzy where the reference speed has been 
changed from 250 to 500 
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Fig. 9. Motor speed response of the trigonometric control shows the fuzzy control  
of the load 

 

 
Fig. 10. The amplitude of the motor speed response of the trigonometric control  

with the fuzzy controlled control of a time load of 0.5sec 

CONCLUSIONS 

This research is designed to studiy the behavior of the control system of the 
triple (PID) type of controlling to control the speed of the DC motor type of sepa-
rate excitation.Theses dominant features have many advantages, namely, it is solid, 
easy to understand and simple but it also has some problems, e.g. gain coefficients 
for obtaining good properties because each drive point has different coefficients 
that perform well for that point only. In this research, the Zicler-Nichols method 
was used to find the coefficients of the gain. The coefficients were found at a work 
point of 1000 rpm. Above, it was noted that the more (250). We notice a response 
to the speed of the motor to be compared to the response of the motor speed (750), 
where we note a good response to the proximity of the point of finding parameters 
to solve this problem. A Fuzzy PID is designed, where the logic is applied to the 
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tuning of the gain coefficients so that it produces good performance of the motor 
speed in all cases. This was proved by the results where the overshoot ratio was 
reduced to 250, which is far from the point of finding gain transactions in the man-
ner of Z Layer of 21.56 % to 1.2 % through the Almillb logic the same operating 
conditions as well as the time of stability had reduced timesettling of 0.28 sec to 
0.078 sec. The triple controlled control with the traditional triangular control was 
also tested with a change of the reference speed from 250 to 500 and a sudden load 
on the motor where the results showed the superiority and durability of the triangu-
lar controlled modulator in the logic of the traditional triangular control. 
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Оптимизация управления скоростью двигателя постоянного тока  
на основе ПИД-регулятора с нечеткой логикой* 
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Аннотация 

В этой статье ПИД-регулятор и контроллер нечеткой логики (FLC) используются 
для управления скоростью двигателей постоянного тока с независимым возбуждением. 
Пропорциональные, интегральные и производные (Kp, Ki, Kd) коэффициенты усиления 
ПИД-регулятора регулируются в соответствии с правилами нечеткой логики. FLC разра-
ботан в соответствии с нечеткими правилами, поэтому система является принципиально 
устойчивой. Рассмотрены более двух десятков нечетких правил самонастройки каждого 
параметра ПИД-регулятора. FLC имеет два входа: первый – это ошибка скорости двига-
теля (разница между опорной и фактической скоростью), а второй – изменение погреш-
ности скорости (производная погрешности скорости). Выход FLC, т. е. параметры ПИД-
регулятора, используется для управления скоростью отдельно возбужденного двигателя 
постоянного тока. Это исследование показывает, что точная функция ПИД-регуляторов 
и гибкость нечеткого регулятора представлены в нечетком самонастраивающемся ПИД-
регуляторе. Подход нечеткой самонастройки, реализованный на традиционной структуре 
ПИД-регулятора, улучшил динамический и статический отклик системы. Существенные 
особенности как обычных, так и нечетких выходов самонастраивающегося контроллера 
исследуются путем моделирования с использованием MATLAB. Результаты моделиро-
вания показывают, что предлагаемый самонастраивающийся ПИД-регулятор реализует 
хорошее динамическое поведение двигателя постоянного тока, то есть идеальное отсле-
живание скорости с временем установления, минимальным перерегулированием и ми-
нимальной ошибкой в установившемся состоянии. 
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Между текстом и формулами, а также между формулами оставляются пустые стро-
ки размером 4. Формулы не сжимать. Нумерацию формул указывать справа кеглем 10. 
Например: 

 Df  = DcD + NcN. (1) 

Нумерация страниц осуществляется следующим образом: Вставка / Номера страниц...; 
установить положение «вверху страницы», выравнивание – «снаружи», без нумерации 
первой страницы.  
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