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В статье рассматривается подход создания генератора виброакустического шума с ав-
томатической настройкой под уровень речевого сигнала для маскировки информатив-
ных сигналов. Данная проблема достаточно актуальна, так как на сегодняшний день 
средства активной защиты (САЗ) не учитывают изменение уровня речи в защищаемом 
помещении в определенной контрольной точке (КТ).  
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ВВЕДЕНИЕ 

При проектировании и создании надежной системы виброакустической 
защиты информации нужно оценивать защищенность помещения по техни-
ческим (вибрационный, акустический) каналам утечки речевой информации. 
Как правило, гарантированная защита не может быть обеспечена выполне-
нием только пассивных мер защиты информации, т. е. усилением звукоизо-
ляции и виброизоляции конструкций. В данных ситуациях необходимо ис-
пользовать активные меры защиты, основанные на создании дополнитель-
ных вибрационных и акустических помех в каналах утечки информации. 
Принцип работы таких САЗ крайне прост, для скрытия акустических сигна-
лов создается помеха, которая снижает уровень разборчивости речи до не-
обходимых значений. При этом злоумышленник не может отделить полу-
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ченную им информацию от создаваемой помехи. Однако в защищаемом и 
смежных помещениях создается побочный акустический шум, который мо-
жет мешать нормальной работе. 

При ведении переговоров в защищаемом помещении уровень речи гово-
рящего человека может значительно увеличиваться (например, когда произ-
носящие речь дикторы начинают спорить друг с другом, тем самым увеличи-
вая тон голоса). Согласно оценке амплитудного состава обычной (спокойной) 
и форсированной речи были определены достаточные уровни тестовых аку-
стических сигналов, значения которых равны 74 и 85 дБ соответственно [6]. 
Разница между форсированной речью и спокойной составляет 10 дБ. Исходя 
из этого при резком увеличении уровня речи возможна утечка информации. 
Чтобы этого не произошло, необходимо такое СЗИ (средство защиты инфор-
мации) с автоматической регулировкой уровня шума, которое будет усили-
вать помеху, если уровень акустического сигнала диктора превышает 75 дБ. 

ПОСТАНОВКА ЗАДАЧИ И РЕЗУЛЬТАТЫ 

Цель работы – рассмотреть подход создания генератора виброакустиче-
ского шума с автоматической регулировкой под уровень речевого сигнала.  

Существуют аналогичные САЗ, реализованные по схеме с центральным 
генератором виброакустического шума (например, адаптивный генератор 
виброакустической помехи «Кедр»), которые анализируют акустическую об-
становку в помещении и на основе анализа формируют сигнал, который 
управляет параметрами генератора шума.  

Недостатком таких средств защиты является тот факт, что акустическая 
обстановка в помещении анализируется с помощью одного или двух микро-
фонов, которые находятся вблизи источников сигнала. Следовательно, воз-
можна как недостоверная оценка уровня речи диктора в контрольной точке, 
так и  избыточное превышение уровня помехи виброизлучателей. 

 Предлагаемый генератор виброакустического шума с автоматической 
настройкой под уровень речевого сигнала имеет несколько преимуществ пе-
ред рассматриваемыми выше САЗ. Один из плюсов данной системы – это из-
менение уровня виброакустической помехи именно на тех излучателях, в ко-
торых уровень сигнала превышает 75 дБ. Соответственно не будет создавать-
ся излишнее превышение уровня помехи в помещении, обеспечивая тем са-
мым более надежную защиту и более комфортные условия для проведения 
переговоров.   

Для реализации такого САЗ в каждый вибродатчик встраивается микро-
фон, который анализирует акустическую обстановку в контрольной точке. 
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Обобщенная структурная схема генератора зашумления приведена на ри-
сунке. 

 

 
Структурная схема генератора зашумления: 

ПУ – предусилитель; ПФ – полосовой фильтр; ПНвСКЗ – преобразователь напряжения  
в среднеквадратическое значение сигнала; ДПР – детектор порогового значения; УУН – уси-
литель, управляемый напряжением; УС – усилитель мощности (усиливает ток); ИШ – источ- 
                                                   ник шума; И – излучатель 

Если уровень сигнала меньше 75 дБ, то генератор виброакустического 
шума работает на заданных изначально настройках. При повышении уровня 
сигнала помеха начинает усиливаться излучателем в соответствии с речевым 
сигналом. 

ЗАКЛЮЧЕНИЕ 

Подобного рода системы активной защиты информации позволят наибо-
лее точно оценивать защищенность помещения к каждой контрольной точке с 
помощью генераторов – виброизлучателей, в которые встроены измеритель-
ные микрофоны для анализа акустической обстановки в КТ. Тем самым будет 
создаваться оптимальное излучение шума в помещении, так как уровень 
виброакустической помехи будет изменяться только на том вибродатчике, на 
котором это необходимо.  

При дальнейшем развитии данной темы возможна доработка системы за-
шумления с автоматической настройкой под уровень речевого сигнала таким 
образом, чтобы генератор виброакустической помехи изменял спектрально-
энергетические характеристики маскирующего шума в зависимости от спек-
тра говорящего человека. Для реализации данной схемы необходимо большое 
количество электронных компонентов, поэтому предлагается ее реализовы-
вать, применяя микроконтроллеры. 
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In the article devoted to the creation of a generator of vibro-acoustic noise with automatic 
adjustment to the level of the speech signal for masking informative signals. The present 
problem is quite urgent, since to date, means of active protection (SC) do not take into account 
the measurement of the speech level in the protective room at a certain control point (CT). 
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