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В статье предложена модель хаотической маскировки сигнала. Цифровой сигнал в би-
товом представлении кодируется с помощью семейства ортогональных функций.  
На полученный аналоговый сигнал накладывается случайный белый шум. Амплитуда 
белого шума значительно превышает амплитуду сигнала. Для извлечения полезного 
сигнала используется свойство ортогональности функций. Преимуществом предложен-
ной модели является отсутствие необходимости согласования генераторов шума источ-
ника и получателя сообщения. Для извлечения сообщения необходима операция инте-
грирования. Рассмотрен случай использования простой схемы прямоугольников. Про-
веден сравнительный компьютерный эксперимент на основе двух семейств ортогональ-
ных функций: простых тригонометрических функций и ортогональных полиномов Ла-
гранжа. Показано, что использование семейства тригонометрических функций приво-
дит к меньшему количеству ошибок при извлечении сообщения.  
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ВВЕДЕНИЕ 

Основная цель хаотической маскировки сигналов состоит в сокрытии 
факта передачи сообщения. При передаче по каналам связи сигнал помещает-
ся в хаотический контейнер. Хаотическая составляющая вычитается при при-
еме сигнала. В простейшем случае к передаваемому сообщению m(t) добавля-
ется хаотический шум x(t). Результатом является смешанный сигнал 

( ) ( ) ( ).m t m t x t    Хаотический шум u(t) вычитается после приема смешанно-
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го сигнала. Результатом является полученное сообщение ( ) ( ) ( ).m t m t u t   

Полученное сообщение совпадает с передаваемым, если u(t) = x(t). Сообщение 
передается без ошибок, если два генератора шума согласованы и генерируют 
одинаковый хаотический сигнал. Основной проблемой схем хаотической мас-
кировки является протокол согласования генераторов шума. Интенсивность 
сигнала шума значительно превышает интенсивность полезного сигнала.  
В современных системах хаотической маскировки уровень шума превышает 
уровень сигнала на 35…60 дБ [1]. 

Для согласования генераторов шума используется передача дополнитель-
ных параметров. При этом необходимо осуществить согласование параметров 
генераторов шума для их синхронизации. Качество передачи сигнала значи-
тельно снижается при передаче по зашумленным каналам. Случайный шум 
невозможно вычесть из смешанного сигнала. Второй значительной проблемой 
является рассинхронизация генераторов при возникновении ошибок [2–4]. 
Рассинхронизация возникает при нарушении протокола обмена параметрами. 
В схеме хаотической маскировки сообщение передается в виде аналогового 
сигнала. Это связано с тем, что цифровые сигналы легко обнаруживаются в 
схеме хаотической маскировки. 

Одним из возможных подходов к схеме хаотической маскировки является 
использование ортогональных хаотических сигналов. Этот подход называется 
DCSK (Differential Chaos Shift Keying) [5]. Ортогональные хаотические сигна-
лы производятся обычными генераторами шума. К этим сигналам применя-
ются различные ортогональные преобразования: Гильберта [6–8], Грамма–
Шмидта [9–11] или Уолша [12–14]. Этот подход характеризуется низкой про-
пускной способностью: один кадр переносит один бит. 

В настоящей статье предложена схема хаотической маскировки с кодиро-
ванием сигнала на основе семейства ортогональных функций. Свойства пред-
ложенного подхода исследованы с помощью компьютерного эксперимента. 
Проведено сравнительное исследование различных семейств ортогональных 
функций для кодирования передаваемого сообщения. 

1. СХЕМА КОДИРОВАНИЯ СООБЩЕНИЯ  

Будем кодировать сообщения, состоящие из нулей и единиц. Пусть сооб-
щение разбито на кадры длиной  n  бит. Рассмотрим кодирование одного кад-
ра. Все кадры кодируются одинаково. Запишем представление кадра в виде 
битовой последовательности: 

0 1... nM b b b . 
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Сопоставим кадру функцию: 

0
( ) ( ).

n

i i
i

F t c f t


   

В этой функции коэффициенты ci вычисляются на основе битов сообще-
ния :ib   

2 1,   1,...,  .i ic b i n    

Для нулевого бита 0ib   получаем 1,ic    для единичного бита 1ib   

получаем 1;ic   1,..( , .,)if t i n  – семейство ортогональных функций на от-

резке [a, b],  t – ось времени. Условие ортогональности имеет вид 

( ) ( ) ( ) ,
b

i j ij
a

w t f t f t dt    

0, ,

1, ,ij
i j

i j

   
 

где w(t) – весовая функция.  
Декодирование сообщения основано на свойстве ортогональности функ-

ций. Вычисляя последовательно проекции функции F(t) на функции множе-
ства ( ),if t  определяем биты исходного сообщения. Сначала определим вспо-

могательные коэффициенты :id   

( ) ( ) ( ) .
b

i i
a

d w t F t f t dt   

Подставляя в это соотношение выражение для функции F(t), получим ра-
венство между id  и :ic   

0 0
( ) ( ) ( ) .

bn n

i j j i j ij i
j ja

d c w t f t f t dt c c
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Используем эти равенства для случая хаотической маскировки сигнала. 
Добавим к полезному сообщению F(t) хаотический сигнал G(t):  

G(t) = F(t) + H(t). 

Разложим составной сигнал G(t) по ортогональным функциям ):(if t   

( ) ( ) ( ) .
b

i i
a

e w t G t f t dt   

Подставляя выражение для G(t), получим соотношения для коэффициен-
тов ie  и :id   

,i i ie d h   

( ) ( ) ( ) .
b

i i
a

h w t H t f t dt   

Для истинно случайного сигнала H(t) коэффициенты ih  должны быть ну-

левыми: 

0,   0,...,  .ih i n    

В результате коэффициенты ie  будут равны как ,id  так и :ic   

.i i ie d с    

При реализации данной схемы необходимо выполнить автоматическое 
интегрирование. Простейший подход состоит в численном интегрировании на 
принимающей стороне. Для этого надо реализовать одну из схем численного 
интегрирования. Передающая сторона формирует аналоговый сигнал. Прини-
мающая сторона определяет значение сигнала в дискретные моменты времени 
с шагом k: 

( ),   0,...,  ,    [ / ]( ) .Gj G a jk j s s b a k       

После этого коэффициенты ie  вычисляются с помощью метода прямо-

угольников численного интегрирования: 

0
( ) ( ).

s

i j i
j

e w a jk G f a jk
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Для коэффициентов id  и ih  будут выполняться аналогичные равенства: 

0
( ) ( ),

s

i j i
j

d w a jk F f a jk


    

0
( ) ( ),

s

i j i
j

h w a jk H f a jk


    

( ),   0,..., ,

( ),   0,..., ,

[( ) / ].

j

j

F F a jh j s

H H a jh j s

s b a h

  

  

 

 

В каналах передачи информации возможны случайные шумы. Численное 
интегрирование обладает погрешностями вычисления. Поэтому большое ко-
личество коэффициентов ih  будет отлично от нуля. Для вычисления коэффи-

циентов исходного сообщения необходимо использовать пороговую схему: 

1, 0,

0, 0.
i

i
i

e
c

e

  
 

Точность вычисления интегралов зависит от выбранного шага k.  
При уменьшении шага k возрастает объем вычислений. Скорость передачи 
сообщения уменьшается. 

2. КОМПЬЮТЕРНЫЙ ЭКСПЕРИМЕНТ  

В компьютерном эксперименте проводилось сравнение ошибок передачи 
сообщения. Тестировались три семейства ортогональных функций. Первое 
семейство ортогональных функций строилось на основе простых тригономет-
рических функций: 

( ) 2 cos( ).jf t jt   
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Для этого семейства весовая функция ( ) 1,w t   интервал ортогонально-

сти [0, 1]. Второе семейство ортогональных функций строилось на основе по-
линомов Лагранжа: 

0 ( ) 1,f t     1 1( 1) ( ) (2 1) ( ) ( ).j j jj f t j xf t jf t      

Для этого семейства весовая функция ,( 1)w t   интервал ортогональ- 

ности [–1, 1].  
Кодировались сообщения от 0 до 255. Для каждого сообщения использо-

валась длина 8 бит. Случайный шум генерировался на основе линейного кон-
груэнтного генератора. Амплитуда полезного сигнала была равна единице. 
Амплитуда шума была равна 100. Шаг дискретизации k изменялся от 0.01  
до 0.1. Мера Хэмминга вычислялась между исходным и декодированным со-
общением. Пример соотношения между полезным сигналом и маскирующим 
шумом представлена на рис. 1. 

 

 

Рис.1. Маскирующий (светлый) и полезный (темный)  
сигналы. Амплитуда шума 100 

На рис. 2 представлена зависимость расстояния Хэмминга от шага дис-
кретизации для трех тестируемых семейств ортогональных функций при ам-
плитуде шума 100. 
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Рис. 2. Зависимость среднего расстояния Хэмминга 
от шага дискретизации для двух тестируемых семейств  
   ортогональных функций и при амплитуде шума 100:  

a – тригонометрические функции; b – полиномы Лагранжа 

ЗАКЛЮЧЕНИЕ 

В статье предложена схема хаотической маскировки на основе семейств 
ортогональных функций. Компьютерный эксперимент показал, что использо-
вание тригонометрических функций является предпочтительным. Ортого-
нальные полиномы менее устойчивы к шуму. 
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The model for chaotic signal masking is proposed in the article. The digital signal in the bit 
representation is encoded using a family of orthogonal functions. Random white noise is su-
perimposed on the resulting analog signal. The white noise amplitude is significantly greater 
than the amplitude of the signal. The functions orthogonal property is used to retrieve a useful 
signal. The advantage proposed this model is that it is not necessary to match the noise gen-
erators in the source and in the receiver of the message. The integration operation is required 
to retrieve the message. The using a simple rectangle scheme is discussed. The comparative 
computer experiment is based on two families of orthogonal functions: simple trigonometric 
functions and orthogonal Lagrange polynomials. It has been shown that using the trigonomet-
ric function family results in fewer errors when retrieving a message. 

Keywords: Chaotic masking, orthogonal functions, white noise 
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