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В статье представлена поэтапная методика получения количественной оценки требуемо-
го уровня обеспечения безопасности информационных ресурсов, циркулирующих в автомати-
зированных системах обработки информации и управления, с привлечением экспертных 
групп. Существующий подход к агрегированию требований по защищенности информацион-
ных ресурсов на основе учета и первостепенного обеспечения ее конфиденциальности (сек-
ретности), в то время как требования к обеспечению целостности и доступности информации 
учитываются среди общих требований к автоматизированным системам обработки этих дан-
ных лишь косвенно,  на практике не всегда себя оправдывает. Следовательно, вопросы полу-
чения количественной оценки требуемого уровня защищенности информационных ресурсов в 
рамках автоматизированных систем обработки информации и управления с учетом промежу-
точного оценивания степени критичности нарушения того или иного свойства информацион-
ной безопасности по-прежнему актуальны. Предложенная автором процедура подразумевает 
подробный анализ и декомпозицию исследуемой информационной системы на звенья, обеспе-
чивающие функции или участвующие в обработке, хранении, передаче информационных ре-
сурсов системы. Кроме того, в рамках методики в процессе анализа обрабатываемой информа-
ции осуществляется учет ее ценности, а также основных свойств информационной безопасно-
сти: степени критичности нарушения ее целостности, доступности и конфиденциальности для 
функционирования всей автоматизированной системы обработки информации и управления 
или для собственника. Описанная методика может применяться на практике в организациях 
любого масштаба в виде самостоятельной процедуры либо в составе мероприятий на этапах 
предварительного анализа систем обработки информации перед внедрением или совершен-
ствованием подсистем их безопасности. 
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ВВЕДЕНИЕ 

При решении вопросов обеспечения безопасности автоматизированных 
систем обработки информации и управления (АСОИУ), а также циркулиру-
ющих в них информационных ресурсов неизбежно возникает задача опреде-
ления требований к защите конкретной информации, ее носителей, процессов 
обработки и их количественной оценки. Решение данной задачи является 
критичным для функционирования АСОИУ и лежит в основе последующих 
мер по внедрению вновь созданной или совершенствованию уже эксплуати-
руемой системы защиты информации.  

Сложившийся подход к формированию требований по защищенности 
информации на основе рассмотрения и приоритетного обеспечения ее кон-
фиденциальности (секретности), в то время как требования к обеспечению 
целостности и доступности информации фигурируют среди общих требова-
ний к системам обработки этих данных лишь косвенно, изжил себя. Ошибоч-
но считать, что в случае ограниченного доступа узкого круга доверенных лиц 
к информационным ресурсам АСОИУ вероятность их искажения, хищения и 
уничтожения незначительна.  

Кроме того, на практике в ряде случаев приоритетность обеспечения 
свойств безопасности информации может быть иной. К примеру, для некото-
рых платежных документов самым важным является свойство их целостно-
сти (достоверности, неискаженности). Затем по степени важности следует 
свойство доступности (потеря платежного документа или задержка платежей 
могут иметь материальные последствия). Требования к обеспечению конфи-
денциальности отдельных платежных документов могут не предъявляться 
вообще [1–3].  

Поэтому задача получения количественной оценки требуемого уровня 
защищенности информационных ресурсов в рамках АСОИУ с учетом про-
межуточного оценивания степени критичности нарушения того или иного 
свойства информационной безопасности не теряет своей актуальности [4]. 

ПОСТАНОВКА И РЕШЕНИЕ ЗАДАЧИ 

Ставится задача: необходимо получить количественную оценку требуе-
мого уровня защищенности информационных ресурсов в рамках некоторой 

АСОИУ общ
оР .  

Для решения данной задачи предлагается методика, состоящая из сле-
дующих основных этапов. 

1. Предварительный анализ АСОИУ и информационных ресурсов, цир-
кулирующих в ней, с целью получения исходных данных: 

 перечня выделенных в АСОИУ узлов и звеньев Зi, i = 1,…, s,  s – общее 
количество звеньев АСОИУ; 

 перечня информационных ресурсов, обрабатываемых АСОИУ, – об-
щего и поузлового; 

2. Ранжирование узлов и звеньев АСОИУ по группам согласно ценности 
информационных ресурсов, обрабатываемых ими. 

3. Получение количественной оценки требуемого уровня защищенности 

информационных ресурсов АСОИУ общ
оР  с учетом их ценности и степени 
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критичности нарушения целостности, доступности и конфиденциальности 
информации.  

На первом этапе необходимо декомпозировать исследуемую АСОИУ на 
ключевые узлы, в качестве которых выделим следующие группы: 

1) рабочие места и терминалы; 
2) серверы и сетевое оборудование; 
3) коммуникационное оборудование, в том числе физические каналы пе-

редачи информации, линии связи; 
4) устройства ввода/вывода информации, преобразования первичной из-

мерительной информации и управления; 
5) вспомогательные устройства, обеспечивающие функционирование 

АСОИУ, включая системы основного и резервного питания, вентиляции 
и т. д. 

При необходимости выделенные узлы АСОИУ поддаются дальнейшей 
декомпозиции. Например, группа 4 может быть уточнена по конкретным ви-
дам устройств ввода/вывода, датчикам системы, типам их чувствительных 
элементов; группа 2 – по платформам, на которых функционируют серверы  
и т. д.  

Особое внимание в АСОИУ необходимо уделять каналам передачи ин-
формации, поскольку зачастую несанкционированное воздействие на инфор-
мационный ресурс связано с получением непосредственного или контактного 
доступа к ним. 

При этом каналы передачи отличает от остальных выделенных звеньев 
АСОИУ распределенный характер, что обусловливает специфику обеспече-
ния защищенности передаваемой информации. При необходимости учета 
указанной специфики предлагается следующий способ: на основе сведений о 
геометрических особенностях объекта информатизации и схемы расположе-
ния на нем звеньев АСОИУ представить защищаемый физический канал пе-
редачи информации совокупностью линейных участков, каждый из которых 
рассматривать в качестве отдельного звена АСОИУ. Таким образом, и для 
распределенных звеньев АСОИУ справедливы положения, изложенные ни-
же (см. также [5, 6]). 

На втором этапе возникает локальная задача распределения выделенных 
на первом этапе информационных ресурсов АСОИУ и звеньев, участвующих 
в их обработке, по степени важности обеспечения безопасности в зависимо-
сти от их ценности. 

На практике ценность любого информационного ресурса определяется 
средней величиной потенциального ущерба в случае нарушения информаци-
онной безопасности угрозой заданного типа. Ущерб от потери (искажения, 
модификации, уничтожения) информации, в свою очередь, жестко коррели-
рует с  ее стоимостью для собственника, которая в общем случае определяет-
ся затратами на ее получение, а также зависит от выбора путей получения 
информации и минимизации затрат при добывании необходимых сведений 
выбранным путем.  

В рамках АСОИУ циркулируют следующие виды информационных ре-
сурсов: 

 служебная информация, необходимая для функционирования АСОИУ 
и системы ее защиты; 
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 информация, которая обрабатывается, хранится, передается в контуре 
АСОИУ и не относится к служебной. 

Один из подходов к классификации служебной информации АСОИУ 
приведен в работе [7]: 

 особо важные информационные ресурсы – незаменимая информация, 
имеющая высокую ценность и  необходимая для функционирования АСОИУ; 

 важная информация – информация, которая может быть заменена или 
восстановлена в случае утраты, но процесс восстановления трудоемок или 
связан с большими временными или финансовыми затратами и имеет относи-
тельно высокую ценность; 

 полезная информация – информация, имеющая средний уровень цен-
ности и трудно восстанавливаемая, однако ее кража или искажение не ока-
жутся критичными для функционирования АСОИУ; 

 несущественная информация – информация, не представляющая осо-
бой ценности для эффективного функционирования АСОИУ. 

Отметим, что несанкционированная модификация или уничтожение не-
секретной информации (изменение команд управления и др.) может повлечь 
серьезные последствия в функционировании АСОИУ, поэтому нельзя прене-
брегать учетом так называемых несущественных информационных ресурсов 
при обеспечении безопасности АСОИУ.  

Информация, обрабатываемая АСОИУ, но не относящаяся к служебной, 
содержит сведения организации секретного или конфиденциального характе-
ра, перечень которых, как и аспекты, касающиеся формирования указанного 
перечня, определен в соответствующих законодательных актах [8–11]. 

В то время как классификация и система грифования секретной ин-
формации жестко регламентированы, классификация конфиденциальной 
информации по ценности обычно осуществляется ее владельцем с привле-
чением экспертной группы в удобной для конкретной организации системе 
градаций.  

Для унификации в рамках работы положим, что на основе предвари-
тельной оценки потенциального ущерба от потерь, модификации или уни-
чтожения информационных ресурсов АСОИУ принята их классификация, 
аналогичная служебной информации АСОИУ: 

 особо важная информация; 
 важная информация; 
 информация средней важности;  
 информация низкой важности.  
С целью ранжирования выделенных звеньев АСОИУ по степени важно-

сти обеспечения их безопасности введем показатель ценности информацион-

ных ресурсов ц
iQ , обрабатываемых i-м звеном АСОИУ. Как указывалось 

выше, оценку указанного показателя  целесообразно проводить неформаль-
ными методами – с привлечением экспертной группы. В дальнейшем обра-
ботка полученной экспертной информации может производиться любыми 
известными методами [12]. 

На основании перечня информационных ресурсов АСОИУ и заданной 
шкалы оценок эксперты должны оценить стоимость j-го информационного 
ресурса jС , циркулирующего в системе. 
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В случае затруднений в получении от эксперта конкретной численной 
оценки возможно предложение некого стоимостного диапазона и переход к 
относительным показателям: 
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j j
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,  (1) 

где 1  и 2  – эмпирические коэффициенты;  j = 1,…, m,  m – общее количе-
ство выделенных информационных ресурсов АСОИУ. 

Тогда показатель ценности  j-го информационного ресурса АСОИУ 
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Показатель ценности информационных ресурсов для конкретного i-го 
узла АСОИУ Зi определяется как 
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где ц
jq  – ценность  j-го информационного ресурса АСОИУ. 

В результате получаем обобщенную матрицу показателей ценности ин-

формационных ресурсов цQ  для всех выделенных звеньев Зi рассматривае-

мой АСОИУ, i = 1,…, s,  s – общее количество звеньев АСОИУ: 
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Полученная матрица (4) позволяет ранжировать звенья АСОИУ согласно 
ценности обрабатываемых на них информационных ресурсов по группам: 
особо важные, важные, средней и низкой важности. 

Перейдем к третьему этапу. Для оценки искомого показателя требуемого 

уровня защищенности информационных ресурсов АСОИУ общ
оР  введем по-

нятие степени критичности информационных ресурсов к
iQ  i-го звена 

АСОИУ.  
Поскольку информационная безопасность АСОИУ заключается в обес-

печении совокупности таких базовых характеристик обрабатываемой инфор-
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мации, как конфиденциальность, целостность и доступность [13, 14], показа-

тель кQ  должен учитывать количественные оценки степени критичности 

нарушения указанных свойств для каждого выделенного узла и звена 
АСОИУ.  

В результате обработки экспертной информации получим сводную мат-

рицу оценок критичности кQ  вида 
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, (5) 

где Зi – i-е звено АСОИУ, i = 1,…, s,  s – общее количество звеньев АСОИУ; 

 конф 0 1iq   ,  дост 0 1iq   ,  цел 0 1iq    – коэффициенты степени наруше-

ния свойств информационной безопасности (конфиденциальности, доступно-
сти и целостности соответственно) для Зi, заданные на диапазоне [0…1] и 
полученные в результате обработки экспертной информации на основании 
предварительного анализа АСОИУ на первом этапе методики.  

При этом степень согласованности экспертов оценивается известными 
методами (например, вычисление коэффициента конкордации и подтвержде-
ние статистической значимости экспертизы с применением χ2-распределе-
ния) [15]. 

Поскольку непосредственная численная оценка показателей нарушения 
информационной безопасности на практике часто весьма трудоемка и за-
труднительна, возможно проведение описанной экспертной процедуры с вве-
дением системы интервальных или лингвистических (качественных) оценок. 
Также  можно упростить задачу, требуя от эксперта диапазон, в котором, по 
его мнению, находится искомая величина. Эксперт указывает верхнюю и 
нижнюю границы этого диапазона, а при обработке результатов можно ис-
пользовать среднее значение полученных величин:  

 
min max

2
i i
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q q

q


 , (6) 

где min
iq  – нижняя граница диапазона значений параметра, данная экспертом; 

max
iq  – верхняя граница диапазона значений параметра, данная экспертом.  

В силу различной важности звеньев АСОИУ по обрабатываемой ими 

информации механизмы оценки искомых показателей оР  для выделенных 
групп звеньев также должны различаться. 

Для групп важных  Зв  и особо важных звеньев  Зов  АСОИУ при форми-

ровании показателей вЗ
оР  и овЗ

оР  следует использовать мультипликативную 
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свертку найденных показателей к
конфQ , к

достQ , к
целQ , поскольку вклад каждо-

го из них в общую оценку чрезвычайно критичен: 
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где ов в, s s  – количество звеньев АСОИУ в группах «особо важные» и «важ-
ные» соответственно; K – коэффициент, учитывающий степень чувствитель-
ности общей оценки к показателям данной группы.  

При оценивании показателей свЗ
оР  и нвЗ

оР  для звеньев АСОИУ, отне-

сенных к группам средней свЗ  и низкой важности нвЗ ,  используем аддитив-
ную свертку оценок: 
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Тогда обобщенный показатель требуемого уровня защищенности для 

информационных ресурсов АСОИУ общ
оР  с учетом весов каждой группы по-

казателей определим как 

 ов свв нвЗ ЗЗ Зобщ
о ов о в о п о н оР W Р W Р W Р W Р    , (11) 

где  1i
i

W  . 

ЗАКЛЮЧЕНИЕ 

Таким образом, результатом применения описанной методики являются 

количественные показатели уровня защищенности для особо важных овЗ
оР ,  

важных вЗ
оР , средней свЗ

оР  и низкой важности нвЗ
оР  звеньев АСОИУ (7)–

(10), учитывающие ценность, а также степень критичности нарушения це-
лостности, доступности и конфиденциальности обрабатываемой на них ин-
формации. На основе указанных показателей получен обобщенный показа-
тель (11) требуемого уровня защищенности информационных ресурсов в 
рамках АСОИУ. 
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На практике описанная методика может найти применение в виде само-
стоятельной процедуры либо в составе мероприятий на этапах предваритель-
ного анализа автоматизированных систем обработки информации и управле-
ния перед внедрением или совершенствованием подсистем безопасности. 
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