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Работа посвящена рассмотрению экспериментально-расчетной методики  оценки защи-
щенности речевой информации от утечки по техническим каналам, основанной на формантном 
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он является конечным «анализатором» речевой информации) следует вывод о наличии частот-
ной коррекции акустических сигналов. Данная методика не учитывает то, что человеческое 
ухо по-разному воспринимает акустические сигналы на различных частотах. Рассмотрены 
несколько из возможных подходов к учету подобных зависимостей. Первый из подходов реа-
лизован с использованием кривых равной громкости (переход от уровней акустического дав-
ления к громкости), перевод осуществлен в соответствии с ГОСТ Р ИСО 226-2009. В результа-
те данного перехода влияние на значение разборчивости речи оказывают в основном частот-
ные полосы ниже 500 Гц, так как именно на этом интервале кривые равной громкости идут не 
параллельно друг другу. Второй подход реализован на основе предложенного А.Н. Продеусом 
использования различных функций расчета коэффициента восприятия для каждой октавной 
полосы. В результате значение разборчивости речи снижается, что требует обоснования и про-
тиворечит ранее поставленным многочисленным экспериментам, указывающим на то, что в 
современных условиях (связные тексты, возможность многократного прослушивания, шумо-
очистка) разборчивость речи существенно увеличивается по сравнению с результатами 
Н.Б. Покровского (методика разрабатывалась для оценки качества линий связи). В результате 
возникает вопрос о необходимости выбора подхода к учету влияния частотных характеристик. 
Также необходимо экспериментально произвести пересмотр функции коэффициента восприя-
тия от уровня ощущений с учетом современных условий защиты информации. 
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ВВЕДЕНИЕ 

Оценка защищенности речевой информации от утечки по техниче-
ским каналам является неотъемлемой частью аттестации помещений, 
предназначенных для проведения переговоров, совещаний и т. д., содер-
жащих информацию ограниченного доступа. Критерием оценки защищен-
ности речевой информации является показатель словесной разборчивости 
речи W. Данный показатель рассчитывается с использованием соответ-
ствующей расчетно-экспериментальной методики [2], суть которой заклю-
чается в следующем: 

 весь частотный диапазон речевого сигнала разбивается на пять октавных 
полос со среднегеометрическими  частотами: 250, 500, 1000, 2000, 4000 Гц; 

 в каждой октавной полосе измеряются средние спектральные уровни 
шума шiL  и смеси сигнал + шум (с ш)iL  ; 

 вычисляется уровень сигнала для каждой октавной полосы: 

 (с ш) ш0.1 0.1
c 10log(10 10 )i iL L
iL   ; (1) 

 вычисляются уровни ощущений для каждой октавной полосы: 

 с шi i i iE L L A    ,  (2)  

где iA  – формантное превышение; 

  по известной зависимости Р(E) вычисляются коэффициенты восприя-
тия iР  для каждой октавной полосы; 

 вычисляется формантная разборчивость речи 
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где ig  – вклад i-й октавной полосы в суммарную разборчивость; 

 осуществляется переход по известной зависимости от формантной 
разборчивости к словесной. 

1. УЧЕТ КРИВЫХ РАВНОЙ ГРОМКОСТИ 

Конечным «анализатором» речевой информации является человек, его 
органы слуха, на которые воздействует акустический сигнал, характеризую-
щийся такими объективно измеряемыми величинами, как акустическое дав-
ление и частота (раздражающее воздействие), которые органы слуха воспри-
нимают в виде ощущений (громкость, высота тона, тембр). 
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Связь между силой раздражающего воздействия и ощущениями уста-
навливает универсальный психофизиологический закон Вебера–Фехнера, 
который для слуха имеет вид 
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где 0I  = 10–12 Вт/м2 (порог слышимости на частоте 1кГц). Единицей измере-
ния  громкости по закону Вебера–Фехнера является фон [3–4]. 

Уровень громкости определяется не только уровнем интенсивности или 
акустического давления, но и частотой, что отражено в так называемых кри-
вых равных громкости (КРГ) (рис. 1), ГОСТ  ИСО 226-2004 [5]. 

 

 

Рис. 1. Кривые равной громкости для бинаурального  
слуха  

При этом коэффициент восприятия формант iР  является функцией 
уровня ощущения формант и полагается частотно-независимым. 

 40lg 94N fL B  , (5) 

где NL  – уровень сигнала в фонах; 
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где pL  – уровень сигнала в децибелах относительно порога слышимости; UL

, fT , f  – величины, зависимости значений которых от частоты приведены 

в ГОСТ Р ИСО 226-2009. 

,  дБL ,  Пар
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Расчет зависимости словесной разборчивости от отношения сигнал/шум 
для розового и формантоподобного шумов с учетом кривых равной громко-
сти и по классической методике [2] приведен на рис. 2 и 3. 

 

 

Рис. 2. Зависимость разборчивости от отношения сигнал/шум  
         при использовании розового шума с учетом кривых  

 

 
Рис. 3. Зависимость разборчивости от отношения сигнал/шум 
при использовании формантоподобного шума с учетом кривых 

Из вышеприведенных рисунков  видно, что разница в W составляет не 
более 0.05, что легко объясняется спецификой методики, основанной на вы-
числении разницы между сигналами. Из рис. 1 видно, что в области частот 
выше 500 Гц и уровня сигналов больше 60 дБ кривые равной громкости идут 
практически параллельно и разница между уровнями входных сигналов в де-
цибелах  и уровнями громкости в фонах практически одинакова. Область ча-
стот ниже 500 Гц вносит несущественный вклад в формантную разборчи-
вость речи (меньше 5 %). 
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Следует отметить следующие обстоятельства: 
 КРГ справедливы, строго говоря, для тональных сигналов; 
 кроме логарифмического закона Вебера–Фехнера существует экс-

поненциальный закон Стивенсона, выражающий громкость в тонах; спе-
циалисты по психоакустике не дают четкого ответа на области их приме-
нения.  

2. ЗАВИСИМОСТЬ КОЭФФИЦИЕНТА ВОСПРИЯТИЯ  
ОТ ЧАСТОТЫ 

Как уже отмечалось выше, в формантном методе Н.Б. Покровского, 
положенного в основу существующей методики оценки защищенности 
речевой информации от утечки по техническим каналам, принято считать 
зависимость коэффициента восприятия формант от уровня их ощущений 
P(E) частотно-независимой. В то же время в ряде работ выявлен факт ча-
стотной зависимости P(E) и приведены данные об этих зависимостях в 
разных октавных полосах. В частности, в работе [6] представлены анали-
тические описания этих зависимостей в виде полиномов с указанием ко-
эффициентов.  

Результаты расчетов по этим данным представлены на рис. 4. 

 

 
Рис. 4. Зависимости коэффициента восприятия 
формант от уровня ощущений Р(Е) по Продеусу  
                              и Покровскому 

Графики приведены для области отрицательных уровней ощущений, 
так как именно эта область представляет интерес для задач защиты ин-
формации. 

На рис. 5 и 6 приведены рассчитанные зависимости словесной разборчи-
вости от отношения сигнал/шум для розового и формантоподобного шумов с 
учетом различных подходов к определению P(E). 
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Рис. 5. Зависимость разборчивости от отношения 
сигнал/шум для розового шума P(E) по Продеусу  
                                и Покровскому 

 

 
Рис. 6. Зависимость разборчивости от отношения 
сигнал/шум для формантоподобного шума P(E)  
                    по Продеусу и Покровскому 

Данные результаты показывают, что учет влияния частотной характери-
стики через замену функции Р(Е) приводит к снижению разборчивости речи 
примерно на 0.1 по сравнению с результатами Н.Б. Покровского. 

ЗАКЛЮЧЕНИЕ 

Проведенные исследования показали, что учет частотных зависимостей 
характеристик формантной методики оценки защищенности речевой инфор-
мации на основе кривых равной громкости не вносит существенных измене-
ний в оценку W в сравнении с классическим подходом. 
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Учет частотной зависимости коэффициента восприятия формант Р(Е) 
для разных октавных полос дает более ощутимую разницу (порядка 0.1) по 
сравнению с зависимостями Н.Б. Покровского, но  приводит к существенно-
му усложнению методики. 

Следует заметить, что в методе Н.Б. Покровского учитывается зависи-
мость коэффициента восприятия от частоты, поскольку значения iР  зависят 
от значения Е, которое, в свою очередь, может быть разным для разных ча-
стотных полос. Также важно отметить, что зависимости словесной разборчи-
вости, приведенные на рис. 5 и 6, входят в еще большее противоречие (чем 
классическая методика) с результатами, полученными авторами данной рабо-
ты, основанными на многочисленных артикуляционных испытаниях со связ-
ными текстами [7–15].  

Учитывая большое количество появившихся в последнее время публи-
каций, связанных с критическим анализом принятого формантного подхода к 
оценке защищенности речевой информации, по-видимому, настала необхо-
димость существенной корректировки этого подхода с учетом последних до-
стижений в области ведения акустической речевой разведки, моделей описа-
ния речевых сигналов, достижений психоакустики и др. 
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This paper studies an experimental estimation technique of voice information protection 
from leakage through technical information leakage channels based on a N.B. Pokrovsky for-
mant method. Analysis of properties of human ear which is a final analyzer of voice infor-
mation leads to the conclusion that there is a frequency correction of audible tones. This tech-
nique does not consider human ear to hear audible tones at different frequencies in different 
ways. Several possible approaches of taking similar dependences into account аre investigated. 
The first is implemented with the use of equal loudness contours (transition from acoustic pres-
sure levels to volume); conversion is performed according to GOST R ISO 226-2009. As a re-
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sult of this conversion, frequency bands lower than 500 Hz mostly affect the value of speech in-
telligibility; since it is in this interval that equal loudness contours are not parallel to each other. 
The second approach is based on the use of various function of perception coefficient calcula-
tion for each octave band suggested by A.N. Prodeus. As a result, the speech intelligibility val-
ue decreases, which needs validation, and contradicts numerous experimental results obtained 
earlier. These experiments reveal that in modern conditions (connected texts, a possibility of 
repeated listening, noise cleaning) the speech intelligibility significantly increases in compari-
son with N.B. Pokrovsky's results (the technique was developed for assessing the quality of 
communication lines). As a result, the question of the necessity to choose an approach to the 
accounting of the influence of frequency characteristics arises. In addition, it may be necessary 
to experimentally revise the dependence of the perception coefficient function on the level of 
perception by taking modern conditions of information security into account. 

Keywords: speech intelligibility, audible tones, equal loudness contours, volume, back-
ground, perception coefficient, level of perception 
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