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Цифровые изображения – графики, схемы, модели, чертежи, фотографии, логотипы и 
прочее – встречаются ежедневно во всех сферах деятельности человека. Ежедневно в сети 
Интернет миллионы людей обмениваются изображениями, не подозревая о возможном сек-
ретном содержимом, скрытом в файле от человеческого глаза. Стеганография – наука о спо-
собах передачи и хранения информации, обеспечивающих сокрытие наличия этой информа-
ции в некотором сигнале, предоставляет различные методы сокрытия данных в цифровых 
изображениях [1].  

С целью обнаружения факта наличия секретных вложений в цифровых файлах приме-
няются методы стегоанализа, представляющего собой науку о способах выявления фактов 
наличия скрытых сообщений в цифровых объектах. Ежегодно появляются новые методы 
встраивания информации, отличающиеся большей емкостью и незаметностью для человече-
ского глаза. Однако авторы нечасто приводят исследования по устойчивости метода к стего-
анализу. В работах, где встречаются эксперименты по устойчивости к стегоанализу, пре-
имущественно применяется один метод классификации, выбор которого не обоснован экс-
периментально. Исследование устойчивости перед различными методами стегоанализа и 
разными классификаторами позволит изучить метод с разных сторон и повысить устойчи-
вость встраивания.  

В работе рассмотрены известные работы по стегоанализу с использованием методов ма-
шинного обучения. Приведены эксперименты с различными методами классификации и их 
вариациями с целью их сравнения и выявления подходящих классификаторов. 

Ключевые слова: классификатор, методы классификации, информативные признаки, 
линейный дискриминант Фишера, наивный байесовский классификатор, нейронные сети, 
AutoMPL, опорные векторы, стегоанализ 
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ВВЕДЕНИЕ 

В общем случае стегоанализ цифровых объектов рассматривается как 
задача двухклассовой классификации, когда для каждого анализируемого 
объекта выбирается один из двух исходов: нет вложения или объект содер-
жит скрытые данные. Так как стеганографическое встраивание секретной 
информации может осуществляться в пространственную (значения пикселей) 
и частотную (коэффициенты частотного преобразования, например, дискрет-
ного косинусного преобразования, дискретного преобразования Фурье, дис-
кретного вейвлет-преобразования) области цифрового изображения, то и сте-
гоанализ может быть на основе признаков в частотной области, на основе 
пространственной области или с комбинированным набором признаков.  

Полученные в ходе исследования цифрового объекта значения призна-
ков объединяются в вектор, с которым уже работает классификатор.  

При стегоанализе важно осуществлять классификацию, учитывая все 
признаки во взаимодействии, а не по отдельности, так как цифровые объекты, 
в том числе цифровые изображения, могут сильно разниться по яркости, 
насыщенности, контрасту, однородности и другим характеристикам. Именно 
поэтому в стегоанализе нельзя применить классификаторы на основе деревь-
ев: дерево решений предлагает ряд условий, по которым определить, является 
ли изображение с вложением или «чистым», можно с вероятностью 50 %, что 
недостаточно для классификации; дерево правил генерирует неоправданно 
большое множество неемких правил. 

Однако существует большое множество методов классификации, кото-
рые применимы в области стегоанализа.  

Всё чаще встречается в работах классификатор на основе линейного 
дискриминанта Фишера (ЛДФ) (см., например, [2–5]). Классификатор отли-
чается своей гибкостью относительно количества признаков в наборе, так как 
весь вектор признаков проецируется на прямую. Идея классификации заклю-
чается в поиске лучшего направления данной проекции, которое позволит 
отнести величину к определенному классу.  

В работах [6, 7] в качестве классификатора применяется метод опорных 
векторов (support vector machine – SVM). В общем случае суть метода заклю-
чается в поиске такой прямой, которая позволяет наилучшим образом разде-
лить на классы точки обучающей выборки, размещенные на плоскости. По-
сле определения такой прямой все последующие точки классифицируются 
следующим образом: точки выше прямой относятся к одному классу, ниже 
прямой – к другому.  

С целью максимально возможной эффективности разрабатываемых ме-
тодов стегоанализа исследователи строят достаточно большие признаковые 
пространства, включающие десятки и сотни тысяч признаков [7–9]. В про-
странствах высоких размерностей необходимо рассматривать гиперплос-
кости – пространства, размерность которых на единицу меньше, чем размер-
ность исходного пространства, что влечет за собой большие объемы вычис-
лений при большом размере набора признаков. 

В работе [10] авторы для классификации применяют нейронные сети. 
Общую схему функционирования сети можно описать следующим образом: 
набор признаков через входной слой проходит два слоя нейронов, на каждом 
из которых взвешивается согласно соответствующей слою матрице весов. 
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Значения на выходе сравниваются с входным набором, выполняется провер-
ка: «узнала» система образ или нет. Если «узнала», то изображение можно 
отнести к данному классу, если нет – сеть проверяет принадлежность изоб-
ражения к другому классу, изменяя матрицы весов. Однако на каждом уровне 
необходимо столько нейронов, сколько признаков в наборе – это может при-
вести к массивным вычислениям в случае больших наборов признаков. 

Довольно часто встречается в работах в качестве классификатора наив-
ный байесовский классификатор (НБК), например, в работах [11–13]. Метод 
заключается в расчете апостериорной вероятности на основе известных из 
обучения классификатора априорных вероятностей. Так как стегоанализ 
представляет собой задачу двухклассовой классификации, то при анализе 
конкретного изображения необходимо рассчитать значения апостериорных 
вероятностей его принадлежности к каждому из двух рассматриваемых клас-
сов – «чистые» изображения и изображения с вложением. Решение принима-
ется на основании сравнения двух рассчитанных вероятностей: объект отно-
сится к тому классу, чья апостериорная вероятность больше.  

В некоторых работах можно встретить метод стегоанализа с классифи-
катором на основе автоматического многослойного персептрона (AutoMLP) 
[14, 15]. Этот простой алгоритм, повышающий темп обучения и регулирую-
щий размер нейронных сетей во время обучения, включает идеи генетиче-
ских алгоритмов и стохастической оптимизации. Суть заключается в поддер-
жании малого числа сетей, которые обучаются параллельно с различными 
уровнями и различными числами скрытых модулей. После малого постоян-
ного числа временных шагов определяется коэффициент ошибок, и худшие 
экземпляры заменяются копиями лучших сетей, измененных подобно мута-
ции в генетическом алгоритме.  

1. ТЕСТОВАЯ ВЫБОРКА И НАБОР ПРИЗНАКОВ 

В качестве тестовой выборки были отобраны 863 полутоновых изобра-
жения размером 256*256 из баз изображений UCID (Uncompressed Colour 
Image Database) [16] и USC-SIPI ID (University of Southern California Signal 
and Image Processing Institute Image Database) [17]: 411 без вложения (чистые, 
пустые) и 452 с вложением по одному из распространенных стеганографиче-
ских методов (Jsteg, PM1, F5). 

Отобранные изображения каждого вида были поделены на обучающую и 
тестовую выборки 65 % (561) и 35 % (302) соответственно. 

Так, выбранные методы встраивания информации заключаются в сокры-
тии информации в частотную область цифрового изображения, и классифи-
кация должна быть основана на признаках в частотной области. Для проведе-
ния экспериментов подготовлена база значений набора из 14 признаков 

1 14, ,  { }.F F  Три признака на основе энергетических свойств изображения в 
частотной области [2]: 
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где  0E f  – среднее значение частот нулевых AC-коэффициентов изображе-
ния по блокам; 
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где 1( )E f    – среднее значение частот тех AC-коэффициента изображения, 

абсолютная величина которых равна 1; 
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 – энергия тех AC-коэффициентов изображения, абсолютная вели-

чина которых > 1. 
 

 

Рис. 1. Примеры изображений в четырех разных состояниях 

Fig. 1. Examples of images in four various states 

Отмечается, что именно признаки, основанные на соотношениях между 
энергией, собранной в отдельных частотных ДКП-коэффициентах, концен-
трируют в себе максимальную информацию о внутреннем содержании изоб-
ражения. 

Стеганографическое встраивание в частотную область осуществляется 
преимущественно в AC-коэффициенты со значениями по модулю, близкими 
к нулю. Поэтому двойные гистограммы для коэффициентов со значениями в 
диапазоне [–5, 5] концентрируют в себе максимальную информацию о вно-
симых искажениях при встраивании в частотную область.  
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Двойная гистограмма представляет собой матрицу, которая отражает, на 
каком месте сколько раз суммарно по всем блокам встретился коэффициент с 
определенным значением [4, 5]: 
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где d – фиксированное значение коэффициента, d  [–5, 5]; B – количество 
блоков в изображении; i, j – координаты положения коэффициента в блоке, 
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 1L  – норма, максимальная из сумм элементов по столбцам. 

Каждую характеристику авторы рассчитывают дважды: для исследуемо-
го изображения 1( )J  и для изображения, которое получают путем обрезания 

исследуемого изображения сверху и слева на 4 пикселя 2( )J  (рис. 2). Подоб-
ное действие авторы объясняют следующим образом: при обрезании изобра-
жения слева и сверху разделение изображения на блоки сдвигается, коэффи-
циенты дискретного косинусного преобразования освобождаются от влияния 
прошлой квантизации и содержат только статистические данные изображе-
ния, которые как раз важны при стегоанализе. 

 

 
Рис. 2. Исследуемое изображение J1 и изображение J2, полученное путем обрезания 

изображения J1 

Fig. 2. The image under study J1 and the image J2 received by cropping the image J1 

Таким образом, конечным значением признака будет значение функцио-
нала 

 
14 14 4 14 1 4 14 2... ... ( ) ... ( ) .LF F f f J f f J   (5) 

2. ИССЛЕДОВАНИЕ ВАРИАЦИЙ МЕТОДА ОПОРНЫХ 
ВЕКТОРОВ 

Метод опорных векторов имеет множество настраиваемых параметров, 
однако регулирование осуществляется выбором типа функции ядра. В зави-
симости от того, как распределены классифицируемые объекты в простран-
стве, применяют метод опорных векторов с той или иной функцией ядра. 
Функция ядра определяет, каким образом классы будут условно разделяться в 
пространстве: линией, окружностями, кривой или с применением предвари-
тельной обработки данных, например, дисперсионного анализа.  
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Таблица 1 

Table 1 

Вариации метода опорных векторов 

Variations of the support vector method  

Функция ядра Классификация 
Подача 

Точность 
класса с вложением 

без вложе-
ния 

Точечная  

с вложением 121 76 61,42 % 

без вложения 37 68 64,76 % 

отзыв класса 76,58 % 47,22 % 62,58 % 

Радиальная 

с вложением 122 66 64,89 % 

без вложения 36 78 68,42 % 

отзыв класса 77,22 % 54,17 % 66,23 % 

Полиномиальная 

с вложением 140 97 59,07 % 

без вложения 18 47 72,31 % 

отзыв класса 88,61 % 32,64 % 61,92 % 

Нейронная 

с вложением 106 75 58,56 % 

без вложения 52 69 57,02 % 

отзыв класса 67,09 % 47,92 % 57,96 % 

На основе  
дисперсионного 

анализа 

с вложением 122 64 65,59 % 

без вложения 36 80 68,97 % 

отзыв класса 77,22 % 55,56 % 66,89 % 

Епачечникова 

с вложением 113 69 62,09 % 

без вложения 45 75 62,50 % 

отзыв класса 71,52 % 52,08 % 62,25 % 

 
Метод опорных векторов на основе дисперсионного анализа показал 

лучший результат среди вариаций – 66,89 %. Метод заключается в предвари-
тельной обработке классифицируемых данных с помощью дисперсионного 
анализа – выставление весов важности каждому объекту в выборке. Элемен-
ты с наибольшими весами принимаются за эталонные, и классификатор раз-
деляет оставшиеся элементы выборки по классам на основе эталонных эле-
ментов [18].  

3. ИССЛЕДОВАНИЕ НЕЙРОННЫХ СЕТЕЙ 

У метода на основе нейронных сетей есть три настраиваемых параметра, 
которые влияют на работу классифкатора: 

1) количество тренировочных кругов (стандартно 500); 
2) изменение весов на каждом шаге (стандартно на 0,3); 
3) импульс (стандартно 0,2). 
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Таблица 2 

Table 2 

Эксперименты для нейронных сетей с разными вариантами набора параметров 

Experiments for neural networks with various sets of parameters 

Параметры Классификация 
Подача Точность 

класса с вложением без вложения 

500 

0,3 

0,2 

с вложением 128 70 64,65 % 

без вложения 30 74 71,15 % 

отзыв класса 81,01 % 51,39 % 66,89 % 

500 

0,4 

0,2 

с вложением 126 65 65,97 % 

без вложения 32 79 71,17 % 

отзыв класса 79,75 % 54,86 % 67,88 % 

500 

0,4-0,5 

0,2 

с вложением 126 67 65,28 % 

без вложения 32 77 70,64 % 

отзыв класса 79,75 % 53,47 % 67,22 % 

500-600-700 

0,5 

0,3 

с вложением 131 72 64,53 % 

без вложения 27 72 72,73 % 

отзыв класса 82,91 % 50,00 % 67,22 % 

400 

0,5 

0,3 

с вложением 129 64 66,84 % 

без вложения 29 80 73,39 % 

отзыв класса 81,65 % 55,56 % 69,21 % 

 
Из приведенных результатов вычислительных экспериментов (табл. 2) 

видно, что лучшую точность классификации (69,21 %) показал набор приз-
наков: 

1) количество тренировочных кругов – 400; 
2) изменение весов на каждом шаге – 0,5; 
3) импульс – 0,3. 

4. ИССЛЕДОВАНИЕ МЕТОДА AUTOMPL 

У метода AutoMPL есть три параметра, обусловливающих процесс обу-
чения классификатора: 

1) S – количество тренировочных кругов (стандартно 10); 
2) G – количество поколений для обучения (стандартно 10); 
3) E – количество тренировочных ансамблей нейронных сетей, обучаю-

щихся параллельно (стандартно 4). 
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Таблица 3 

Table 3 

Эксперименты для AutoMPL с разными вариантами набора параметров 

Experiments for AutoMPL with various sets of parameters 

Параметры Классификация 
Подача Точность 

класса с вложением без вложения 

10 
10 
4 

с вложением 132 72 64,71 % 

без вложения 26 72 73,47 % 

отзыв класса 83,54 % 50,00 % 67,55 % 

20 
20 
4 

с вложением 119 52 69,59 % 

без вложения 39 92 70,23 % 

отзыв класса 75,32 % 63,89 % 69,87 % 

15 
15 
4 

с вложением 151 99 60,40 % 

без вложения 7 45 86,54 % 

отзыв класса 95,57 % 31,25 % 64,90 % 

10 
10 
7 

с вложением 113 63 64,20 % 

без вложения 45 81 64,29 % 

отзыв класса 71,52 % 56,25 % 64,24 % 

20 
20 
7 

с вложением 144 90 61,54 % 

без вложения 14 54 79,41 % 

отзыв класса 91,14 % 37,50 % 65,56 % 

15 
15 
7 

с вложением 149 99 60,08 % 

без вложения 9 45 83,33 % 

отзыв класса 94,30 % 31,25 % 64,24 % 

 
По результатам экспериментов (табл. 3) наибольшую точность класси-

фикации (69,87 %) показал набор признаков: 
1) количество тренировочных кругов – 20; 
2) количество поколений для обучения – 20; 
3) количество тренировочных ансамблей нейронных сетей, обучающих-

ся параллельно, – 4. 
Однако стоит заметить, что AutoMLP показывает высокую точность об-

наружения изображений с вложением (95,57 % при наборе значений парамет-
ров {15, 15, 4}), но из-за низкой точности обнаружения чистых изображений 
общая точность неконкурентоспособна. 

5. СРАВНИТЕЛЬНЫЕ ЭКСПЕРИМЕНТЫ 

Сравнительные эксперименты были проведены с каждым методом с со-
ответствующими выбранными параметрами (табл. 4). Для полного анализа 
была рассчитана общая точность методов (табл. 5). Результаты применения 
методов классификации к подготовленному набору изображений представле-
ны ниже. 
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Таблица 4 

Table 4 

Результаты классификации 

Classification results 

Классификация 
Подача 

Точность класса 
с вложением без вложения 

AutoMLP {20; 20; 4} 
С вложением 119 52 69,59 % 
Без вложения 39 92 70,23 % 
Отзыв класса 75,32 % 63,89 %  

НБК 

С вложением 113 57 66,47 % 
Без вложения 45 87 65,91 % 
Отзыв класса 71,52 % 60,42 %  

Нейронные сети {400; 0,5; 0,3} 

С вложением 129 64 66,84 % 
Без вложения 29 80 73,39 % 
Отзыв класса 81,65 % 55,56 %  

ЛДФ 
С вложением 126 58 68,48 % 
Без вложения 32 86 72,88 % 
Отзыв класса 79,75 % 59,72 %  

SVM – Anova 
С вложением 122 64 65,59 % 
Без вложения 36 80 68,97 % 
Отзыв класса 77,22 % 55,56 %  
 

Таблица 5 

Table 5 

Точность методов 

Accuracy of the methods 

AutoMLP НБК Нейронные сети ЛДФ SVM 

69,87 % 66,23 % 69,21 % 70,20 % 66,89 % 

 
Стоит сразу отметить, что в рассматриваемой области начальной гипоте-

зой принимается то, что изображение содержит некоторое секретное вложе-
ние, поэтому его и проверяют. Вследствие этого ошибкой первого рода явля-
ется классификация изображения с вложением в класс изображений без вло-
жения, а ошибка второго рода – классификация «чистого» изображения в 
класс изображений с вложением. В стегоанализе ошибка первого рода (про-
пуск изображения с вложением как пустого) является опаснее, нежели пере-
проверка или попытка извлечения данных из пустого изображения. Это не-
маловажный фактор, влияющий на выбор метода классификации. 
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Вычислительные эксперименты показали, что в общем случае точность 
рассматриваемых классификаторов разнится максимум на 5 % (между ЛДФ 
и НБК). Стоит отметить, что НБК является наиболее простым алгоритмом 
для реализации и минимальным по объемам вычислений. Однако, помимо 
того, что у него минимальная общая точность среди всех методов, так  
и точность классификации изображений с вложением наименьшая среди 
методов. 

Общая точность методов (см. табл. 5) показывает, что для рассматрива-
емого случая наиболее подходящие методы – это ЛДФ, AutoMLP и нейрон-
ные сети (разница между общими точностями < 1 %). По точности обнаруже-
ния изображений без вложения AutoMLP имеет преимущество перед нейрон-
ными сетями на 8,33 % и перед ЛДФ на 4,72 %. По точности обнаружения 
изображений с вложением нейронные сети имеют преимущество перед 
AutoMLP на 6,33 % и перед ЛДФ на 1,9 %.  

Среди рассмотренных вариантов можно было бы выбрать средний вари-
ант – ЛДФ, однако с поправкой на стремление уменьшить ошибку первого 
рода, т. е. увеличить вероятность обнаружения изображений с вложением, 
наиболее подходящим методом оказывается метод на основе нейронных  
сетей. 

Также замечено, что при увеличении базы записей точность методов по-
вышается, так как учитывается больше различных вариантов изображений 
(контрастность, структура, количество мелких деталей, однородность, об-
ласть и объем встраивания). 

ЗАКЛЮЧЕНИЕ  

Результаты проведенного исследования показали, что одностороннее 
рассмотрение стеганографического алгоритма приводит к снижению показа-
теля устойчивости перед стегоаналитическими методами.  

В работе были рассмотрены наиболее популярные методы классифика-
ции, такие как наивный байесовский классификатор, линейный дискрими-
нант Фишера, метод опорных векторов, AutoMPL, нейронные сети. Проведе-
ны эксперименты с различными вариациями методов SVM, AutoMPL и 
нейронных сетей с целью выявления оптимальных параметров методов для 
лучшей точности классификации.  

Проведены сравнительные вычислительные эксперименты со всеми ме-
тодами для выявления наиболее действенной методики выявления вложений 
в стегоизображениях. 

При рассмотрении вариаций метода AutoMLP отмечалось, что метод по-
казывает очень высокую точность обнаружения изображений с вложением 
(более 95 %) при определенных значениях параметров. Таким образом, в 
спорных ситуациях или при наличии сомнения в решении можно воспользо-
ваться следующим: 

1) дополнительной проверкой с помощью метода AutoMLP, варьируя 
значения параметров в зависимости от рассматриваемой ситуации и конкрет-
ного вопроса; 

2) комбинацией двух методов классификации, например, AutoMLP с его 
точностью обнаружения чистых изображений (бóльшая среди рассмотренных 
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методов) и метода на основе нейронных сетей с его высокой точностью обна-
ружения изображений с вложением, определив веса каждому методу. 

Полученные результаты применимы не только в стегоанализе для вы-
явления вложений, но также и в стеганографии для построения целевых 
функций, позволяющих осуществлять адаптивное встраивание секретной 
информации с минимизацией вносимых искажений в информативные при-
знаки. 
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Abstract 

Everyone can see digital images – schedules, schemes, models, drawings, photos, logos 
and others – daily in all fields of human activity. Millions of people exchange images with each 
other in the Internet daily, without suspecting possible confidential contents hidden from a hu-
man eye in the file. Steganography is a science about the ways of transfer and storage of infor-
mation which provide hiding the availability of this information in some signal. It provides var-
ious methods of concealment of data in digital images [1]. 

Methods of steganalysis which is a science about the ways of identification of the availa-
bility of hidden messages in digital objects are applied to reveal the availability of confidential 
information in digital files. Annually new methods of information embedding characterized by 
a bigger capacity and invisibility for a human eye are developed. However, the authors infre-
quently do research on the method tolerance to steganalysis. In papers where experiments on 
tolerance to steganalysis are described, one classification method is mainly applied, whose 
choice isn't validated experimentally. The research on the tpolerance as compared with various 
steganalysis methods and various qualifiers will allow studying a steganographic method from 
different perspectives and will help to increase embedding stability. 

Well-known works on steganalysis based on machine learning methods are considered in 
the paper. Experiments on comparing various methods of classification and their variations to 
identify appropriate qualifiers are also described. 

                                                      
* Received 13 June 2018. 
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