
ISSN 2782-2001 http://journals.nstu.ru/vestnik 
Системы анализа  Analysis and data  
и обработки данных processing systems 
том 82, № 2, 2021, с. 19–34 Vol. 82, No. 2, 2021, pp. 19–34 

 
 

ИНФОРМАТИКА, INFORMATICS, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА COMPPUTER ENGINEERING 
И УПРАВЛЕНИЕ AND CONTROL 

 
 

УДК 681.5 DOI: 10.17212/2782-2001-2021-2-19-34 

Исследование кибербезопасности  
прогностических алгоритмов управления  
для установок распределенной генерации* 

Ю.Н. БУЛАТОВ1,a, А.В. КРЮКОВ2,3,b 

1 665709, РФ, г. Братск, ул. Макаренко, 40, Братский государственный универси-
тет  
2 664074, РФ, г. Иркутск, ул. Чернышевского, 15, Иркутский государственный уни-
верситет путей сообщения  
3 664074, РФ, г. Иркутск, ул. Лермонтова, 83, Иркутский национальный исследо-
вательский технический университет  
a
 bulatovyura@yandex.ru      b and_kryukov@mail.ru  

В электроэнергетике активно развивается направление, связанное с применением уста-
новок распределенной генерации (РГ), расположенных вблизи энергопринимающих устройств 
потребителей. Внедрение установок РГ связано с решением множества технических задач, 
одной из которых является оптимизация настроек автоматических регуляторов возбужде-
ния (АРВ) и скорости (АРС) синхронных генераторов во всех возможных режимах работы. 
Это требует использования сложных моделей систем электроснабжения, установок распреде-
ленной генерации и их регуляторов, а также трудоемких расчетов, учитывающих большое 
количество взаимосвязанных параметров. Однако существует и другой подход, основанный на 
применении прогностических регуляторов, для настройки которых при линейных прогнозных 
моделях нужен только один параметр.  

В статье приведено описание метода построения и настройки предлагаемого прогности-
ческого АРС синхронного генератора, а также компьютерных моделей установок распреде-
ленной генерации, используемых для проведения исследований. Цель исследований состояла в 
определении кибербезопасности систем электроснабжения, оснащенных установками распре-
деленной генерации с прогностическими регуляторами скорости, которые могут быть реализо-
ваны на базе микропроцессорной техники. Исследования проводились в системе MATLAB с 
применением пакетов имитационного моделирования Simulink и SymPowerSystems на компь-
ютерных моделях установок РГ с одним турбогенератором, работающим на выделенную 
нагрузку, а также группой гидрогенераторов, связанных с электроэнергетической системой 
большой мощности. Результаты моделирования показали эффективность предлагаемых про-
гностических алгоритмов управления, а также то, что их кибербезопасность можно повысить 

                                                      
* Статья получена 26 января 2021 г. 
Работа выполнена при финансовой поддержке по гранту государственного задания Ми-

нистерства науки и высшего образования России (проект № 0667-2020-0039). 



Ю.Н. БУЛАТОВ, А.В. КРЮКОВ 20

путем введения аппаратных ограничений на диапазон изменения постоянной времени прогно-
зирующего звена. 

Ключевые слова: установки распределенной генерации, синхронные генераторы, 
прогностические алгоритмы управления, кибербезопасность, автоматический регулятор ско-
рости, линейное прогнозирующее звено, система электроснабжения, компьютерное модели-
рование 

ВВЕДЕНИЕ  

В настоящее время активно развивается направление, связанное с ис-
пользованием в электроэнергетике установок распределенной генерации (РГ) 
[1–5], расположенных вблизи энергопринимающих устройств потребителей. 
Применение таких установок позволяет уменьшить нагрузки питающей сети, 
снизить потери, повысить надежность электроснабжения потребителей и ка-
чество электроэнергии [2, 6]. Однако внедрение установок РГ требует реше-
ния множества задач, одной из которых является оптимизация настроек ав-
томатических регуляторов возбуждения (АРВ) и скорости (АРС) синхронных 
генераторов [7–10] во всех возможных режимах с целью обеспечения их 
надежной и устойчивой работы в системе электроснабжения (СЭС), имею-
щей связь с электроэнергетической системой (ЭЭС) большой мощности.  
Это требует использования сложных моделей ЭЭС и СЭС, установок РГ и их 
автоматических регуляторов, а также трудоемких расчетов, учитывающих 
большое количество взаимосвязанных параметров. 

Существует другой подход, основанный на применении прогностиче-
ских алгоритмов [11, 12], предполагающих работу регулятора по рассчи-
танному прогнозу погрешности ε (t + Δt). Прогнозирование с помощью ли-
нейной модели может быть реализовано по двум значениям регулируемой 
величины: текущему и предыдущему. Проведенные исследования на ком-
пьютерных моделях СЭС с установками РГ [13, 14] показали, что примене-
ние линейного прогнозирующего звена в АРВ и АРС позволяет улучшить 
показатели качества управления напряжением и частотой при различных 
возмущениях, а также позволяет придать регулятору скорости адаптивные 
свойства [15].  

Построение прогностических регуляторов установок РГ возможно с ис-
пользованием цифровых (микропроцессорных) АРВ и АРС. Для этого необ-
ходимо изучить влияние произвольного изменения постоянной времени про-
гнозирующего звена на работу систем управления (СУ) распределенными 
генераторами СЭС. Такое изменение может быть проведено в результате ки-
бератаки на СУ энергообъектов. 

Ниже приводится описание математической модели автопрогностиче-
ского (самонастраивающегося) АРС синхронного генератора, метода его 
настройки и компьютерных моделей установок РГ, с использованием кото-
рых были проведены исследования. Цель исследований состояла в определе-
нии устойчивости линейных прогностических алгоритмов управления к не-
санкционированным изменениям времени прогноза. Исследования проводи-
лись в системе MATLAB на компьютерных моделях установок РГ с одним 
генератором и группой генераторов. 
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1. МЕТОД ПОСТРОЕНИЯ И НАСТРОЙКИ 
ПРОГНОСТИЧЕСКОГО РЕГУЛЯТОРА СКОРОСТИ 
СИНХРОННОГО ГЕНЕРАТОРА 

Частота переменного тока является важным параметром, характеризую-
щим качество электрической энергии, и к ее стабильности предъявляются 
жесткие требования. Выполнить эти требования можно на основе использо-
вания алгоритмов, позволяющих с минимальными затратами усовершенство-
вать классический АРС. Например, применение алгоритмов прогноза позво-
ляет повысить эффективность работы систем автоматического управления 
при сохранении настроек типового регулятора [14, 16]. Прогностический ре-
гулятор может состоять из двух последовательно соединенных элементов: 
пропорциально-интегрально-дифференциального (ПИД) регулятора и про-
гнозирующего звена. Наиболее просто реализуется линейное прогнозирую-
щее звено (ЛПЗ) со следующей передаточной функцией [14]: 

 ( ) 1p pW s T s  , (1) 

где pT  – постоянная времени ЛПЗ, или время прогноза; s – оператор Лапласа. 

При использовании прогностических регуляторов возникает задача 
определения времени прогноза для различных режимов работы объекта регу-
лирования. В работе [14] показано, что величина pT  должна быть близкой  

к десятой доле периода собственных колебаний оптимально настроенной за-
мкнутой системы автоматического регулирования. При этом исследования, 
проведенные в [14] для двухконтурной системы регулирования, показывают, 
что наибольший эффект от прогнозирования удается достичь при увеличении 
времени прогноза до 100 с. 

Для настройки прогностического регулятора скорости предлагается ис-
пользовать частоту pf  собственных колебаний ротора генератора [17, 18]: 
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где sP  – синхронизирующая мощность генератора, о. е.; gU  – номинальное 

напряжение, о. е.;   – угол между напряжением и ЭДС qE , эл. град.; dX  – 

индуктивное сопротивление по продольной оси, о. е.; 0ω  – номинальная уг-

ловая частота, рад/с; jeT  – эквивалентная постоянная механической инерции 

агрегата, с. 

Постоянная времени ЛПЗ определяется так: pp f/T 1 . 

Проведенные исследования [13, 15] показали, что наибольший эффект 
удается получить при использовании усилителя, включенного последова-
тельно с ЛПЗ. 

Частота pf  и обратно пропорциональная ей постоянная времени pT  зави-

сят от угла нагрузки δ. Поэтому целесообразно корректировать pT  в режиме ре-

ального времени при вариации режима работы синхронного генератора. Струк-
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турная схема предлагаемой системы регулирования скорости с автоматически 
настраиваемым ЛПЗ показана на рис. 1. Следует отметить, что функция ) (δpf  

зависит от параметров конкретного агрегата и сети, к которой он подключен. 
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Рис. 1. Система регулирования частоты, использующая автопрогно-
стический АРС; отдельным блокам отвечают следующие передаточ- 
                                              ные функции:  

WG – генератор; WT – турбина; WPID – АРС (ПИД-регулятор); Wp – ЛПЗ 

Fig. 1. A frequency control system using an auto-predictive automatic speed 
regulator (ASR); the following transfer functions correspond to individual  
                                                      units:  

WG is the generator; WT is the turbine;  WPID is ASR (a PID controller);  Wp is the  
                                                         linear predictor 

Предлагаемая структура системы регулирования частоты позволяет мо-
дернизировать классический АРС и автоматически в режиме реального вре-
мени вычислять постоянную pT  прогнозирующего звена. Для ее правильного 

определения необходимо задать параметры агрегата установки РГ в соответ-
ствии с выражением (2). Представленная структура системы регулирования 
частоты может использоваться для различных установок РГ: турбогенератор-
ных, гидрогенераторных, газотурбинных, дизельных и других. 

2. ОПИСАНИЕ КОМПЬЮТЕРНЫХ МОДЕЛЕЙ  
УСТАНОВОК РГ, ИСПОЛЬЗУЮЩИХ 
АВТОПРОГНОСТИЧЕСКИЙ АРС 

Компьютерные модели установок РГ с автопрогностическим АРС созда-
вались в системе MATLAB с использованием пакетов Simulink и SymPower- 
Systems для автономно работающей турбогенераторной установки (ТГУ) и 
для малой гидроэлектростанции (ГЭС), состоящей из трех агрегатов. 

Для турбогенератора, приводимого во вращение паровой турбиной, ис-
пользовался блок библиотеки SymPowerSystems системы MATLAB – Syn-
chronous Machine. Схема модели ТГУ, показанная на рис. 2, состоит из сле-
дующих основных блоков: синхронная машина (блок Synchronous Machine); 
возбудитель (блок Exciter); АРВ и АРС (блоки MARE и Automatic regulator of 
rotor speed); паровая турбина (блок Steam turbine). 

На рис. 3 представлена схема модели паровой турбины с промежуточ-
ным отбором пара. 

Для системы возбуждения использовалась передаточная функция [18] 

1025,0

1

s
.  
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Рис. 2. Схема модели ТГУ в MATLAB  

Fig. 2. Diagram of a turbine generator set (TGS) model in MATLAB 
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Рис. 3. Структурная схема модели паровой турбины  

Fig. 3. Block diagram of a steam turbine model 

Структурная схема модели АРВ, подробное описание которого приведе-
но в работе [10], показана на рис. 4. Схема модели АРС приведена на рис. 5, 
где также представлено выражение для расчета постоянной времени ЛПЗ, 
которое было определено в соответствии с параметрами турбогенератора: 

2,34 о. е.,dX   1,25 о. е.,qE   1 о. е.,gU   5,13 с.jeT   С помощью блока 

Step имитировалось внешнее воздействие на прогнозирующее звено регуля-
тора, изменяющее время прогноза. 

Коэффициенты настройки АРВ и АРС определялись из практических 
соображений. 
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Рис. 4. Схема модели АРВ:  
Ug – текущее напряжение; SetUg – заданное значение напряжения; If – ток возбуждения;  
m – текущее значение частоты вращения ротора; Setm – заданное значение частоты  
                         вращения; k0u, k1u, k1If, k0, k1 – коэффициенты настройки АРВ 

Fig. 4. Automatic voltage regulator (AVR) model diagram:  

Ug is the current voltage; SetUg is a preset voltage value; If is the excitation current; m is the  
current value of the rotor speed; Setm is a set value of the rotor speed; k0u, k1u, k1If, k0, k1  
                                                            are tuning factors of AVR 
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Рис. 5. Модель автопрогностического АРС:  

Kp, Ki, Kd – коэффициенты настройки  

Fig. 5. Auto-predictive ASR model:  

Kp, Ki, Kd are tuning factors 

Гидрогенератор моделировался по модели, представленной на рис. 2. 
Модель гидротурбины показана на рис. 6, где приведены передаточные 
функции и параметры главного сервомотора и гидротурбины [18]. 
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Рис. 6. Модель гидротурбины (а) и главного сервомотора (б): 

TH = 0.344 с – постоянная времени гидротурбины; A – положение открытия  
                                                 направляющего аппарата 

Fig. 6. Model of the hydraulic turbine (a) and the main servo motor (b): 

TH = 0.344 s is the time constant of the hydraulic turbine; A is an opening position  
                                                         of the guide vane 

При моделировании использовались следующие параметры гидрогене-
ратора: 2,84 о. е.,dX   1,1 о. е.,qE   1 о. е.,gU   3,779 с.jeT   В соответ-

ствии с этими параметрами постоянная времени ЛПЗ автопрогностического 
АРС определялась так: 

1 1

(δ) 0,903 cos δ
p

p
T

f
  . 
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3. РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 

Исследовались устойчивость и правильность работы линейных прогно-
стических алгоритмов управления в случае несанкционированного изменения 
времени прогноза. В качестве возмущения рассматривалось кратковременное 
трехфазное короткое замыкание (КЗ). Исследования проводились в системе 
MATLAB на компьютерных моделях установок РГ с одним генератором и 
группой генераторов (рис. 7). 

 

    

а б 

Рис. 7. Схемы СЭС:  

а – изолированная СЭС с ТГУ; б – группа гидрогенераторов малой ГЭС, имеющей связь  
с ЭЭС 

Fig. 7. Power supply system (PSS) diagrams:  

a is an isolated PSS with TGS; b is a group of hydrogenerators of a small hydroelectric power  
station which is connected to the electric power system 

Рассматривались следующие схемы и режимы работы СЭС с изменен-
ным в результате кибератаки временем прогноза АРС: 

1) работа ТГУ на выделенную нагрузку (рис. 7, а) в нормальном режиме 
и при трехфазном КЗ у потребителя, отключающемся релейной защитой че-
рез 0,3 с; 

2) работа малой ГЭС, состоящей из трех гидрогенераторов, связанных 
через линию с ЭЭС большой мощности (рис. 7, б) в тех же режимах. 

В результате кибератаки постоянная времени прогнозирующего звена 
автоматического регулятора скорости принимала значения, умноженные на  
–100,  –1,  0,  100,  106. 

Результаты моделирования работы ТГУ на выделенную нагрузку (рис. 7, а) 
представлены в виде временных зависимостей скорости вращения ротора и 
напряжения генератора на рис. 8 и 9. В рассматриваемой изолированной СЭС 
частота напряжения и тока определяется скоростью вращения ротора генера-
тора (рис. 8). По результатам моделирования можно сделать вывод о том, что 
увеличение, а также зануление постоянной времени прогнозирующего звена 
не выводит синхронный генератор из устойчивой работы даже при коротком 
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замыкании. Однако при 0pT   увеличивается колебательность и перерегули-

рование, повышается время переходного процесса по сравнению с режимами, 
когда pT  имеет нормальное или увеличенное значение (рис. 8). При отрица-

тельной постоянной времени ЛПЗ наблюдается неправильная работа АРС, 
приводящая при КЗ к потере устойчивости и резкому снижению частоты 
вращения ротора генератора (характеристики 5 и 6 на рис. 8). Необходимо 
также отметить влияние отрицательных значений pT  на напряжение генера-

тора, приводящее к появлению колебаний, которые после КЗ усиливаются 
(рис. 9, б). Таким образом, работа автопрогностического АРС с отрицатель-
ным значением постоянной времени линейного прогнозирующего звена не-
допустима. 

 

 

Рис. 8. Временная зависимость скорости вращения ротора генератора при КЗ  
        с измененной в результате кибератаки постоянной времени прогноза:  

1 – Tp = 0; 2 – Tp рассчитывается автоматически и не изменяется; 3 – Tp увеличена  
  в 100 раз; 4 – Tp увеличена в 106 раз; 5 – Tp умножена на –1;  6 – Tp умножена на –100 

Fig. 8. Time dependence of the generator rotor speed at short circuit with the fore- 
                  cast time constant changed as a result of the cyber attack:  

1 is Tp = 0; 2 – Tp is calculated automatically and does not change; 3 is Tp increased by  
 100 times; 4 is Tp increased by 106 times; 5 is Tp multiplied by –1; 6 is Tp multiplied by –100 

Результаты моделирования при возмущениях для СЭС с группой гидро-
генераторов, связанных с ЭЭС, представлены в виде временных зависимостей 
напряжения, скорости вращения и частоты на рис. 10–12. Изменение в ре-
зультате кибератаки постоянной времени ЛПЗ одного из гидрогенераторов не 
привело к потере устойчивости при КЗ в системе; при этом нулевое и отрица-
тельное значение pT  вызывало рост величин перерегулирования, колеба-

тельности и времени переходного процесса для напряжения, скорости ротора 
и частоты (характеристики 1 и 4 на рис. 10–12) по сравнению с автоматиче-
ски рассчитанным значением pT .  
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а б 

Рис. 9. Временная зависимость напряжения генератора при КЗ с измененной  
в результате кибератаки постоянной времени прогноза: 

а – Tp увеличена до 106; б – Tp умножена на –100 

Fig. 9. Time dependence of the generator voltage at short circuit with the forecast  
time constant changed as a result of a cyber attack:  

a is Tp increased to 106; b is Tp multiplied by –100 

 

 

Рис. 10. Временные зависимости напряжений:  

1 – Tp = 0; 2 – Tp рассчитывается автоматически и не изменяется; 3 – Tp увеличена в n раз,  
где n – число параллельно работающих генераторов; 4 – Tp умножена на –100 

Fig. 10. Time dependences of voltages:  

1 is Tp = 0; 2 is Tp is calculated automatically and does not change; 3 is Tp increased n times,  
where n is the number of parallel operating generators; 4 is Tp multiplied by –100 

Результаты моделирования также показали, что лучшего эффекта регу-
лирования удается достичь при увеличении постоянной времени ЛПЗ в n раз, 
где n – число параллельно работающих генераторов в группе (характеристи-
ки 3 на рис. 10–12): практически отсутствует колебательность, значительно 
уменьшается перерегулирование и время переходного процесса для напряже-
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ния, скорости ротора и частоты в сети после возникновения и отключения 
КЗ; снижается провал частоты; управление скоростью вращения ротора ста-
новится более плавным. 

 

 

Рис. 11. Временные зависимости скорости вращения ротора: обозначения 1, 2,  
3 и 4 аналогичны рис. 10 

Fig. 11. Time dependences of the rotor speed: designations 1, 2, 3 and 4 are similar  
to Fig. 10 

 

 
Рис. 12. Временные зависимости частоты: обозначения 1, 2, 3 и 4 аналогичны  

рис. 10 

Fig. 12. Time dependences of frequency: designations 1, 2, 3 and 4 are similar  
to Fig. 10 

Необходимо также отметить, что одновременное воздействие в резуль-
тате кибератаки на постоянные времени прогнозирующих звеньев АРС от-
дельных гидрогенераторов приводит к возникновению низкочастотных коле-
баний параметров всех агрегатов, а также параметров системы электроснаб-
жения. В качестве примера на рис. 13 представлено изменение частоты в ре-
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зультате одновременного воздействия на ЛПЗ АРС гидрогенераторов.  
Для повышения надежности, равномерной загруженности и предотвращения 
возможности несанкционированного задания разных pT  для параллельно ра-

ботающих синхронных генераторов предлагается использовать общую груп-
повую систему определения постоянной времени ЛПЗ по углу нагрузки  од-
ного из генераторов, принимаемого в качестве ведущего. Аппаратное ограни-
чение pT  позволит избежать негативных последствий от внешних воздей-

ствий, приводящих к снижению демпферных свойств и даже к потере устой-
чивости. 

 

 
Рис. 13. Временная зависимость частоты при одновременном воздействии  

на все АРС: частота колебаний составляет 8…10 Гц 

Fig. 13. Time dependence of frequency with simultaneous exposure  
to all ASR: vibration frequency is 8…10 Hz 

ЗАКЛЮЧЕНИЕ  

На основе результатов компьютерного моделирования можно сформу-
лировать следующие выводы. 

1. Увеличение или зануление постоянной времени прогнозирующего 
звена АРС не выводит синхронный генератор из устойчивой работы даже при 
последующем коротком замыкании. Однако при 0pT   увеличивается коле-

бательность и перерегулирование, повышается время переходного процесса. 
2. При отрицательном значении постоянной времени прогнозирующего 

звена наблюдается неправильная работа АРС, приводящая при КЗ к потере 
устойчивости и резкому снижению частоты генератора, работающего на вы-
деленную нагрузку. Отрицательные значения pT  также вызывают колебания 

напряжения, которые после КЗ усиливаются. Таким образом, работа автопро-
гностического АРС с отрицательным значением постоянной времени прогно-
за недопустима. 

3. Изменение в результате кибератаки постоянной времени ЛПЗ у АРС 
одного из параллельно работающих гидрогенераторов не приводит к потере 
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устойчивости при последующем коротком замыкании. Нулевое и отрица-
тельное значения pT  приводят к повышению величины перерегулирования, 

колебательности и времени переходного процесса для напряжения, скорости 
и частоты в сети. 

4. Для группы параллельно работающих генераторов наилучшего эф-
фекта регулирования удается достичь при увеличении постоянной времени 
прогнозирующего звена в n раз, где n – число параллельно работающих гене-
раторов. В этом случае отсутствует колебательность, уменьшается перерегу-
лирование и время переходного процесса для напряжения, скорости ротора 
генератора и частоты в сети после возникновения и отключения КЗ, а также 
снижается провал частоты. 

5. Одновременное несанкционированное воздействие на постоянные 
времени прогнозирующих звеньев АРС отдельных параллельно работающих 
генераторов может приводить к возникновению низкочастотных колебаний. 
Для повышения надежности, равномерной загруженности и предотвращения 
возможности несанкционированного задания разных постоянных времени 
предлагается использовать общую групповую систему определения этого па-
раметра по углу нагрузки  одного из генераторов, принимаемого в качестве 
ведущего.  

6. Аппаратное ограничение диапазона изменения постоянной времени 
прогнозирующего звена АРС позволит избежать негативных последствий от 
внешних воздействий, приводящих к снижению демпферных свойств и даже 
к потере устойчивости при повреждениях в ЭЭС. Аппаратные ограничитель-
ные меры должны исключить возможность задания отрицательных или силь-
но завышенных значений ;pT  при этом максимально возможное значение 

постоянной времени прогнозирующего звена АРС должно определяться с 
учетом индивидуальных особенностей и конкретных условий работы устано-
вок РГ. 
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Abstract 

The power industry is currently actively developing the field related to the use of dis-
tributed generation plants located near the power receiving devices of consumers. At the 
same time, the introduction of distributed generation plants causes a lot of engineering prob-
lems which need solutions. One of them is the optimization of the settings of automatic volt-
age regulators (AVR) and speed regulators (ASR) of synchronous generators in all possible 
operating modes. This requires the use of complex models of power supply systems, distrib-
uted generation plants and their regulators, as well as labor-intensive calculations that take 
into account a large number of interrelated parameters. However, there is another approach 
based on the use of predictive controllers. In this case only one parameter is needed for linear 
predictive models. 

The article describes a method for constructing and tuning the proposed predictive 
ASR synchronous generator, as well as computer models of distributed generation plants 
used in research. The purpose of the research was to determine cyber security of power sup-
ply systems equipped with various distributed generation plants with predictive speed con-
trollers that can be implemented on the basis of the microprocessor technology. The studies 
were carried out in the MATLAB system using the Simulink and SymPowerSystems simula-
tion packages on computer models of distributed generation plants with one turbine genera-
tor operating at a dedicated load, as well as a group of hydrogenerators connected to a high-
power electric power system. The simulation results showed the effectiveness of the pro-
posed predictive control algorithms, as well as the fact that their cyber security can be in-
creased by introducing hardware restrictions on the range of changes in the time constant of 
the predictive link. 

Keywords: distributed generation plants; synchronous generator; predictive control algo-
rithms; cyber security; automatic voltage regulator; automatic speed regulator; linear predictive 
link; power supply system; computer modeling 
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