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В работе представлен метод шифрования геоизображений на основе реорганизации 
внутренней структуры фильтра. За основу приняты методы цифровой фильтрации изображе-
ний в среде MATLAB. Суть шифрования – в управлении наложением шумов и ядром смазыва-
ния. Знание этих величин позволит адресату восстановить передаваемые карты с минималь-
ными помехами, что для перехватчика данных будет недостижимым. В условиях неблагопри-
ятных факторов иногда возникают условия, приводящие к потере информативности изображе-
ний и, как следствие, к повреждению информации, поэтому развитие способов, минимизиру-
ющих их влияние, является актуальной задачей исследования. Таким образом, предлагается 
один из подходов по построению пространственных фильтров с управляемой структурой для 
выделения контрастных изображений в шумах различной интенсивности. Описана процедура 
преобразования любого пространственного фильтра из начального отображения в вид, позво-
ляющий управлять его внутренним состоянием. Полученные результаты исходного и преобра-
зованного изображения позволяют сделать выводы о возможности практического применения 
предлагаемого инвариантного пространственного фильтра в блоках анализа исходного изоб-
ражения. За счет факториальной зависимости найти необходимое результирующее положение 
всех параметров шифрования изображения (размеров, вида функции искажения, параметра 
регуляризации α и σ) вычислительным путем для перехватчиков информации весьма пробле-
матично, так как вычислительные затраты при этом не соизмеримы с возможностями совре-
менных ЭВМ. Это может быть использовано для передачи фото, видеосообщений и текстовой 
информации между потребителями использующими системы передачи данных любого назна-
чения, особенно при передаче картографической информации.  
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ВВЕДЕНИЕ 

Конфиденциальность информации на сегодняшнем этапе развития со-
временных телекоммуникационных технологий является актуальной обла-
стью интересов современного общества. Возрастают требования по крипто-
устойчивости при хранении и передаче данных. Обработка изображений вви-
ду распространения визуального контента становится всё более востребован-
ной [1–6]. Наиболее важным направлением исследования является защита 
картографической информации – геоизображений [6–11]. Геодезия и карто-
графия являются направлениями, тесно связанными с радиотехнической раз-
ведкой местности, изображение которой получают мобильные средства лока-
ции, реализующие различные принципы синтезирования апертуры антенны. 
Не исключено, что существует возможность применять данные подходы на 
«закрытых» секторах ответственности, а чтобы сформированные таким обра-
зом изображения передавались быстро (по открытым линиям передачи дан-
ных без предварительного избыточного кодирования), предложен новый спо-
соб шифрования изображения. Если возникает необходимость передачи ин-
формации в виде, доступном только общающимся абонентам, то, применяя 
метод, указанный в данной статье, это возможно без особых многоэтапных 
процедур (согласно действующему законодательству с соблюдением требо-
ваний режима секретности). 

Интеллектуализация современного общества диктует новые условия и 
требования для совершенствования криптоустойчивочти цифровых изоб-
ражений, а именно по их надежности и безотказности. На сегодняшний 
день приоритет основных криптографических устройств определен опти-
ко-электронными системами с возможностью выделения отдельных участ-
ков изображения по определенным алгоритмам с нейросетевым интерфей-
сом [8, 12]. 

Однако в условиях неблагоприятных факторов (собственные шумы, ра-
диация, неисправность отдельных блоков и систем и т. д.) возникают усло-
вия, приводящие к потере информативности изображений и, как следствие,  
к потере части передаваемой информации, поэтому развитие подходов, ми-
нимизирующих их влияние, является актуальной задачей исследования. Ос-
новная задача исследования – разработка метода шифрования геоизображе-
ний. Предлагается применить методы цифровой фильтрации изображений в 
среде MATLAB. Основой шифрования является управление наложением шу-
мов и ядром смазывания. Знание этих величин позволит адресату восстано-
вить передаваемые карты с минимальными помехами, что для перехватчика 
данных будет невозможным. Последнее достигается применением фильтра-
ции на основе сингулярного дополнения матрицы опорного фильтра свертки. 

РАЗРАБОТКА МЕТОДА ШИФРОВАНИЯ 

В качестве одного из возможных направлений развития теории про-
странственной фильтрации изображений предложен подход, который заклю-
чается в возможности преобразования стандартного фильтра в инвариант-
ный с управляемой структурой, который раскрыт в следующей последова-
тельности действий на примере одного изображения (рис. 1, а). Выбирается 
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фильтр восстановления изображения, имеющий матричную форму записи A  
(N, K-размер в пикселях). В предлагаемом способе в качестве такого фильтра 
предложено использовать фильтр Лапласа laplacian (широко используется в 
пакете программирования MATLAB), которым описывается эффект расфоку-
сировки объектива камеры (рис. 1, б). 

 

    
а б 

Рис. 1. Обработка изображений:  

а – исходное изображение; б – применение «смазывания» к исходному изображению 

Fig. 1. Image processing:  

a is an original image; b is applying “blur” to the original image 

Далее фильтр восстановления A (N N)  подвергается сингулярному 
разложению [13, 14] 

 Н ,=A U V  (1) 

где U и V – унитарные матрицы порядка N, состоящие из левых и правых 

сингулярных векторов соответственно;  Н  – Эрмитово сопряжение;  

  – диагональная матрица порядка  N  сингулярных значений i  матрицы А. 
Таким образом, формируется новая матричная запись инвариантного 

фильтра восстановления X, полученная методом сингулярного дополнения 
матрицы A: 

 T( )= +X A UV , (2) 

где   – регуляризирующий множитель, принимающий значения от нуля до N; 

 T  – оператор транспонирования. 

Затем формируется новое изображение 

I  на основе исходного (I) путем 

его свертки с инвариантным фильтром восстановления X: 

 ,=


I Х I  (3) 

где   – оператор свертки [15]. 
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Для сравнения результатов работы предложенного инвариантного филь-
тра с исходным проводилось принудительное зашумление изображения  
с нормальным законом распределения, нулевым математическим ожиданием 
и среднеквадратическим отклонением  (вид шума «соль–перец») (рис. 2, а). 

В результате полученное изображение обозначим Z, и оно будет описы-
ваться по следующему выражению: 

 .= +


Z I   (4) 

Анализ рис. 2, а показывает, что для выделения наиболее контрастных 
областей необходимы сложные соответствующие процедуры поиска и опре-
деления границ исследования, и невозможно выставить порог принятия ре-
шения (рис. 2, б, 3, 4, 5, а), в то время как при использовании предложенного 
подхода, описанного выше, данная процедура осуществима с некоторой по-
терей качества исходного изображения. 

 

    
а б 

Рис. 2. Обработка изображений:  

а – применение «смазывания» и «шума» к исходному изображению; б – восстановление  
изображения методом Винера 

Fig. 2. Image processing:  

a is applying “blur” and “noise” to the original image; b is image restoration by the Wiener method 

Обратите внимание, насколько нечетко происходит восстановление 
изображения по каждому методу. Дело в том, что при каждом восстановле-
нии не известно ядро смазывания и параметр шума. Но если отправитель пе-
ресылает данные с заранее известным получателю набором исходных вмеша-
тельств, восстановление любым из методов будет результативным. Как при-
мер, восстановление изображения методом Винера без заданных параметров 
(рис. 5, а) и с заданными параметрами (рис. 5, б). 

Основным достоинством в первую очередь выступает отсутствие необ-
ходимости двойного преобразования Фурье в отличие от фильтрации в ча-
стотной области, что существенно снижает вычислительные затраты при 
данном подходе. 
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Стоит отметить, что для декодирования информации потребителю необхо-
димо знать размеры, вид функции искажения, параметр регуляризации   и  , 
что повышает уровень адресности передаваемых данных. 

Для декодирования информации на пункте приема потребителю после 
ввода вышеуказанных параметров необходимо провести операцию восста-

новления изображения 
×
I  по следующему правилу (рис. 5, б): 

 1
B ,


 I Z X  (5) 

где BX  – функция искажения по Винеру, получаемая на основе преобразова-
ния функции X [16]. 

 

   
а б 

Рис. 3. Обработка изображений:  

а – восстановление изображения методом Тихонова; б – восстановление изображения методом 
«слепой» деконволюции 

Fig. 3. Image processing:  

a is image restoration by the Tikhonov method; b is  image restoration by the “blind” deconvolution 
method 

При анализе изображения 

I  можно отметить, что оно стало несколько 

«зернистей» и зашумленней, однако общая детальность изображения не по-
теряна, этот эффект возникает за счет влияния шумов, которые оптимально 
ограничиваются стабилизатором Винера с учетом информации о значении .   

Допустим, что перехватчикам информации известны функция искаже-
ния A, критерий  , выражение восстановления изображения (5), но не из-
вестны параметры преобразования A в X и параметра  , тогда восстанов-
ленное изображение примет вид, представленный на рис. 5, а. 
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а б 

Рис. 4. Обработка изображений:  

а – восстановление изображения методом Люси–Ричардсона; б – смазывание «своим» ядром  
и добавление шума 

Fig. 4. Image processing:  

a is image restoration by the Lucy–Richardson method; b is smearing with “own” core and adding 
noise 

 

   
а б 

Рис. 5. Обработка изображений:  

а – восстановление обработанного изображения методом Винера; б – восстановление изобра-
жения авторским методом Винера 

Fig. 5. Image processing:  

a is restoration of the processed image by the Wiener method; b is  image restoration by the author 
Wiener's  method 
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Далее, подбирая параметр регуляризации  при шифровании изображе-
ния  I,  возможно регулировать области изображения, необходимые для пред-
ставления потребителю. 

Для выбора критерия эффективности предлагаемого способа шифрова-
ния фото- и видеоинформации на основе преобразования функции рассогла-
сования визуальных изображений предложено выражение (6), максимизиру-
ющее вероятностный эффект восстановления изображения за счет перебора 
возможных комбинаций из размеров, вида функции искажения, параметра 
регуляризации   и   [12]. 

В статье приведен пример, в котором восстановленное изображение не-
сколько хуже исходного лишь потому, что после его свертки с фильтром был 
наложен шум, уровень шума влияет на уровень защиты изображения, так как 
делает процедуру его восстановления нелинейной и оптимальной только для 
предложенного сингулярно измененного фильтра. Если не применять шум, то 
изображение восстановится без потерь. 

Для этого зададимся их конечными значениями. Пусть размер изобра-
жения будет от 0 до R, вид функции – от 0 до F, параметр регуляризации 
 = 0…N и σ = 0…Sk, а в качестве показателя криптоустойчивости системы 
передачи данных зададимся параметром D, характеризующим количество 
необходимых сочетаний и перестановок для восстановления переданной ин-
формации из известного пространства показателей, кодирующего один бито-
вый знак: 

  4
max R+F+N+Sk

( + + + )!
= + = +

( + + + )!
R F N Sk

K D K D
R F N Sk 4

.  (6) 

Из представленного выражения видно, что за счет факториальной зави-
симости найти необходимое результирующее положение всех параметров 
шифрования изображения (размеров, вида функции искажения, параметра 
регуляризации α и σ) вычислительным путем весьма проблематично, так как 
вычислительные затраты при этом несоизмеримы с возможностями совре-
менных ЭВМ. Из-за превышения количества переборов P = 100 всех комби-
наций процедура восстановления изображения является невыполнимой зада-
чей для ЭВМ даже при известных конечных значениях R, F, N, Sk (рис. 6). 

Этот пример показывает, что факториальный рост комбинаций сочета-
ний и перестановок всех вариантов применения фильтров с учетом их раз-
мерностей и вариаций изменения CKO шума, помноженного на вычисли-
тельные затраты, делает процедуру восстановления изображения несвоевре-
менной. Реально принципы шифрования изображений и фильтр искажения 
неизвестны. Поэтому выбор из бесконечного пространства способов шифро-
вания и фильтров искажений является бесконечно мерной задачей восстанов-
ления изображения. 
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Рис. 6. Зависимость Kmax от P 

Fig. 6. Dependence of Kmax on P 

ЗАКЛЮЧЕНИЕ 

Предложенный способ шифрования геоизображений на основе преобра-
зования функции рассогласования визуальных изображений легко реализует-
ся и накладывает требования на вычислительные затраты только по возмож-
ности выполнения операции свертки, предложенной авторами.  

Метод может быть использован для передачи фото- и видеосообщений и 
текстовой информации между потребителями, использующими системы пе-
редачи данных любого назначения. 

За счет факториальной зависимости найти необходимое результирующее 
положение всех параметров шифрования изображения (размеров, вида функ-
ции искажения, параметра регуляризации  и σ) вычислительным путем для 
перехватчиков информации весьма проблематично, так как вычислительные 
затраты при этом несоизмеримы с возможностями современных ЭВМ. 

На сегодняшний день теория инверсной фильтрации с учетом многооб-
разия фильтров является достаточно проработанной. В предложенной статье 
показано, как из любого известного двумерного фильтра получить еще N 
фильтров, которые отличны по структуре и имеют зашумленный вид из-за 
разрыва корреляционных связей между векторами и столбцами исходного 
фильтра. Уровень зашумленности можно определить параметром регуляри-
зации и восстановить, зная исходный фильтр, чего невозможно добиться 
фильтром Винера, учитывающим СКО шума. 
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В следующих трудах авторы планируют рассмотреть влияние парамет-
ров регуляризации α и σ на точность восстановления информации различны-
ми методами обработки геоизображений. 
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Abstract 

The paper presents a method for encrypting geo-images based on the reorganization of 
the internal structure of the filter. Methods for  digital image filtering in the MATLAB envi-
ronment are taken as a basis. The essence of encryption is to control the aliasing of noise and 
the kernel of smearing. Knowing these values will allow the addressee to recover the transmit-
ted cards with minimal interference, which will be unattainable for the data interceptor. Under 
conditions of unfavorable factors, conditions sometimes arise that lead to the loss of infor-
mation content of images and, as a consequence, damage to information. Therefore, the devel-
opment of methods to minimize their influence is an urgent task of the study. Thus, one of the 
approaches to the construction of spatial filters with a controlled structure is proposed for the 
selection of contrasting images in noises of different intensities. The procedure for converting 
any spatial filter from an initial display to a form that allows you to control its internal state is 
described. The obtained results of the original and transformed images make it possible to draw 
conclusions about the possibility of practical application of the proposed invariant spatial filter 
in the blocks for analyzing the original image. The method can be used to transfer photo, video 
messages and text information between consumers using data transmission systems for any 
purpose. Due to the factorial dependence, it is very problematic for information interceptors to 
find the required resulting position of all image encryption parameters (sizes, type of the distor-
tion function, regularization parameters α and σ) for information interceptors, since the compu-
tational costs are not commensurate with the capabilities of modern computers. This can be 
used to transfer photo, video messages and text information between consumers using data 
transmission systems for any purpose, especially when transferring cartographic information. 

Keywords: encryption, singular, geoimaging, digital filters, digital images, cartography, 
image processing, factorial, spatial filter, MATLAB 
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