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Эта статья описывает причины создания инструментария для исследования живучести си-
стем энергетики с помощью возможностей геоинформационных технологий на примере про-
граммного пакета «Нефть и газ России». Описывается метаматематическая модель системы и ее 
разделение на основные составляющие: топологическую и функциональную, где структурная 
модель отражает топологию энергетической сети в виде графа, а функциональная модель оце-
нивает производительность с учетом как топологических возможностей, так и функциональных 
ограничений. Рассматриваются примеры использования геоинформационных систем в исследо-
вании живучести и описания требований при разработке инструментария для новой метамате-
матической модели. Рассказывается об архитектуре текущей версии «Нефть и газ России»,  
ее особенностях и проблемах, которые повлияли на разработку нового инструментария. Приво-
дятся причины использования и особенности прикладного программного интерфейса QT  
во время разработки инструментария.  

Новый инструментарий предполагает использование архитектуры «модель – представле-
ние – контроллер», что позволяет модифицировать каждый компонент независимо от другого. 
Данная архитектура также помогает «отвязать» топологическую и функциональную составляю-
щие посредством инкапсуляции топологической модели в виде отдельного графа, а для связи с 
функциональной составляющей использовать контроллер. Это дает возможность использовать 
разные типы функциональных моделей без необходимости изменять топологическую модель. 
Для каждой функциональной модели используется свой контроллер, который настраивает свой 
поток данных. Таким образом, предлагаемые изменения комплекса «Нефть и газ России» поз-
волят перейти при исследовании живучести от моделирования отдельных систем энергетики  
к топливно-энергетическому комплексу страны в целом. 
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ВВЕДЕНИЕ 

Живучестью системы энергетики (СЭ) называется ее свойство адаптиро-
ваться к различным крупным возмущениям и восстанавливаться до того состо-
яния, в котором она находилась до их воздействия [1]. Идентичным живучести 
понятием в зарубежной литературе является resilience [2, 3]. 

Современная схема исследования живучести / resilience СЭ [4], показан-
ная на рис. 1, строится на изучении и анализе системных возможностей к адап-
тации к крупным возмущениям и восстановлению после их воздействия [5, 6], 
на количественной оценке живучести СЭ [7] и выработке стратегий по ее по-
вышению [8–14]. 

Анализ уязвимости [15, 16] играет центральную роль в исследовании жи-
вучести СЭ (рис. 1). Уязвимость отражает пассивную реакцию системы на 
крупное возмущение [17]. 

Как показано на рис. 1, исходными данными для анализа уязвимости яв-
ляются информация o функционировании и развитии СЭ, классы возмущений 
и мероприятия по повышению живучести.  

Информация о функционировании и развитии СЭ, включающая в себя 
природно-климатические и социально-экономические данные мониторинга 
энергетических объектов, является результатом традиционных общеэнергети-
ческих исследований [18].  

Возмущения делятся на следующие классы: 
 стихийные бедствия, такие как наводнения, землетрясения, ураганы  

и т. д. [19]; 
 техногенные катастрофы, вызванные отказом компонент или подси-

стем [20]; 
 преднамеренные (умышленные) нарушения, такие как террористиче-

ские акты, кибератаки и т. д. [21]. 
Мероприятия по улучшению живучести СЭ [8–14, 22] можно классифи-

цировать по трем основным группам по отношению к возмущению как к со-
бытию. Перед возникновением возмущения проводится учет и оценка энерге-
тического оборудования, находящегося в простое, резерве, ремонте, а также 
подготовка СЭ к любому возможному крупному возмущению с помощью по-
вышения защищенности объектов. Во время возмущения сеть СЭ реконфигу-
рируется, подключаются резервные источники и накопители, хранилища, про-
исходит перераспределение имеющихся ресурсов и сброс нагрузки для при-
способления системы к возмущению и его последствиям. После возмущения 
происходит возврат СЭ в нормальное или близкое к нему состояние путем об-
ратной реконфигурации сети, перезапуска основных источников и восстанов-
ления поврежденных объектов, составляются планы по повышению живуче-
сти СЭ [8]. 

Планирование повышения живучести СЭ в целом может быть долгосроч-
ным и краткосрочным [23]. Долгосрочные планы включают в себя модер- 
низацию и реконструкцию магистральных и распределительных сетей,  
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развертывание средств измерения и контроля, резервирование оборудования  
и передислокацию производственных мощностей. Краткосрочные планы 
включают в себя управление спросом, использование микросетей и источни-
ков распределенной генерации, внедрение современных методов визуализации 
и прогнозирования, а также децентрализованных методов управления [8]. 

 

 
Рис. 1. Общая схема исследования живучести / resilience СЭ  

Fig. 1. General scheme of ES resilience research  

Главной целью анализа уязвимости СЭ является выявление недостатков  
в конструкции и механизмах управления системой, которые могут способство-
вать распространению крупного возмущения по ней самой и также по взаимо-
связанным системам [17]. 

Анализ уязвимости СЭ [24] начинается с формирования множества воз-
можных состояний СЭ, отражающих наиболее представительные или харак-
терные сочетания внешних условий их развития и функционирования в рас-
сматриваемом временном интервале. А также согласно заданным классам фор-
мируются сценарии возмущений, описывающие их воздействие на СЭ. Далее 
анализ уязвимости разбивается на виды, такие как глобальный анализ уязви-
мости и поиск критических элементов [15, 20]. 

Общее влияние возмущений на работоспособность СЭ является целью 
глобального анализа уязвимости. Он проводится путем моделирования серии 
возмущений с постепенно увеличивающейся степенью воздействия и соответ-
ственно возрастающей величиной последствий для системы. Такие вычисли-
тельные эксперименты позволят определить пороговые значения воздействия 
для определенных классов возмущений, превышение которых будет вызывать 
распад рассматриваемой СЭ на несвязанные части [15, 20]. 
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Поиск критических элементов ориентирован на определение элементов, 
одиночный или групповой отказ которых вызывает наибольшее снижение ра-
ботоспособности СЭ в целом. Ключевой момент здесь заключается в том, 
чтобы обнаружить все, даже неожиданные, наборы критических элемен-
тов [20]. 

Этап формирования сценариев восстановления СЭ и оценки их эффектив-
ности связан с этапом анализа уязвимости, так как наискорейшее восстановле-
ние системы зависит от нанесенного ущерба, наличия доступа к поврежден-
ным элементам и имеющихся резервов людских, технических и финансовых 
ресурсов [6]. Эти исходные данные используются для реализации мероприя-
тий по повышению живучести СЭ, относящихся к восстановлению системы. 
Хотя эти мероприятия и повышают производительность системы, часто она не 
может быстро вернуться к тому уровню, что был до возмущения. Это в основ-
ном определяется значительностью последствий возмущения и продолжитель-
ностью операций по восстановлению элементов СЭ. 

В литературе предлагается множество разнообразных показателей для ко-
личественной оценки живучести [7, 8, 10]. Эти показатели в целом характери-
зуют производительность системы. В них также в полной мере должен быть 
отражен временной аспект, поскольку производительность реальной СЭ после 
возникновения крупного возмущения значительно меняется с течением вре-
мени. Последствия такого возмущения не могут быть должным образом изме-
рены с помощью традиционных показателей надежности, поскольку послед-
ние характеризуют вероятность и частоту рядовых перебоев в энергоснабже-
нии, а также величину непокрытой нагрузки. Хотя показатели надежности мо-
гут дать исследователю некоторую дополнительную информацию об анор-
мальном поведении СЭ, статический характер этих показателей делает их не-
пригодными для измерения пространственно-временных последствий воздей-
ствия крупного возмущения на СЭ [16]. 

Процедура, состоящая из этапов изучения и анализа возможностей СЭ  
к адаптации и восстановлению, а также из количественной оценки живучести, 
имеет итеративный характер (рис. 2) и называется циклом повышения живуче-
сти [26]. На основе результатов последнего вырабатываются стратегии по по-
вышению живучести СЭ, цель которых заключается в улучшении реакции СЭ 
в ответ на воздействие рассматриваемых крупных возмущений в будущем. 

Решение о включении мероприятия в стратегию и его очереди на реали-
зацию в ней зависит от многих факторов. Некоторые из мероприятий более 
эффективны в повышения живучести СЭ, а другие более выгодны с точки зре-
ния требуемых людских, технических и финансовых ресурсов. Здесь возникает 
проблема правильного подбора критериев. Так, с одной стороны, вклад меро-
приятия в повышение живучести СЭ может быть оценен с различных перспек-
тив [27], а с другой стороны, для выработки долгосрочных и краткосрочных 
стратегий должны использоваться свои отличающиеся наборы показателей ко-
личественной оценки живучести [26]. 

Для оптимального планирования реализации мероприятий при наличии 
ресурсных ограничений [28, 23] в отдельной стратегии по повышению живу-
чести СЭ могут применяться многошаговые методы принятия решений  
в условиях неопределенности [29, 30]. 
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1. МОДЕЛИРОВАНИЕ СЭ В КОМПЛЕКСНОМ АНАЛИЗЕ 
УЯЗВИМОСТИ 

В статье [31] представлен новый подход к комплексному анализу уязви-
мости СЭ, основанный на работах [15, 20]. Он обеспечивает: 

 рассмотрение взаимосвязей разных типов; 
 возможность количественной оценки уязвимости с нескольких точек 

зрения (например, топологической и функциональной, статической и динами-
ческой); 

 универсальность по отношению к различным классам возмущений  
и разным уровням территориальной и технологической иерархии; 

 эффективное применение высокопроизводительных вычислений для 
ускорения расчетов и анализа их результатов. 

Моделирование СЭ в подходе [31] строится на следующих положениях. 
1. Модель СЭ явным образом разделяется на топологическую и функци-

ональную составляющие. Структурная модель отражает топологию СЭ в виде 
графа. Его узлы и дуги представляют элементы системы в детальном или агре-
гированном виде. Функциональная модель иллюстрирует распределения пото-
ков энергоресурса по сети СЭ [20]. 

2. Если рассматриваются взаимосвязанные СЭ, то они представляются  
в виде метасистемы (рис. 2). Топология метасистемы описывается объединен-
ными структурными моделями отдельных систем, а моделирование функцио-
нирования строится на основе взаимодействия соответствующих функцио-
нальных моделей [15]. 

 

 
Рис. 2. Моделирование взаимосвязанных СЭ при воздействии крупных возмущений 

Fig. 2. Modeling of interconnected ES under the influence of large disturbances 
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Воздействие крупных возмущений на метасистему приводит к деформа-
ции ее структуры или деградации ее функциональных возможностей (рис. 2), 
что в обоих случаях является причиной падения производительности систем. 
За изменение системной топологии отвечают структурные возмущения, сцена-
рий которых состоит из поочередного или одновременного удаления узлов и 
дуг графа. Сценарий функциональных возмущений обычно выражается в виде 
снижения производственных мощностей СЭ. 

Географические координаты элементов метасистемы учитываются при 
моделировании возмущений, имеющих пространственную привязку. 

Процедуры анализа уязвимости состоят из следующих основных этапов.  
1. Формирование группы элементов метасистемы, сформированной из 

взаимосвязанных СЭ. 
2. Формирование сценария крупного возмущения, который описывает ра-

зовое или многошаговое воздействие на группу элементов в виде их удаления 
из структурной модели метасистемы или ухудшения условий их функциони-
рования. 

3. Выбор показателей измерения падения производительности отдель-
ных СЭ. 

4. Моделирование крупного возмущения и количественная оценка его по-
следствий (падения производительности СЭ) на каждом временном шаге с по-
мощью показателей, выбранных на предыдущем этапе. 

5. Обработка последствий возмущений (оценка важности элементов, фор-
мирование зависимостей и т. д.). 

2. ПРИМЕНЕНИЕ ГЕОИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ В АНАЛИЗЕ ЖИВУЧЕСТИ / 
RESILIENCE СЭ 

Геоинформационные системы (ГИС) используются для отображения тер-
риториально-производственной структуры СЭ [32], например, при выработке 
мероприятий по повышению живучести [33]. 

В анализе уязвимости ГИС используются для представления результатов 
расчетов на функциональной модели [31, 34, 35]. Электронные карты созда-
ются на информации топологической модели [32]. 

3. ПРОГРАММНО-ВЫЧИСЛИТЕЛЬНЫЙ КОМПЛЕКС 
«НЕФТЬ И ГАЗ РОССИИ» 

Программно-вычислительный комплекс «Нефть и газ России» [36] ис-
пользуется для исследования живучести систем газоснабжения, нефте- и 
нефтепродуктоснабжения России [37, 38]. Текущая структура комплекса пока-
зана на рис. 3. 

В настоящее время необходима модернизация программно-вычислитель-
ного комплекса «Нефть и газ России» по следующим причинам: 

 адаптация к положениям моделирования СЭ нового подхода к ком-
плексному анализу уязвимости; 

 замена морально устаревшей реляционной системы управления базами 
данных Paradox на одну из современных компактных. 
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На текущий момент основным принципом построения программного 
обеспечения является объектно ориентированный подход [39]. 

 

 
Рис. 3. Компоненты программно-вычислительного комплекса «Нефть и газ России» 

Fig. 3. Components of the Oil and Gas of Russia software and computing complex  

С момента появления объектно ориентированного подхода (80-е годы 
прошлого столетия) появилось множество различных парадигм, уточняющих 
и дополняющих его [40]. Если проследить преемственность некоторых попу-
лярных парадигм построения ПО (рис. 4), то, исходя из принципа минимиза-
ции сложности программного обеспечения [41], получится следующая иерар-
хия [42]: 

 модульность и абстракция, KISS [43], DRY [44]; 
 процедурное программирование, объектно ориентированный под-

ход [45], Driven Development [46]; 
 шаблоны проектирования [47, 48], SOLID [49]. 
Одним из шаблонов проектирования является архитектура приложения, 

организованная в виде тройки «модель – вид – контроллер». Для выполнения 
первого пункта предлагается перейти на нее (рис. 5).  

Архитектура «модель – вид – контроллер» иллюстрирует разделение дан-
ных, пользовательского интерфейса и управляющей логики на три отдельных 
компонента: модель, представление и контроллер. 

Данная архитектура позволяет разделить топологическую и функцио-
нальную модели метасистемы посредством инкапсуляции топологической мо-
дели в виде отдельного графа. Граф содержит лишь необходимую для постро-
ения информацию об объектах СЭ, включая тип объекта, географические дан-
ные, его названия и основные характеристики. Для связи с функциональной 
моделью используется контроллер. Он позволяет настроить поток данных  
и стандартизировать информацию для ее отображения в топологической  
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модели. Это дает возможность использовать разные типы функциональных 
моделей без необходимости изменять топологическую модель. Для каждой 
функциональной модели используется свой контроллер, который настраивает 
свой поток данных. 

 

 
Рис. 4. Иерархия парадигм построения ПО 

Fig. 4. The hierarchy of software construction paradigms 

 

 
Рис. 5. Новая архитектура программно-вычислительного комплекса «Нефть и газ 

России» 

Fig. 5. A new architecture of the Oil and Gas of Russia software and computing complex  
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При переходе на данную архитектуру и для разработки приложения была 
выбрана среда QT. Данная среда имеет несколько отличительных возможно-
стей, которые упрощают разработку данной архитектуры. 

 Метаобъектная система. Эта особенность фреймворка позволяет ис-
пользовать сигналы и слоты для разработки программного обеспечения. В дан-
ном случае при разработке представления топологической модели можно ис-
пользовать механизм слотов и сигналов для разработки поведения, получения 
и отправки информации из приложения в стандартном плане, а после этого, 
используя контроллер, определить и интерпретировать данную информацию 
для функциональной модели. 

 Библиотеки для работы и отображения геоинформационных данных. 
Позволяет, используя метаобъектную систему, отображать объекты на карте, 
а также производить действия с ними (например, узнать расстояние между 
двумя узлами). 

 Библиотеки для работы с базой данных SQLite. 
 

 
Рис. 6. Внешний вид прототипа специализированной ГИС 

Fig. 6. The layout of the specialized GIS prototype 

Архитектура «модель – вид – контроллер» позволяет модифицировать 
каждый компонент независимо от другого. Роль модели выполняет функцио-
нальная модель метасистемы или отдельной СЭ. Представление (рис. 6) ассо-
циируется с топологической моделью отдельной СЭ. Число видов в случае вза-
имосвязанных СЭ соответствует их числу. 

Для работы с функциональной моделью метасистемы или отдельной СЭ 
используется класс EventChannel, который получает запросы от среды на по-
лучение или внесение информации в функциональную модель, тем самым не 
привязывая интерфейс к конкретной функциональной модели, что позволит  
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в будущем использовать данную схему классов для разработки под другие 
функциональные модели. 

Классы deleteNodeCommand, DeleteLeaseCommand, InsertNodeCommand, 
InsertLeaseCommand, UpdateNodeCommand, UpdateLeaseCommand использу-
ются для создания запросов на добавление, изменение или удаление информа-
ции из функциональной модели. Данные классы разработаны с помощью шаб-
лона программирования «Команда» и наследуют интерфейс VCommand, в ко-
тором указаны базовые функции для отмены и возврата информации. 

Классы VisualSystem, VisualLease, VisualNode разработаны для отображе-
ния географической информации об объектах (рис. 7), абстрагированы от рас-
четного модуля и хранят только важную для отображения информацию, пози-
цию и тип объекта. 

 
 

 
Рис. 7. Диаграмма классов, соответствующая топологической модели метасистемы 

Fig. 7. Class diagram corresponding to the topological model of the metasystem 

Предлагаемая структура реляционной базы данных, показанная на рис. 8, 
отражает явное разделение моделирования СЭ на топологическую и функцио-
нальную составляющие.  

Список справочников базы данных, необходимых для создания топологи-
ческой модели, включает в себя: 

 справочник всех узлов, содержащий их уникальные коды, названия, гео-
графические координаты; 

 справочник участков трубопроводов с информацией о начальных и ко-
нечных узлах, уникальным кодом и датой ввода в эксплуатацию. 
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Рис. 8. Структура реляционной базы данных 

Fig. 8. The relational database structure  

Для создания функциональной модели необходимы следующие справоч-
ники: 

 справочник трубопроводов; 
 справочники потребителей, производителей и подземных хранилищ 

газа с их функциональными характеристиками; 
 справочник пропускных способностей участков трубопроводов.  

ЗАКЛЮЧЕНИЕ 

Основной целью изменения программно-вычислительного комплекса 
«Нефть и газ России» является внедрение нового подхода к комплексному ана-
лизу уязвимости СЭ. Новый подход обеспечивает: 

 рассмотрение взаимосвязей разных типов; 
 возможность количественной оценки уязвимости с нескольких точек 

зрения; 
 универсальность по отношению к различным классам возмущений  

и разным уровням территориальной и технологической иерархии. 
Модификация комплекса «Нефть и газ России» заключается в основном  

в переходе на новую архитектуру типа «модель – вид – контроллер». Такая ар-
хитектура разделяет программу на три отдельных компонента и позволяет мо-
дифицировать их независимо друг от друга. 
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Помимо перехода на новую архитектуру, также предлагается внедрение 
одной из современных компактных реляционных систем управления базами 
данных, так как используемая в настоящее время система является морально 
устаревшей. 

Таким образом, предлагаемые изменения комплекса «Нефть и газ России» 
позволят перейти в исследовании живучести от моделирования отдельных СЭ 
к топливно-энергетическому комплексу страны в целом. 
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Abstract 
This article describes the reasons for creating a toolkit to study the energy system resilience 

using the capabilities of GIS technologies using the example of the Oil and Gas of Russia soft-
ware package. A metamathematical model of the system and its division into main components, 
namely, topological and functional is described where the structural model reflects the topology 
of the power network in the form of a grap, and the functional model evaluates the performance 
taking into account both topological capabilities and functional constraints. Examples of the use 
of geographic information systems to aid in survivability research and the description of the re-
quirements for developing tools for a new metamathematical model are considered. The archi-
tecture of the current "Oil and Gas of Russia" version, its features and problems that influenced 
the development of the new toolkit are described. The reasons for the use and features of the QT 
API during the development of the toolkit are given. 

The new toolkit assumes the use of the Model-View-Controller architecture, which allows 
you to modify each component independently of the other. This architecture also helps to decou-
ple the topological and functional components by encapsulating the topological model in the form 
of a separate graph, and to use a controller to communicate with the functional component. This 
makes it possible to use different types of functional models without the need to change the top-
ological model. Each functional model uses its own controller which sets complex of the country 
as a whole. 

Keywords: Energy system, resilience, vulnerability, geographic information system, da-
tabase, graphical user interface, software and computing complex, mathematical model up its 
own data flow. Thus, the proposed changes to the "Oil and Gas of Russia" complex will make it 
possible to move in the study of resilience from modeling individual power plants to the fuel and 
energy 
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