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Одна из наиболее важных проблем в области IoT – ограничения ресурсов, такие как ис-
точник питания, вычислительная мощность, объем памяти, диапазон беспроводной связи и ши-
рина полосы беспроводной связи. Беспроводная маршрутизация с низкой пропускной способ-
ностью требует нескольких шагов для достижения пункта назначения. Интернет вещей (Internet 
of things, IoT) – это технология, которая состоит из набора объектов, подключенных через Ин-
тернет, и собирает информацию, генерируемую датчиками; IoT – это устройства, которые под-
ключены в сеть и доступны «любому и ко всему» в любое время и в любом месте. Примерами 
таких устройств могут быть датчики температуры, датчики движения, датчики сердечного 
ритма, датчики энергопотребления и т. д. Например, датчик температуры может быть встроен в 
термостат, показатель количества потребляемой электроэнергии в домах и датчик уличного дви-
жения на светофоре. В этой статье предлагается схема, основанная на хрупком водяном знаке и 
улучшенной кластеризации, чтобы разрешить конфликт между безопасностью и ограничен-
ными ресурсами уровня восприятия. Для повышения безопасности мы разрабатываем стратегию 
стохастического позиционирования, основанную на алгоритме кластеризации, чтобы вычислить 
положение, встроенное во временную динамику измерения данных. Таким образом, уязвимости 
безопасности, создаваемые стационарной встроенной ситуацией, могут не только эффективно 
устраняться, но и приводить к нулевому нарушению данных. Результаты исследований показы-
вают, что предложенный алгоритм может эффективно обеспечивать интеграцию «недорогих» 
данных, а также снизить энергопотребление и увеличить время жизни сети. 
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ВВЕДЕНИЕ 
Одной из основных проблем в интернете вещей (IoT) является безопас-

ность и конфиденциальность. Быстрое принятие IoT как неотъемлемой части 
повседневной жизни и открытость вызывает обеспокоенность в отношении 
безопасности независимых объектов, которые имеют функцию обмена дан-
ными для выполнения личных или коллективных задач [1–3]. Интернет ве-
щей – это технология, которая состоит из набора объектов, связанных через 
Интернет, и собирает информацию, генерируемую датчиками. Все датчики от-
правляют информацию в контрольные блоки назначения для принятия реше-
ний на основе этой информации. Вполне возможно, что в ближайшем будущем 
будет большой объем взаимосвязей между компьютерами и другим электрон-
ным оборудованием, которые взаимосвязаны и обмениваются информацией 
через Интернет, тем самым уменьшая вмешательство человека [4–7]. 

В этой статье мы в основном рассматриваем защиту данных восприятия и 
беспроводные сенсорные сети (WSN) как уровень восприятия IoT. Беспровод-
ные сенсорные сети организованы большим количеством микродатчиков с огра-
ниченной вычислительной мощностью и малым зарядом батареи для формиро-
вания самоорганизующейся сети в беспроводной связи. Предложенный алго-
ритм водяного знака обеспечивает целостность данных и может эффективно 
предотвращать различные атаки, вызванные вредоносными узлами. Кроме того, 
предложенный алгоритм эффективно решает недостатки существующих техно-
логий, такие как энергопотребление. Данный алгоритм сохраняет больше энер-
гии, чем алгоритмы LSB и MultiMark, повышает эффективность аутентифика-
ции и безопасность, обеспечивает обратимое извлечение водяного знака.  

Одной из наиболее важных проблем в области IoT являются ограничения 
ресурсов, такие как источник питания, вычислительная мощность, объем па-
мяти, диапазон беспроводной связи и ширина полосы беспроводной связи. Бес-
проводная маршрутизация с низкой пропускной способностью требует несколь-
ких шагов маршрутизации для достижения пункта назначения. Низкая вычисли-
тельная мощность и ограничения памяти на устройствах IoT требуют макси-
мально возможной оптимизации процесса маршрутизации. Низкая пропускная 
способность связи создает ограничение: размер прямых пакетов должен быть 
небольшим. Из-за дефицита энергоснабжения будет трудно решить, какой узел 
будет двигаться дальше, потому что беспроводная связь будет определять по-
требление энергии устройствами IoT [8, 9]. На рис. 1 показана структура мони-
торинга энергии на основе интернета вещей.  

 

 
Рис. 1. Структура IoT на уровне восприятия 

Fig. 1. The structure of the IoT at the perception level  
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Уровень восприятия также указывается в этой форме. Этот простой уро-
вень узлов сталкивается с серьезными проблемами безопасности, которые при-
влекают внимание большинства исследователей. Главная особенность функции 
уровня восприятия состоит в том, чтобы понимать информацию. Восприятие ин-
формации основано на приложениях IoT, которые генерируют информацию из 
физического мира. Таким образом, уровень восприятия является основной про-
блемой в области IoT. 

1. ТЕХНОЛОГИЯ ЦИФРОВЫХ ВОДЯНЫХ ЗНАКОВ 
Информация о восприятии играет важную роль в качестве связующего 

звена между IoT и реальным миром, состоящим из данных о восприятии и дан-
ных о местоположении. Раскрытие данных о восприятии может привести  
к раскрытию важной информации по всей сети, что приведет к непоправимым 
последствиям. Чтобы устранить недостатки традиционных методов аутенти-
фикации интеграции данных, исследователи внедрили технологию цифровых 
водяных знаков (ЦВЗ) в WSN для защиты целостности данных [9]. Технология 
ЦВЗ широко используется для защиты информации об авторских правах и ин-
теграции контента цифровых мультимедийных произведений (изображений, 
аудио и видео и т. д.) [10]. По сравнению с традиционной технологией шифро-
вания технология ЦВЗ имеет четыре преимущества: 

1) ЦВЗ использует легкие вычисления, что приводит к низкому энергопо-
треблению; 

2) информация о водяных знаках напрямую интегрируется в данные без 
дополнительных затрат на сетевую связь и емкость хранилища узлов в WSN; 

3) методы шифрования теряют свое действие после дешифрования, но 
ЦВЗ остаются как неотъемлемая часть носителя и всегда могут гарантировать 
безопасность данных [11–15]; 

4) технология ЦВЗ может значительно уменьшить сквозную задержку, 
вызванную технологией шифрования. 

В этой статье также используется кластеризация для сенсорной сети. Кла-
стеризация относится к группированию выборок или наблюдений в классы по-
хожих объектов. Кластер – это набор выборок, которые похожи друг на друга  
и отличаются от других выборок кластера. Кластеризация не пытается прогно-
зировать, оценивать или классифицировать выборки. Вместо этого алгоритмы 
кластеризации стремятся разбить все выборки на подгруппы или кластеры так, 
чтобы сходство между выборками в максимальном кластере и сходство с вы-
борками в другом кластере было минимальным. 

Кластеризация важна для интеллектуального анализа данных, группи-
ровки, принятия решений и машинного обучения, включая интеллектуальный 
анализ данных, поиск информации, сегментацию изображений и классифика-
цию шаблонов. Кроме того, в тех случаях, когда базовых знаний о данных  
и принятии решений (статистических моделях) мало, кластеризация может 
дать предположения о данных. 

Следует отметить, что кластеризация процессов является тематической  
в том смысле, что сходные наборы данных для разных задач часто классифи-
цируются как разные кластеры. Это делает кластеризацию сложной пробле-
мой, и поэтому только один алгоритм не подходит для решения каждой про-
блемы кластеризации. Кластеризация также может использоваться в качестве 
шага предварительной обработки для извлечения классов шаблонов. 
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Благодаря функциям контратаки цифровую маркировку можно разделить 
на хрупкую маркировку и стойкую маркировку [16]. Хрупкая маркировка не 
устойчива к изменениям и может использоваться для защиты авторских прав. 
Хрупкая маркировка очень чувствительна к манипуляциям, и любое измене-
ние в носителе может привести к неадекватной маркировке, которая может 
быть использована для проверки данных [17]. В этой статье мы представляем 
хрупкую технику маркировки. Предложенный алгоритм динамически вычис-
ляет внедренную позицию сигнала, используя время сбора данных от узлов 
датчиков, что не только повышает безопасность, но также экономит энергию 
и проверку данных в реальном времени. 

2. ПРЕДЛАГАЕМЫЙ ПЛАН 

По сравнению с проводными сетями WSN, развертываемые в жестких 
условиях, подвергаются большей угрозе, и, кроме того, протокол общедо-
ступной связи, принятый WSN, увеличивает риск физических манипуляций. 
Воспринимающий узел обладает вычислительной мощностью и ограничен-
ными энергетическими ресурсами, что увеличивает недостаток при разра-
ботке протоколов безопасности. Мы суммируем основные модели атак на 
пять категорий. 

1. Манипулирование пакетами: злонамеренный узел добавляется к паке-
там WSN и отправляет манипулированные пакеты, что в некоторых случаях 
может иметь очень серьезные последствия. 

2. Подделка пакетов: злонамеренный узел, добавленный в WSN, продол-
жает отправлять поддельные пакеты другим узлам, значительно увеличивая 
сетевой трафик и, таким образом, тратя всю энергию WSN. 

3. Выборочный транспорт: злонамеренный узел, добавленный в WSN, 
удаляет частичные пакеты и передает некоторые пакеты в пункт назначения. 
Потеря информации может привести к плохой ситуации, когда узел приемника 
не может предоставить правильный ответ. 

4. Распределение пакетов: злонамеренный узел, добавленный в WSN, пе-
редает пакеты, отправленные один или несколько раз, на другие узлы, вызывая 
перегрузку и потерю энергии. 

5. Задержка при передаче: злонамеренный узел, добавленный в WSN, до-
ставляет пакеты позже заданного времени, что приводит к тому, что узел при-
емника покидает пакеты. 

3. МЕТОД ИССЛЕДОВАНИЙ 

В настоящей статье представлена новая стратегия защиты целостности 
данных WSN, основанная на хрупких методах цифровой разметки. Этот алго-
ритм сначала делит данные зондирования на группы одинакового размера (ко-
личество, которого не могут достичь данные зондирования) по отношению к 
определителю; создает последовательность SN для каждой группы и помещает 
ее в группу с целью определения функции удаления или добавления групп. 
Цифровая запись была получена с помощью хэш-функции (HASH) через 
ключ K, групповые данные и серийный номер группы. Чтобы предотвратить 
повторную атаку, алгоритм помещает текущую группу в предыдущую группу, 
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а затем объединяет все группы с цифровой маркировкой. Предлагается алго-
ритм, основанный на хрупкой цифровой разметке, для защиты данных датчи-
ков от вышеуказанных категорий моделей атак. Предложенный алгоритм ис-
пользует признаки, которые являются хрупкой маркировкой, чувствительной 
к модификации. После изменения данных хоста отметка печати исчезает. Вре-
доносные узлы не могут эффективно извлекать реальные данные без предва-
рительного знания алгоритмов маркировки. Манипулирование данными и под-
мена данных схожи, и их можно рассматривать как вредоносные данные, гене-
рируемые вредоносными узлами. Предложенный алгоритм вводит порядко-
вый номер пакета SN, который используется для определения местоположения 
добавленных или удаленных пакетов. Алгоритм маркировки состоит из трех 
процессов, а именно: создание цифрового знака, внедрение цифрового знака и 
извлечение цифрового знака, как показано на рис. 2. На первом этапе каждый 
узел датчика собирает данные датчика и выдает цифровой сигнал в соответ-
ствии с алгоритмом хрупкой маркировки. Затем разметка объединяется с дан-
ными датчика по заранее заданному правилу, чтобы сформировать пакет дан-
ных, который передается на узел приемника через узел передачи. 

 

 
Рис. 2. Модель реализации предложенного алгоритма хрупкой маркировки 

Fig. 2. An implementation model of the proposed fragile marking algorithm 
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Пакет может столкнуться с ненадежной передачей и различными типами 
атак. Затем узел приемника принимает данные, извлекает водяной знак и об-
наруженные данные в соответствии с предопределенным правилом. 

Существует также общий процесс кластеризации для беспроводной сен-
сорной сети. 

1. Отображение шаблонов, которые обычно включают выделение или из-
влечение атрибута. 

2. Определение метрики оценки аналогично определению области  
данных. 

3. Процесс кластеризации или группировки. 
4. Суммирование данных при необходимости. 
5. Проверка системы. 
На рис. 3 показаны первые три шага этого процесса, включая обратную 

связь с результатами кластеризации на первых двух шагах. 
Шаблоны представляют количество классов, количество доступных вы-

борок, а также количество, тип и масштаб объектов в алгоритме кластериза-
ции. Обратите внимание, что часть этой информации не контролируется поль-
зователем. 

 

 

Рис. 3. Процесс кластеризации для беспро-
водной сенсорной сети 

Fig. 3. The clustering process for a wireless 
sensor network 

 
Выбор функций – это процесс определения подмножества наиболее эф-

фективных функций кластеризации и извлечения функций, процесс изменения 
некоторых существующих функций и создания новых функций. Оба этих ме-
тода предназначены для достижения правильного набора функций и повыше-
ния эффективности кластеризации. 

Близость выборок обычно измеряется функцией расстояния между парой 
входных шаблонов. Простой критерий измерения, такой как евклидово рассто-
яние, обычно используется, чтобы показать несоответствие между двумя об-
разцами, а другие критерии оценки также могут быть использованы для опре-
деления концептуального сходства между образцами [5]. 
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4. РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ 

Моделирование было проведено в среде MathLab 2017a. Результаты мо-
делирования показаны на рис. 4. Этот рисунок наглядно демонстрирует пре-
восходство предложенного алгоритма с точки зрения пропускной способности 
по сравнению с методами Multi-Marker и LSB. Встраивание с самой низкой 
разметкой битов (LSB), представленное в [19, 20], не только ограничивает ем-
кость встраивания, но также нарушает целостность данных, что крайне опасно 
для высокоточных приложений. Метод множественных меток в [18] может га-
рантировать точность данных, но количество пустых символов ограничено, 
что уменьшает емкость разметки. 

 

 
Рис. 4. Водяной знак встроенной емкости 

Fig. 4. A built-in tank watermark 

На рис. 5 показана диаграмма энергопотребления, которая четко показы-
вает, что предлагаемый алгоритм сохраняет больше энергии, чем алгоритмы 
LSB и MultiMark. 

На рис. 6 показано количество узлов для беспроводной сенсорной сети. 
Видно, что предлагаемый способ на основе кластеризации и водяного знака 
имеет больше узлов. 

 

 
Рис. 5. Диаграмма энергопотребления 

Fig. 5. A power consumption diagram 
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Рис. 6. График количества узлов 

Fig. 6. Graph of the number of nodes 

 

 
 

 
Рис. 7. Диаграмма задержки и времени жизни сети 

Fig. 7. Network latency and lifetime diagram 

График задержки и времени жизни сети показан на рис. 7. Результаты по-
казывают, что предлагаемый способ имеет меньшую задержку и более дли-
тельный срок службы WSN. 
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ЗАКЛЮЧЕНИЕ 

В этой статье представлен усовершенствованный алгоритм цифровой раз-
метки, а также новый алгоритм кластеризации для интеграции данных уровня 
восприятия IoT, улучшения энергопотребления и времени жизни сети. Пред-
ложенный алгоритм может эффективно предотвращать различные атаки, такие 
как спуфинговые атаки, атаки с пересылкой пакетов, атаки с манипулирова-
нием пакетами, атаки с повторением пакетов и атаки с задержкой пакетов  
из-за вредоносных узлов. Кроме того, предлагаемый алгоритм эффективно 
устраняет недостатки существующих технологий. Это не только упрощает вы-
числительную сложность и повышает эффективность и безопасность, но также 
обеспечивает обратимое извлечение из маркировки и поиска без данных. 
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Abstract 
One of the most important IoT concerns is resource constraints such as power supply, pro-

cessing power, memory capacity, wireless range, and wireless bandwidth. Low bandwidth wire-
less routing requires multiple routing steps to reach a destination. The Internet of things (Internet 
of things, IoT) is a technology that consists of a set of objects that are connected via the Internet 
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and collect information generated by sensors. IoT devices are devices that are networked and 
accessible to anyone and everything anytime and anywhere. Examples of such devices include 
temperature sensors, motion sensors, heart rate sensors, energy consumption sensors, etc. For 
example, a temperature sensor can be built into a thermostat, an indicator of the amount of elec-
tricity consumed in homes, and a traffic sensor at a traffic light. This article proposes a scheme 
based on fragile watermarking and improved clustering to resolve the conflict between security 
and limited perceptual resources. To improve security, we are developing a stochastic positioning 
strategy based on a clustering algorithm to compute the position embedded in the temporal dy-
namics of the data measurement. Thus, security vulnerabilities created by a stationary embedded 
situation can not only be effectively addressed but also result in zero data disturbance. Our re-
search results show that the proposed algorithm can effectively integrate low-cost data, as well 
as reduce power consumption and increase network life. 

Keywords: Internet of Things, IoT, digital marking, digital watermarking, security, data 
transmission, multiple routing, clustering algorithm, temporal dynamics 
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