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На сегодняшний день в вопросах обработки и управления сетевым трафиком нет единого 
подхода, применимого к широкому пулу прикладных задач, который бы позволял решать во-
просы по управлению трафиком. Опубликованные работы в этой области направлены на реше-
ние узкоспециализированных целей: при применении комплексных решений эти задачи тре-
буют введения множества дополнительных параметров, которые увеличивают вычислительную 
сложность, или решают только узконаправленные проблемы. 

В настоящей статье приводится сравнительный анализ классических моделей сетевого 
трафика и выявляется возможность практического применения таких моделей в реальных зада-
чах. Подробно рассмотрены классические модели трафика, а именно пуассоновская модель, мо-
дели трафика с «тяжелым хвостом», модели на основе цепей Маркова, модели трафика на основе 
теории фракталов и модели на основе стохастических временных рядов. Также представлено 
математическое описание каждой модели трафика.  

По итогам проведенного сравнительного анализа была проведена оценка применимости 
математических моделей к реальным проектам. На ее основе были выявлены две основные про-
блемы: во-первых, отсутствие учета предыдущих результатов обработки сетевого трафика; во-
вторых, узконаправленная применимость каждой из моделей с учетом жесткой привязки к пред-
метным областям, что позволяет решать лишь узкий круг задач. 

В качестве критериев для оценки моделей сетевого трафика брались за основу следующие 
показатели: возможность масштабирования анализируемого трафика, возможность учитывать 
предыдущие данные трафика, вычислительная сложность и отсутствие неких случайных при-
знаков, которые могли бы повлиять на работу модели. При детальном изучении проблемы мас-
штабирования трафика выявлены основные закономерности, зависимости, размерности пакета 
трафика от времени его обработки.  
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ВВЕДЕНИЕ 

В рамках современного и динамически развивающегося информацион-
ного пространства начинает получать всё большую важность проблематика за-
дач в области управления трафиком с точки зрения безопасности и защиты ин-
формации [1–3]. Когда начинают выделять конкретные подзадачи для решения 
определенного пула задач, первоначально встает вопрос о сложности иденти-
фикации и классификации трафика.  

В рамках задачи по классификации трафика наиболее универсальным ме-
тодом считается использование математических моделей, а именно их приме-
нение для решения нижеизложенных сетевых подзадач: 

1) предсказание трафика, полученного в будущем, с целью предваритель-
ной оценки ресурсов, необходимых для выявления таких параметров, как не-
обходимая минимальная пропускная способность узла трафика и определение 
размерности буфера для получения минимальных значений возможных коли-
чественных признаков, допустимых в рамках показателей потерь и задержки 
пакетов трафика; 

2) выявление степени влияния алгоритмов управления системным трафи-
ком на количественные и качественные характеристики сети; 

3) выявление в рамках задач передачи трафика аномальных процессов во 
время передачи данных сети, таких как фрактальность трафика, пульсация тра-
фика и т. д.; 

4) использование генераторов трафика для имитирования потоков трафи-
ков между объектами в реальной сети и постановка предположения, что выяв-
ленные закономерности будут достаточны для классифицирования объектов  
в реальной сети [4];  

5) выявление количественно-качественных признаков источника трафика 
и на основе полученных признаков выявление идентификационных сигнатур 
относительно этого же источника трафика [5]. 

В основе ряда моделей трафика лежат стационарные случайные процессы 
X(t) с различными законами распределения, с помощью которых воспроизво-
дятся характеристики трафика (количество пакетов, полученных или отправ-
ленных в течение определенного промежутка времени; { ,}i  где i = 1, 2,. . , ин-
тервалы между пакетами; длины пакетов { ,}il  i = 1, 2,. . , последовательность 
направлений передачи пакетов { ,}i  i = 1, 2,… [6]. 

В зависимости от методологии и описания ( )X t  модели делятся на наибо-
лее часто встречающиеся группы: 

1) пуассоновская модель трафика; 
2) модели трафика с «тяжелым хвостом»; 
3) модели на основе цепей Маркова; 
4) модели трафика на основе теории фракталов; 
5) модели на основе стохастических временных рядов. 
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При этом не следует забывать о том, что при увеличении количества об-
рабатываемых пакетов увеличивается и вычислительная сложность обработки 
пакетов и, как следствие, всегда присутствует вероятность того, что какие-то 
решения будут хороши на короткой дистанции, но на длинной – будут недо-
статочны, где число пакетов стремится к .  

1. ПУАССОНОВСКАЯ МОДЕЛЬ ТРАФИКА 

Модель Пуассона можно назвать самой старой используемой моделью 
трафика. Эта традиционная модель трафика возникла, когда количество вхо-
дящих пакетов начало соответствовать распределению Пуассона, где длина 
каждого входящего пакета моделируется как экспоненциальное распределение 
[7, 8]. Один из случаев, когда модель Пуассона подходит лучше всего, – это 
зависящие от времени пуассоновские процессы, средняя скорость непосто-
янна. В модели Пуассона X(t) определяет количество входящих пакетов, при-
чем вероятность получения X(t) = k пакетов за интервал времени задается экс-
поненциальным законом распределения [9]: 

  
( )( )( ) ,
!

k tt eP x t k
k


   (1) 

где λ – интенсивность поступления пакетов.  
При этом вероятность получения ноль-пакетов равна 

   ( )( ) 0 tP x t e   . (2) 

Уравнение (1) демонстрирует следующие характеристики: если оцени-
вать интервал времени между двумя пакетами трафика, то можно выявить, что 
распределение интервала времени между двумя пакетами является не чем 
иным, как экспоненциальным распределением с параметром .  

Выгодной особенностью описанной математической модели является 
простая формулировка, а сумма нескольких независимых пуассоновских про-
цессов составляет новый процесс с суммарной интенсивностью i i    [9]. 

В рамках работы с моделью необходимо учитывать, что модель не сохра-
няет предыдущие состояния модели, и вследствие этого не решается проблема 
описания пульсации трафика. Следует отметить то, что используемая модель 
распределения трафика крайне редко встречается на практике. 

2. МОДЕЛИ ТРАФИКА С «ТЯЖЕЛЫМ ХВОСТОМ» 

Эта модель трафика имеет «хвост», который сужается постепенно, а не 
резко – это подтип распределения с «тяжелым хвостом». В рассматриваемом 
же выше пуассоновском распределении модель трафика рассматривается как 
«легкий хвост». Эту модель можно кратко описать как распределение, которое 
имеет большое количество вхождений далеко от среднего.  
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В этой модели бесконечно убывающая часть трафика намного длиннее, 
что дает реальные шансы генерировать большие числа [7, 8]. Это связано с тем, 
что если будут рассматриваться сети IoT и при попытке отслеживания пакета 
трафика, сенсорный узел будет передавать данные только при условии того, 
что пакет находится в зоне слежения, и как только этот пакет покинет пределы 
зоны информации, о нем не будут поступать данные [10, 11]. На основе этого 
можно заявить о том, что пакеты данных должны передаваться некими масси-
вами.  

Тогда если пытаться рассматривать поведение трафика, то будет просмат-
риваться большая дисперсия квантов времени между моментами поступления 
данных даже при большом отклонении от среднего. И тогда функция распре-
деления будет иметь слабый тренд убывания «хвоста» [12, 13]: 

 ( )( ) ,     ,aP Z x cx x     (3) 

где  с – константа, 0 < а < 2 – параметр формы (индекс «хвоста» распределе-
ния), характеризует степень его тяжести. 

Как видно из формулы (3), при незначительных колебаниях значений па-
раметров формы распределение имеет «тяжелый хвост». Схожие распределе-
ния также имеют логнормальные распределения, Парето и т. д. [12]. 

3. МОДЕЛИ НА ОСНОВЕ ЦЕПЕЙ МАРКОВА 

Марковские модели трафика – это стохастические модели, учитывающие 
состояние моделей в предыдущих событиях. Такая модель характеризуется как 
последовательность возможных событий на основе прошлого состояния мо-
дели. Эта модель возникает, когда трафик идет пакетами с паузами, как при 
голосовом общении [7, 8]. 

С математической точки зрения марковская модель есть не что иное, как 
набор дискретных случайных величин { ,  }nX n N  [6, 14], при условии 

 1 1 0 0 1 1( | ,..., ) ( | ),n n n n n n n nP X x X x X x P X x X x          (4) 

где значения случайных величин { }nX  образуют пространство состояний с ко-
нечным или с четным числом состояний при условии, что при фиксации насто-
ящего прошлое не имеет абсолютно никакого влияния на будущее. При усло-
вии конечности пространства состояний (при этом нам известна его размер-
ность) переходная матрица вероятностей будет описываться следующим урав-
нением [6]: 

 1( ) ( | ),ij n i n ja n P X x X x    (5) 

где размерность равна N, а n-й шаг равен 𝑎(n). 
Модель Маркова считается гомогенной, если шаг не зависит от элементов 

матрицы переходных вероятностей, т. е. [6] 

 ( ) ,ij ija n a       .n N   (6) 
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Модель Маркова применяется, как правило, когда у нас задача сводится 
лишь к определению состояния системы от некоего фактора, к примеру, от со-
стояния пользователя (активен / неактивен), а также при моделировании полу-
чения пакетов трафика в течение некоего it .  

Проблематика в рамках задач по моделированию трафика, использую-
щего марковские процессы, заключается в излишнем «оптимизме», это свя-
зано с тем, что модель слабо учитывает нагрузки в сетях, имеющих периодич-
ность протекания процессов. 

4. МОДЕЛИ ТРАФИКА НА ОСНОВЕ ТЕОРИИ ФРАКТАЛОВ 

На сегодняшний день доказано, что трафик на протяжении некоего вре-
менного промежутка меняется. Как следствие, в рамках задач по масштабиро-
ванию трафика необходимо иметь более мощные инструменты по анализу и 
производительности компьютерной модели.  

Первое упоминание фрактала (самоподобия) ввел в обиход Бенуа Ман-
дельброт [15, 16]. Понятие фрактала использовалось для описания сохранения 
ряда свойств исследуемых объектов на различных масштабах пространства  
и времени. Следует отметить, что из-за такого расплывчатого описания, как 
правило, фракталы определяются в терминах их атрибутов, таких как медлен-
ное затухание их дисперсий, гиперболическое хвостовое распределение плот-
ности времени между последовательными приходами, моменты бесконечного 
порядка или плохо определенная статистика, шум 1 / f, дальнодействующая за-
висимость, самоподобие и нецелочисленная размерность и т. д. [6]. 

Когда самоподобные модели трафика были впервые представлены, не су-
ществовало эффективных, аналитически поддающихся обработке процессов 
для создания моделей. Илкка Норрос разработал стохастический процесс для 
модели хранения с самоподобным входом и постоянной скоростью передачи 
данных на выходе. Хотя эта первоначальная модель была скорее непрерывной, 
чем дискретной, она была эффективной, простой и привлекательной [17]. 
Прежде чем обсуждать стохастический процесс Норроса, сначала определим 
нормализованное дробное броуновское движение (fBm). fBm – это гауссов-
ский процесс с непрерывным временем, определенный для всех положитель-
ных значений времени, со средним значением, равным нулю, и автокорреля-
цией, определенной для параметра Херста (H) как [18] 

 2 2 21( , ) (| | | | | | ).
2

H H Hy t s t s t s     (7) 

Математически процесс Норроса представляется следующим обра-
зом [18]: 

 ( ) sup( ( ) ( ) ( )),t
s t

V A t A s C t s


       ( , ),t    (8) 

где A(t) является процессом 

 ,( )) (mt at mA Z t    (9) 
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где Z(t) представляет собой нормализованную fBm с параметром Херста  

в интервале 
1 ,1 .
2

 
  

 Параметры процесса: m – средняя скорость ввода, a – ко-

эффициент дисперсии,  H – параметр Херста,  C – скорость обслуживания. 

5. МОДЕЛИ НА ОСНОВЕ СТОХАСТИЧЕСКИХ 
ВРЕМЕННЫХ РЯДОВ 

В рамках исследования построения моделей трафика были разработаны 
модели на основе теории временных рядов. Их основная идея заключается  
в том, что за основу берется некий процесс nX  в моделях сетевого трафика,  
и он используется для представления интенсивности источника трафика с дис-
кретным временем n = 1, 2,… , где интервалы между последовательными отс-
четами равны.  

Главная идея этой модели заключена в том, что кратковременную зависи-
мость в полной мере раскрывают авторегрессии при представлении процес- 
са nX , позволяющего использовать их для прогнозирования трафика.  

В процессе проработки моделей были выделены модели типов AR 
(Autoregressive) с авторегрессионным скользящим средним ARMA 
(Autoregressive moving average) и с авторегрессионным интегрированным 
скользящим средним ARIMA (Autoregressive integrated moving average) [6]. 

Упомянутая выше модель AR отличается тем, что здесь от предыдущих 
значений рядов имеют линейную зависимость текущие значения [6, 19]: 

 
1

,
p

n j n i n
i

X a X e


   (10) 

где p – порядок модели, 1 2{ ,  , ,  }pa a a  – ее коэффициенты и ne  – белый шум. 
При рассмотрении модели уравнения следует, что nX  по сути своей есть 

не что иное, как изменение для n-го участка временного ряда.  
Модель ARMA представляет собой обобщение модели AR и модели 

скользящего среднего MA (Moving Average). В математическом виде модель 
MA представляет собой линейную комбинацию двух предыдущих значений 
шума [6]: 

 
1

,
q

n t n
i

n tX e e 


    (11) 

где { }ne  – белый шум; 1 2{ ,  , ,  }q      – коэффициенты скользящего сред-
него, q – порядок модели. 

Модель ARMA (p, q) составляется из комбинации моделей AR и MA сле-
дующим образом [6]: 

 
1 1

.
p q

n i n in i i n
i i

e a X eX  
 

      (12) 
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Если в этой модели ввести обратный оператор B такой, что 1n nBX X  , 
то модель ARMA можно представить в виде [6] 

 ( ) ( ) ,n nB X B e    (13) 

где 
 1( ) ... ,1 p

pa B aB B     (14) 

 1( ) .1 ... q
qBB B       (15) 

Модели ARMA из-за наличия скользящего среднего коэффициента могут 
использоваться в рамках работ, обладающих цикличностью либо сезонным 
неким характером [6].  

Относительно большое распространение она получила в сетях модели 
данных Peer-to-peer, а также имеет потенциал в системах идентификации сете-
вых вторжений и атак. 

Модель ARIMA является частным случаем ARMA, если принять 
d

n nY X   (d порядок разности), и nX  равно 

 1 (1 )n n nn X X B XX     . (16) 

Тогда для ARMA (p, q) 

 ( ) ( )w nB Y B e   , (17) 

 ( )(1 ) ( )d
n nB B X B e    . (18) 

В этом случае nX  является процессом модели ARIMA, так как nX  явля-
ется интегралом процесса nY  (модели ARMA) [6]. 

Как правило, временные ряды имеют некие тренды, то есть постепенное 
увеличение, либо некие циклические особенности, что и следует из модели 
ARMA. Для сглаживания циклических изменений используется разность зна-
чений временных рядов (1 )d

nB X . Полученная разность является не чем 
иным, как стационарным временным рядом [20]. 

На основании рассматриваемой математической модели можно отметить, 
что данная модель может применяться в прогнозировании трафика и произво-
дительности сети, как это было предложено в работе Г. Рутка «Прогнозирова-
ние сетевого трафика с использованием моделей ARIMA и нейронных се-
тей» [20]. 

6. СРАВНИТЕЛЬНЫЙ АНАЛИЗ СУЩЕСТВУЮЩИХ 
МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ ТРАФИКА 

Рассмотрев основные тенденции в области построения моделей трафика, 
можно сделать следующие выводы: 

1) каждая из рассмотренных моделей имеет свою узконаправленную те-
матику в плане применения относительно конкретных предметных областей и 
очень сильно зависит от той предметной области, в которую она помещается; 
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2) применение к задачам идентификации, классификации сетевого тра-
фика является затруднительным в связи с тем, что они не учитывают предыду-
щее поведение данных и ориентированы на трафики с простым принципом 
распределения, то есть на практике существует большая проблема по аппрок-
симации поведения трафика относительно его качественно-количественных 
признаков; 

3) модели трафика на основе теории временных рядов выглядят перспек-
тивно для моделирования трафиков различного типа, особенно если каче-
ственно-количественные признаки зависят от своих прошлых значений, но их 
проблема в том, что, используя стандартизированные методы вычислений,  
с увеличением количества признаков увеличивается вычислительная слож-
ность данной модели, и, как следствие этого, она сильно сужает область прак-
тического применения, особенно в местах применения систем in-real-time; 

4) фрактальные модели работают на выявление долговременных зависи-
мостей, поэтому они достаточно хороши в области выявления ситуаций, от-
личных от нормы, к примеру аномалий или сетевых атак, но из-за больших 
ограничений числа пакетов они слабо подходят для идентификации трафика в 
режиме реального времени;  

5) модели с «тяжелым хвостом» позволяют решать проблемы, которые 
возникают в системах с «легким хвостом» (пуассоновские модели), но из-за 
отсутствия памяти они могут лишь описывать цикличные изменения; 

6) модели на основе цепей Маркова, как правило, используются для реше-
ния задач по типу «положительный / отрицательный исход» (пример: распо-
знавание речи, жестов, рукописного текста и т. п.), лишены недостатков отно-
сительно памяти и могут описывать различные виды трафиков. Также такие 
модели не зависят от протоколов, и с расширением количества признаков не 
так сильно растет вычислительная сложность в сравнении с моделями времен-
ных рядов. Но при решении задач по этому принципу используются случайные 
значения для инициализации параметров модели, и данный аспект требует су-
щественной доработки. 

7. ПРОБЛЕМА МАСШТАБИРОВАНИЯ ТРАФИКА 

На сегодняшний день тенденции сетевого трафика диктуют новые усло-
вия для формирования методологии оценки трафика, при этом учитываются 
требования к обработке его скорости. Таким образом можно выявить то, что 
трафик на пути с количеством пакетов N изменяется прямо пропорционально,  
с увеличением числа пакетов увеличивается и время реакции: 

 
обр

NK
V

 , (19) 

 
где обрV  – скорость обработки 1-го пакета; N – общее число всех пакетов;  
K – скорость обработки всего отправленного трафика. Общее количество па-
кетов стремится к .   
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При этом не следует забывать о том, что в реальном трафике пакеты раз-
личны и, как следствие, функция будет вести себя нелинейно. При аппрокси-
мировании поведения формулы (19) возникают проблемы классификации па-
кетов данных, а именно при масштабировании трафика результирующее зна-
чение функции (19) должно изменяться незначительно: 

 2 1| | 0v v   на любом участке  t, (20) 

где t – определенный отрезок времени; 21v v  – разность скоростей, характе-
ризует изменение скорости обработки пакетов. 

Визуализируя представленные выше формулы, мы получаем графическое 
представление на рисунке. Из этого вытекает следующая проблема: при мас-
штабировании системы у нас слишком сильно возрастают временные затраты 
на обработку пакетов, и как следствие, вырастают затраты на обработку самого 
трафика в рамках системы. Из-за этого необходимо помимо представленных 
выше характеристик учитывать проблемы масштабирования трафика при по-
иске подхода к решению задачи и снижению вычислительной сложности.  

В диссертации [8] Д.А. Божалкина и более ранних работах других авторов 
уже предпринимались попытки классифицировать трафик по размерности па-
кетов и, как следствие, снизить вычислительную сложность. 

 

 
Графическое представление обработки трафика 

Graphical representation of traffic processing 

При попытке построения математической модели необходимо учитывать 
предыдущие состояния сети для ускорения обработки трафика. Возможно, 
имеет смысл задуматься о выявлении подобий объектов внутри трафика и, та-
ким образом, снизить временные затраты на обработку пакетов трафика. 
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ВЫВОДЫ 

Исходя из результатов сравнительного анализа моделей сетевого трафика 
сделан вывод о том, что в настоящее время в данной предметной области су-
ществует определенный набор задач и требований, которые необходимо ре-
шить. В рамках этой проблематики отсутствует четкий комплекс параметров, 
по которым можно было бы провести разметку трафика и, как следствие, по-
нимать, какие признаки трафика наиболее важны, а какими можно пренебречь. 
Современные авторы пытаются решать частные задачи с опорой на существу-
ющие решения в области системного анализа.  

Большинство вышеописанных моделей неконкурентоспособны при клас-
сификации трафика больших объемов, так как в рамках работ математических 
моделей трафик оценивается целиком. Но при этом не рассматриваются от-
дельные пакеты трафика и не происходит поиск самоподобия между этими па-
кетами. Как следствие, мы вынуждены каждый отдельный пакет представлять 
как самодостаточную единицу трафика. Если бы существующие математиче-
ские модели данных имели опцию выделения определенного уровня подобия 
между пакетами трафика, мы смогли бы использовать принцип формирования 
доверенной среды между пакетами трафика, где при выявлении определенных 
свойств и совпадений этих свойств между уже обработанными пакетами тра-
фика и новым поступившим пакетом трафика можно было бы заявить о подо-
бии пакетов и не тратить ресурсы на полную классификацию, объявив при 
этом пакеты подобными, и, как следствие, снизить вычислительную сложность 
метода обработки трафика. Но мы не можем ускорить обработку пакетов, при-
знав их самоподобными без наличия самих отдельных конкретных признаков, 
которые мы могли бы учитывать. 

Делаем вывод о недостаточной проработке с точки зрения математиче-
ских моделей существующих решений в области классификации и разметки 
сетевого трафика. 
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Abstract 
To date, in matters of processing and managing network traffic, there is no single approach 

applicable to a wide pool of practical and applied tasks that would allow solving traffic manage-
ment issues. Published works in this area are aimed at solving highly specialized problems: when 
applying complex solutions, these problems require the introduction of many additional param-
eters that increase computational complexity or solve only narrowly focused problems. 

This article provides a comparative analysis of classical network traffic models and reveals 
the possibility of practical application of such models in real-life problems. Classical traffic mod-
els are considered in detail, namely the Poisson model, heavy-tail traffic models, models based 
on Markov chains, traffic models based on the fractal theory and models based on stochastic time 
series. A mathematical description of each traffic model is also presented. 

Based on the results of the comparative analysis, the applicability of mathematical models 
to real projects was assessed. Based on it, two main problems were identified: first, the lack of 
consideration of the previous results of network traffic processing; secondly, the narrowly fo-
cused applicability of each of the models, given the rigid binding to subject areas, which allows 
solving only a narrow range of problems. 

The following indicators were taken as the criteria for evaluating network traffic models: 
the ability to scale the analyzed traffic, the ability to consider previous traffic data, computational 
complexity and the absence of some random features that could affect the operation of the model. 
A detailed study of the problem of traffic scaling revealed the main patterns, dependencies, di-
mensions of the traffic packet by the time it was processed. 

Keywords: network traffic, computer networks, mathematical models, Poisson traffic 
model, time series models, fractal distribution, Markov chains, system scalability, trusted envi-
ronment 
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