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Целью работы является систематизация имеющихся знаний о моделях информационной 
безопасности, представленных в стандартах и научных исследованиях для решения проблемы 
трудоемкости: анализа и выбора актуальной для информационной инфраструктуры предприя-
тия модели информационной безопасности, оценки текущего уровня информационной безопас-
ности предприятия. 

При выявлении и анализе использующихся моделей информационной безопасности  
в рамках настоящей работы рассмотрены стандарты, нормативные правовые акты и научные 
исследования в области информационной безопасности. Систематизация знаний о моделях ин-
формационной безопасности производилась с помощью анализа стандартов, научных исследо-
ваний, нормативных правовых актов по информационной безопасности; выявления общих 
свойств моделей информационной безопасности; группировки критериев и свидетельств, под-
тверждающих реализацию мер информационной безопасности, по общим признакам; выявле-
ния способов автоматизации оценки текущего уровня информационной безопасности. 

В ходе работы выявлены основные критерии модели информационной безопасности; 
сформирован перечень свидетельств, позволяющих контролировать реализацию мер информа-
ционной безопасности; выявлены общие признаки критериев, свидетельств, достаточных для 
группирования; выявлены виды свидетельств; сформирован алгоритм оценки текущего уровня 
информационной безопасности предприятия; выявлены способы автоматизации сбора инфор-
мации об используемой предприятием модели информационной безопасности и свидетельств 
реализации мер информационной безопасности. 

Настоящая работа систематизирует знания о существующих моделях и позволяет проана-
лизировать критерии информационной безопасности без необходимости изучения всех рассмот-
ренных в статье стандартов и научных работ, что позволяет сократить трудоемкость анализа  
и выбора актуальной для информационной инфраструктуры предприятия модели информаци-
онной безопасности. Результаты настоящей работы будут применены для выявления возможно-
сти автоматизации оценки текущего уровня информационной безопасности предприятия. 

                                                      
* Статья получена 20 сентября 2022 г. 
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ВВЕДЕНИЕ 

Организация информационной безопасности на предприятии начинается 
с определения актуальных рисков и угроз информационной безопасности для 
информационной инфраструктуры предприятия. При применении проактив-
ного подхода к управлению процессами информационной безопасности требу-
ется выбрать и реализовать меры информационной безопасности, позволяю-
щие снизить или устранить актуальные риски и угрозы информационной без-
опасности. В качестве проактивного инструмента, позволяющего подобрать 
необходимый набор мер информационной безопасности под определенные 
риски и угрозы информационной безопасности, разработаны модели информа-
ционной безопасности. 

Под моделью информационной безопасности подразумеваются требова-
ния к совокупности технических и организационных мер по обеспечению ин-
формационной безопасности, а также требования к объектам и процессам ин-
формационной безопасности. Структура модели состоит из мер информацион-
ной безопасности, сгруппированных по общим признакам – критериям. Реали-
зация данных мер необходима для снижения или устранения определенных 
рисков, угроз информационной безопасности и достижения требуемого уровня 
информационной безопасности на предприятии. 

Модели информационной безопасности представлены нормативными 
правовыми актами, международными стандартами, научными исследовани-
ями и требованиями для определенных сфер финансового и промышленного 
рынка.  

Таким образом, в представленной работе рассматриваются существующие 
отечественные и зарубежные варианты моделей информационной безопасно-
сти, ставится вопрос об объеме выборки мер и критериев модели информацион-
ной безопасности, а также формируется перечень свидетельств, необходимых 
для доказательства реализации мер информационной безопасности. 

1. ПОСТАНОВКА ЗАДАЧИ 

В настоящее время в области информационной безопасности имеется 
много моделей информационной безопасности. Большинство из этих моделей 
информационной безопасности имеют схожие или общие меры и критерии, 
помимо этого, они имеют уникальные для каждой модели информационной 
безопасности особенности.  

В случаях, когда выбор подходящей модели информационной безопасно-
сти не определен требованиями законодательства и регуляторов отрасли, то 
подбор актуальной для информационной инфраструктуры предприятия  
модели информационной безопасности является трудоемкой задачей. Выбор 
необходимой модели информационной безопасности также может потребо-
ваться для компенсирования мер, не рассматриваемых в моделях, определен-
ных требованиями нормативных правовых актов. 
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Научная новизна данной работы заключается в предложении методики 
проведения оценки соответствия реальных показателей уровня информацион-
ной безопасности организации требованиям стандартов, нормативных право-
вых актов и руководящих документов в области ИБ, представленных моде-
лями информационной безопасности; в статье предложены способы автомати-
зации процессов, описанных в методике. 

Для достижения цели работы необходимо следующее: провести лите-
ратурный обзор стандартов, нормативных правовых актов и научных иссле-
дований по информационной безопасности для выявления моделей инфор-
мационной безопасности; проанализировать модели информационной без-
опасности, представленные в стандартах, нормативных правовых актах и 
научных исследованиях; систематизировать полученные знания путем вы-
явления общих свойств для моделей информационной безопасности; вы-
явить и систематизировать критерии моделей и свидетельства, подтвержда-
ющие реализацию мер информационной безопасности; выявить возможные 
способы автоматизации сбора свидетельств реализации мер информацион-
ной безопасности. 

2. МАТЕРИАЛЫ И МЕТОДЫ 

Согласно исследованию организации Compliance Forge [11], на междуна-
родном рынке ИБ насчитывается более 180 нормативных правовых актов и 
стандартов, описывающих модели информационной безопасности. 

При выявлении и анализе использующихся моделей в рамках настоящей 
работы были рассмотрены следующие документы по информационной без-
опасности: 

–  нормативная правовая документация ФСТЭК России [1–4]; 
–  стандарты ГОСТ Р ИСО/МЭК серии 27 [5–7]; 
–  серия стандартов NIST [8–10]; 
–  стандарт PCI DSS [12]; 
–  научные исследования в области информационной безопасности, в том 

числе фреймворки [11, 13, 14]. 
Также помимо стандартов, описывающих модели, были проанализиро-

ваны работы [14, 15], описывающие методы оценки соответствия текущего 
уровня информационной безопасности с моделью, описанной в стандартах. 

В рамках настоящей работы рассматривались только базовые наборы 
мер по обеспечению информационной безопасности, представленные в рас-
сматриваемых документах, с целью определения объема выборки крите-
риев и мер. Определение объема выборки критериев и мер каждого доку-
мента требуется для выявления пересечений множеств мер информацион-
ной безопасности, что позволяет определить общие и различные для каждой 
модели меры и критерии информационной безопасности и на основе полу-
ченной информации выявить перечень свидетельств, подтверждающих ре-
ализацию мер. 

В ходе оценки документов по информационной безопасности были выяв-
лены критерии моделей информационной безопасности. Количество крите-
риев и мер представлено в табл. 1. 
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3. РЕЗУЛЬТАТЫ И ИХ ОБСУЖДЕНИЕ 

В рамках работы было выявлено, что большинство из рассмотренных мо-
делей информационной безопасности имеют схожие или общие меры и крите-
рии, также они имеют уникальные особенности. 

В ходе анализа моделей информационной безопасности было выявлено, 
что модели имеют следующие отличительные признаки:  

–  детализация мер информационной безопасности; 
–  объем выборки критериев информационной безопасности; 
–  рассматриваемые угрозы и риски информационной безопасности; 
–  подход к обеспечению информационной безопасности. 

Таблица 1 

Table 1 

Критерии моделей информационной безопасности 

Criteria of information security models 

№ 
п/п 

Наименование  
стандарта Критерии 

1 Серия стандартов 
ГОСТ Р ИСО/МЭК: 
ГОСТ Р ИСО/МЭК 
27000–2021 [5] 
ГОСТ Р ИСО/МЭК 
27001–2021 [6] 
ГОСТ Р ИСО/МЭК 
27002–2021 [7] 

Количество критериев: 14. 
Количество мер информационной безопасности: 114 

Стандартом не предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации осуществляется для 
всех мер информационной безопасности 

2 Серия стандартов 
NIST Special Publica-
tion: 
800-53 Revision 5 [8] 
800-53A Revision 5 [9] 
800-53B Revision 5 
[10] 

Количество критериев: 20. 
Количество мер информационной безопасности: 
>256 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Процесс оценки использует три категории, основан-
ные на возможном воздействии на информацион-
ную инфраструктуру. К каждому уровню воздей-
ствия должен применяться свой набор мер 

3 NIST Framework for 
Improving Critical In-
frastructure Cybersecu-
rity [11] 

Количество критериев: 22. 
Количество мер информационной безопасности: 98 

Стандартом не предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации осуществляется для 
всех мер информационной безопасности 
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Продолжение табл. 1 

Continuon of Tab. 1 

№ 
п/п 

Наименование  
стандарта Критерии 

4 Payment Card Industry 
Data Security Standard. 
Requirements and Test-
ing Procedures (PCI 
DSS) [12] 

Количество критериев: 12. 
Количество мер информационной безопасности: 288 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Категория выбирается по признакам значимости ин-
формационной инфраструктуры (по количеству 
транзакций) 

5 Приказ ФСТЭК  
России № 17  
от 11.02.2013 г. [1] 

Количество критериев: 17. 
Количество мер информационной безопасности: 151 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от класса за-
щищенности информационной системы, который 
зависит от масштаба информационной системы 

6 Приказ ФСТЭК  
России № 21  
от 18.02.2013 г. [2] 

Количество критериев: 15. 
Количество мер информационной безопасности: 109 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от уровня за-
щищенности персональных данных, который зави-
сит от категории, вида и угроз, обрабатываемых пер-
сональных данных 

7 Приказ ФСТЭК  
России № 239  
от 25.12.2017 г. [3] 

Количество критериев: 13. 
Количество мер информационной безопасности: 113 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории. 
Набор мер выбирается в зависимости от категории 
значимости информационной инфраструктуры 
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Окончание табл. 1 

End of Tab. 1 

№ 
п/п 

Наименование  
стандарта Критерии 

8 Secure Controls Frame-
work (SFC) [13] 

Количество критериев: 32. 
Количество мер информационной безопасности: 
1058 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории 
 

9 A framework and the-
ory for cyber security 
assessments [14] 

Количество критериев: 22. 
Количество мер информационной безопасности: 
102. 
Отношения между критериями: 51 

Стандартом предусмотрено категорирование ин-
формационной инфраструктуры для определения 
наиболее подходящего для предприятия набора мер, 
в связи с чем оценка реализации мер осуществляется 
в зависимости от выбранной категории 
 

 
С учетом вышеперечисленных отличительных признаков анализ моделей 

информационной безопасности позволил выявить схожесть и различия разных 
моделей. Для выполнения целей и задач, поставленных в рамках настоящей 
работы, требуется выбрать документ по информационной безопасности, вклю-
чающий в себя наибольший объем выборки критериев и мер информационной 
безопасности. 

В рамках настоящей статьи в качестве работы, в которой представлен 
наибольший объем выборки критериев и мер информационной безопасности, 
было выбрано исследование Secure Controls Framework [13], включающее в 
себя анализ более 184 стандартов и исследований, из которых взяты и объеди-
нены общие критерии, а также представлены уникальные для каждого стан-
дарта исследования, что позволило сократить общее количество мер. Схемати-
ческое изображение объема выборки стандартов, нормативных правовых ак-
тов и исследований представлено на рис. 1. 

В ходе анализа критериев модели информационной безопасности, пред-
ставленных в исследовании Secure Controls Framework [13], была выявлена 
необходимость сокращения количества критериев модели путем объединения 
схожих по описанию и назначению критериев. Критерии, выбранные для объ-
единения, представлены в табл. 2. 
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SCF

ФСТЭК

ISO 2700xNIST

PCI DSS
 

Рис. 1. Схематическое изображение объема выборки  
рассмотренных работ 

Fig. 1. Schematic representation of the sample size  
of the considered works 

Ниже представлен итоговый перечень критериев, выбранных для систе-
матизации в рамках настоящей работы: 

–  организация и управление деятельностью по информационной безопас-
ности (GOV); 

–  безопасная разработка (TDA); 
–  риск-ориентированный подход (RTV); 
–  обеспечение доступности (CAP); 
–  кадровая безопасность (HRS); 
–  соответствие правовым и договорным требованиям (CPL); 
–  обработка и категорирование информации (DCH); 
–  управление активами (AST); 
–  управление конфигурацией (CFG); 
–  управление изменениями (CHG); 
–  мониторинг информационной безопасности (MON); 
–  реагирование на инциденты информационной безопасности (IRO); 
–  архитектура информационной безопасности (SEA); 
–  защита информационной инфраструктуры и компонентов (NET); 
–  криптографическая защита информации (CRY); 
–  защита рабочих мест (END); 
–  идентификация и аутентификация (IAC); 
–  выявление нерегламентированных функциональных характеристик 

(EMB); 
–  контроль за использованием мобильных устройств и носителей инфор-

мации (MDM); 
–  управление уязвимостями и обновлениями (VPM); 
–  физическая безопасность (PES); 
–  безопасность персональных данных (PRI). 
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Таблица 2 

Table 2 

Критерии Secure Controls Framework, выбранные для объединения 

Secure Controls Framework Criteria selected for integration 

№ 
п/п Объединяемые критерии Причина объединения Наименование 

нового критерия 

1 Организация и управление де-
ятельностью по информацион-
ной безопасности (GOV). 
Управление проектами по ин-
формационной безопасности 
(PRM). 
Обеспечение информацион-
ной безопасности (OPS) 

Все меры из указанных 
критериев относятся к 
верхнеуровневой адми-
нистративной деятель-
ности по информацион-
ной безопасности и 
имеют общие признаки 

Организация и 
управление дея-
тельностью по 
информацион-
ной безопасно-
сти (GOV) 

2 Обеспечение безопасности об-
лачных сервисов (CLD). 
Контроль выполнения мер ин-
формационной безопасности 
(IAO). 
Безопасная разработка (TDA). 
Безопасность веб-приложений 
(WEB) 

Все меры из указанных 
критериев относятся к 
использованию пред-
приятием программ-
ного обеспечения, про-
граммный код которого 
разработан работни-
ками предприятия 

Безопасная раз-
работка (TDA) 

3 Управление рисками (RSK). 
Управление угрозами (THR) 

Все меры из указанных 
критериев относятся к 
применению риск-ори-
ентированного подхода 

Риск-ориентиро-
ванный подход 
(RTV) 

4 Непрерывность бизнес-про-
цессов и восстановление ин-
формационной инфраструк-
туры (BCD). 
Обеспечение доступности 
(CAP). 
Обслуживание информацион-
ной инфраструктуры (MNT) 

Все меры из указанных 
критериев относятся к 
риск-ориентированно-
му подходу и имеют об-
щие признаки для груп-
пирования  

Обеспечение до-
ступности (CAP) 

5 Кадровая безопасность (HRS). 
Обучение персонала (SAT) 

Все меры из указанных 
критериев относятся к 
обеспечению свойства 
доступности информа-
ции, обрабатываемой / 
хранящейся информа-
ционной инфраструкту-
рой предприятия 

Кадровая без-
опасность (HRS) 

6 Соответствие правовым и до-
говорным требованиям (CPL). 
Управление взаимодействи-
ями с подрядчиками и постав-
щиками (TPM) 

Административная 
часть мер из указанных 
критериев относится к 
деятельности отдела 
кадров 

Соответствие 
правовым и дого-
ворным требова-
ниям (CPL) 
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Поскольку основной целью информационной безопасности является 
предоставление безопасного доступа легитимных субъектов к объектам ин-
формационной инфраструктуры, будет закономерно систематизировать выяв-
ленные критерии информационной безопасности по уровням реализации ме-
ханизмов безопасности, по целям и функциональным категориям. 

При анализе перечня критериев, выбранных для систематизации, было 
выявлено, что критерии можно условно распределить между четырьмя груп-
пами. 

1. Политика информационной безопасности, включающей в себя крите-
рии, относящиеся к верхнеуровневым, организационным мерам, позволяющим 
планировать и управлять процессами информационной безопасности. 

2. Контроль информационной безопасности, включающей в себя крите-
рии, относящиеся к контролю организации и мониторингу информационной 
безопасности. 

3. Система защиты, включающей в себя критерии, относящиеся сред-
ствам и системам защиты информации. 

4. Безопасность системы, включающей в себя критерии, относящиеся к 
безопасному функционированию системы. 

Анализ мер информационной безопасности из выбранных для системати-
зации критериев позволил сформировать и систематизировать перечень свиде-
тельств, необходимых для контроля за выполнением мер информационной 
безопасности. 

Выявленные свидетельства можно разделить на четыре группы. 
1. Организационно-распорядительная документация – все свидетельства, 

относящиеся к документации, связанной с административно-бытовой деятель-
ностью предприятия. 

2. Информация об информационной инфраструктуре – все свидетельства, 
относящиеся к информации, связанной с информационными технологиями, 
используемыми в информационной инфраструктуре предприятия. 

3. Документация по информационной безопасности – все свидетельства, 
относящиеся к документации, связанной с информационной безопасностью. 

4. Информация о средствах защиты информации – все свидетельства, от-
носящиеся к информации о наличии средств защиты информации, автомати-
зирующих процессы управления ИБ, а также их конфигурации. 

К группе «Организационно-распорядительная документация» относятся 
следующие свидетельства: протоколы обучения работников; результаты про-
верки знаний работников; приказы о назначении работников на должности, 
связанные с обслуживанием информационной инфраструктуры; кадровая до-
кументация и записи о профессиональных компетенциях; схема организаци-
онной структуры предприятия; договоры с подрядными организациями по ча-
сти обслуживания и доступа к информационной инфраструктуре; документа-
ция о территории, принадлежащей предприятию на праве собственности или 
аренды; договоры с провайдерами интернет-услуг или услуг по предоставле-
нию вычислительных мощностей; информация по обучению сотрудников ис-
пользованию и обслуживанию информационной инфраструктуры и отчет-
ность по итогам; планы действий по непрерывности и восстановлению бизнес-
процессов. 
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К группе «Информация об информационной инфраструктуре» относятся 
следующие свидетельства: наличие альтернативных мест хранения и обработки 
информации на случай возникновения нештатных ситуаций; результаты инстру-
ментальных сканирований объектов информационной инфраструктуры; конфи-
гурация активов информационной инфраструктуры; инвентарная опись активов 
информационной инфраструктуры с их описанием; схема информационной ин-
фраструктуры; верхнеуровневые политики, положения, регламенты и стан-
дарты, регламентирующие процессы информационной безопасности; доку-
менты, описывающие требования и порядок реализации процедур по информа-
ционной безопасности; перечень конфиденциальной информации; перечень 
критической информационной инфраструктуры; отчеты о мониторинге инфор-
мационной безопасности; матрицы доступа; журнал учета машинных носителей 
информации; журнал безопасности доступа к носителям информации; информа-
ция об отказоустойчивости информационной инфраструктуры; информация об 
энергозависимости информационной инфраструктуры; перечень отказоустой-
чивых технических средств; перечень энергозависимых технических средств, 
которым необходимо обеспечить наличие резервных источников питания. 

К группе «Документация по информационной безопасности» относятся 
следующие свидетельства: верхнеуровневые политики, положения, регла-
менты, стандарты (регламентирующие планирование процессов по обеспече-
нию защиты информации; порядок действий в нештатных ситуациях; порядок 
обучения пользователей; правила предотвращений вторжений; правила прове-
дения аудита; выявление и устранение уязвимостей; обеспечение доступности; 
правила управления обновлениями; обеспечение целостности; резервное копи-
рование информации; физическую защиту технических средств); низкоуров-
невые документы, процедуры, стандарты и т. п. (описывающие требования и 
порядок организации деятельности по информационной безопасности; оценки 
риска и угроз; предотвращения вторжений; выявления уязвимостей; определе-
ния источника времени; сбора и хранения информации о событиях безопасно-
сти; проведения внутренних аудитов; проведения внешних аудитов); политика 
информационной безопасности; дорожная карта / планы развития информаци-
онной безопасности; модель угроз информационной безопасности; отчеты об 
оценке рисков; методика оценки рисков; план мероприятий по обеспечению 
защиты информации; план действий в нештатных ситуациях; протоколы отра-
ботки действий в нештатных ситуациях; результаты сканирований, пентестов, 
штабных киберучений и киберучений; отчеты о проведении внешних и внут-
ренних аудитов; журнал событий безопасности; критические сегменты инфор-
мационной инфраструктуры; категорирование информации; перечни разре-
шенных действий и разрешенного программного обеспечения и операционных 
систем; журнал резервного копирования; журнал восстановления информа-
ции; перечень компонентов программного обеспечения, разрешенных к уста-
новке; реестр доверенных источников для получения обновлений ПО. 

К группе «Информация о средствах защиты информации» относится ин-
формация о средствах защиты информации, позволяющих автоматизировать 
предотвращение компьютерных атак; выявление уязвимостей; синхронизацию 
системного времени; процесс сбора, записи, хранения, учета событий безопас-
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ности в журнале событий безопасности; процесс анализа действий отдельных 
пользователей; процессы управления доступом пользователей; процессы управ-
ления учетными записями пользователей; процессы управления парольной по-
литикой; защиту аутентификационной информации при ее передаче; антивирус-
ную защиту; процессы учета машинных носителей информации; уничтожение 
(стирание) информации; выявление компьютерных инцидентов; резервирова-
ние средств и систем; контроль безотказного функционирования средств и си-
стем; обеспечивающие резервное копирование информации; восстановление 
информации; управление изменениями конфигурации программного обеспече-
ния; установку только разрешенного к использованию программного обеспече-
ния; поиск и получение обновлений программного обеспечения; контроль це-
лостности обновлений на предмет ошибок, вирусов, встроенных программных 
закладок; процессов обновления программного обеспечения. 

В результате анализа групп свидетельств можно выделить три вида сви-
детельств: 1) документальные свидетельства – свидетельства, полученные из 
документов предприятия; 2) программные свидетельства – свидетельства, по-
лученные от программного обеспечения; 3) аудиторские свидетельства – сви-
детельства, полученные при аудиторской проверке. 

Варианты автоматизации процесса сбора свидетельств реализации мер 
информационной безопасности представлены в табл. 3. 

Таблица 3 

Table 3 

Виды свидетельств 

Types of evidences 

Документальные  
свидетельства 

Свидетельства, собранные  
аудитором 

Свидетельства,  
полученные от ПО 

– Анализ наличия доку-
ментов, наличия их пере-
смотра и обновлений пу-
тем анализа метаданных 
всех версий документов 
– Поиск информации в 
документах по ключевым 
словам 
– Приведение всех доку-
ментов по информацион-
ной безопасности к еди-
ному формату, который 
позволяет сконвертиро-
вать информацию о ме-
рах в документы формата 
json, csv и т. п. 
– Перечень активов и их 
конфигураций в формате 
json 

– Подключение к интерфейсам про-
граммного обеспечения, таким как 
REST API или другим API 
– Получение конфигураций про-
граммного обеспечения, средств за-
щиты информации, аппаратно-про-
граммных комплексов из централизо-
ванных систем управления, таких как 
Active Directory, Kaspersky Security 
Center, сетевых хранилищ (NAS), 
MaxPatrol SIEM и т. п. 
– Выгрузка организационной инфор-
мации о предприятии из такого про-
граммного обеспечения, как 1С и Ac-
tive Directory в форматах json, csv 
–  Сбор информации аудитором в до-
кумент, который позволяет сконвер-
тировать информацию о мерах в до-
кументы формата json, csv и т. п. 

Получение актуаль-
ной информации о 
сети за счет анализа 
результатов автома-
тизированного ин-
струментального 
сканирования про-
граммного обеспе-
чения и средств за-
щиты информации 
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В качестве долгосрочной перспективы использования программного 
обеспечения для автоматизации оценки текущего уровня информационной 
безопасности можно рассмотреть вариант формирования модели информаци-
онной безопасности за счет: 

–  приведения всех документов по информационной безопасности к еди-
ному формату, который позволяет сконвертировать информацию об использу-
емых мерах в документы формата json, csv и т. п.; 

–  предоставления перечня активов и их конфигураций в формате json, csv 
и т. п. 

В случаях, когда автоматизированный сбор информации невозможен, 
аудитор может самостоятельно создавать объекты информационной инфра-
структуры из предложенных шаблонов и заполнять поля их значений. 

Целью выявления вариантов автоматизации сбора свидетельств является 
снижение объема трудозатрат на оценку соответствия внутренних показателей 
предприятия эталонным моделям информационной безопасности. Оценка со-
ответствия внутренних показателей предприятия эталонным моделям инфор-
мационной безопасности позволит определить текущий уровень информаци-
онной безопасности предприятия и повысить его за счет реализации мер ин-
формационной безопасности, описанных в эталонной модели, но не реализо-
ванных ранее. Для оценки соответствия внутренних показателей предприятия 
эталонным моделям информационной безопасности может быть использована 
методика, представленная на рис. 2. 

 

 
Рис. 2. Методика оценки текущего уровня информационной безопасности 

Fig. 2. Methodology for assessing the current level of information security 

Данная методика может быть применена в программном обеспечении, ко-
торое позволит выполнить комплексную оценку текущего уровня информаци-
онной безопасности предприятия. Определение текущего уровня информаци-
онной безопасности предполагается за счет оценки соответствия модели теку-
щего уровня и модели, выбранной предприятием в качестве эталонной для 
обеспечения информационной безопасности. 

Для определения модели, выбранной предприятием в качестве эталонной, 
необходимо проанализировать организационно-распорядительную докумен-
тацию предприятия в области информационной безопасности предприятия 
или выбрать модель из стандартов и нормативных правовых актов. 
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Для автоматизации сбора информации об используемой на предприятии 
модели информационной безопасности можно рассмотреть варианты, пред-
ставленные в табл. 4. 

Таблица 4 
Table 4 

Информация об используемой модели 

Information on the model used 

Из организационно-распорядительной 
информации 

Выбор параметров 
модели Выбор модели 

– Автоматический поиск по ключевым 
словам в политике информационной 
безопасности и верхнеуровневых доку-
ментах по информационной безопас-
ности 

– Поиск информации по ключевым сло-
вам о параметрах модели информаци-
онной безопасности в проектной доку-
ментации, инструкциях пользователей и 
администраторов, низкоуровневых ре-
гламентах, описывающих настройки 
– Формирование модели информацион-
ной безопасности за счет приведения 
документации к единому формату, ко-
торый позволяет сконвертировать ин-
формацию о мерах в документы фор-
мата json, csv и т. п. 
 

Аудитор самостоя-
тельно выбирает па-
раметры модели ин-
формационной без-
опасности, дополняя 
шаблоны моделей или 
модели, сформирован-
ные после автомати-
зированного анализа 
документов по ин-
формационной без-
опасности 

Аудитор выбирает го-
товые шаблоны моде-
лей информационной 
безопасности, сфор-
мированные на ос-
нове нормативных 
правовых документов 
и международных 
стандартов 

 
В качестве долгосрочной перспективы использования программного 

обеспечения для автоматизации оценки текущего уровня информационной 
безопасности можно рассмотреть вариант формирования модели за счет при-
ведения документации к единому формату, который позволяет сконвертиро-
вать информацию о мерах в документы формата json, csv и т. п. 

Оценка текущего уровня информационной безопасности предприятия яв-
ляется комплексной и включает в себя определение реализованных мер инфор-
мационной безопасности для всех объектов информационной инфраструк-
туры. Поскольку для разных объектов информационной инфраструктуры 
предприятия требуется реализовывать разный набор мер, то при формирова-
нии эталонной модели информационной безопасности, которую использует 
предприятие, требуется использовать объектно ориентированные методы мо-
делирования. Также поскольку у типовых объектов информационной инфра-
структуры может быть использован разный набор мер информационной без-
опасности или набор мер, отличный от набора мер эталонной модели инфор-
мационной безопасности, то в случае моделирования текущего уровня инфор-
мационной безопасности предприятия требуется использовать объектно ори-
ентированные методы моделирования. 
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ЗАКЛЮЧЕНИЕ 

В рамках данной статьи были рассмотрены стандарты, нормативные 
правовые акты и научные исследования в области информационной безопас-
ности, что позволило выявить основные критерии модели информационной 
безопасности; сформировать перечень свидетельств, позволяющих контро-
лировать реализацию мер информационной безопасности; выявить общие 
признаки критериев и свидетельств, достаточных для группирования и систе-
матизации; выявить виды свидетельств; сформировать методику оценки те-
кущего уровня информационной безопасности предприятия; выявить спо-
собы автоматизации сбора информации об используемой предприятием мо-
дели информационной безопасности и свидетельств реализации мер инфор-
мационной безопасности. 

В работе выявлены общие для каждого рассматриваемого стандарта кри-
терии и свидетельства, что позволило разработать методику оценки текущего 
уровня информационной безопасности, а также систематизировать имеющи-
еся знания о моделях информационной безопасности и решить проблемы тру-
доемкости анализа и выбора актуальной для информационной инфраструк-
туры предприятия модели информационной безопасности. 

Исходя из полученной информации можно сделать вывод, что наилучшим 
принципом, лежащим в основе программного обеспечения, позволяющего ав-
томатизировать оценку текущего уровня информационной безопасности пред-
приятия, является формирование моделей объектов информационной инфра-
структуры предприятия и присвоение им характеристик, описанных в стандар-
тах, нормативных правовых актах и организационно-распорядительной доку-
ментации в области информационной безопасности предприятия. Затем требу-
ется сформировать модели объектов информационной инфраструктуры и при-
своить им характеристики, соответствующие актуальным на момент проведе-
ния аудита, далее сравнить данные модели объектов. 

В качестве примера реализации программного обеспечения, создающего 
модели объектов информационной инфраструктуры, можно взять программ-
ное обеспечение Maltego, Bloodhound.  

Выявленные критерии информационной безопасности позволят сформи-
ровать наиболее актуальный перечень мер, пункты которого не будут повто-
ряться и будут соответствовать моделям информационной безопасности, рас-
сматриваемым в современных исследованиях и стандартах по информацион-
ной безопасности. Сформированный перечень свидетельств позволит разрабо-
тать способ автоматизации контроля реализации мер информационной без-
опасности. Автоматизация процесса контроля реализации мер информацион-
ной безопасности позволит уменьшить трудоемкость процесса выявления те-
кущего уровня информационной безопасности у предприятий за счет сравне-
ния модели информационной безопасности, используемой предприятием,  
и фактически реализованных мер. 

Работа выполнена при частичной финансовой поддержке гранта РФФИ 
19-29-06099-мк. 
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Abstract 
The purpose of the work is to systematize the available knowledge about information se-

curity models presented in standards and scientific research  to solve the problem of labor inten-
sity: analysis and selection of an information security model relevant to the information infra-
structure of the enterprise; and assessment of the current level of information security of the 
enterprise. 

When in identifying and analyzing the information security models used, standards, regu-
latory legal acts and scientific research in the field of information security are considered within 
the framework of this work. The systematization of knowledge about information security mod-
els was carried out with the help of analysis of standards, scientific research, normative legal acts 
on information security; identifying common properties of information security models; group-
ing criteria and evidence confirming the implementation of information security measures by 
common signs; identifying ways to automate the assessment of the current level of information 
security. 

In the course of the work: the main criteria of the information security model were identi-
fied; a list of certificates was formed that allow monitoring the implementation of information 
security measures; common features of criteria, certificates sufficient for grouping were revealed; 
types of certificates were identified; an algorithm for assessing the current level of information 
security of an enterprise was formed; methods of automatization of collecting information about 
models of information security used by an enterprise and evidence of the implementation of in-
formation security measures were identified . 

This work systematizes knowledge about the existing models and allows analyzing the 
criteria of information security without a need to study all the standards and scientific papers 
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considered in this work, which reduces the labor intensity of the analysis and selection of an 
information security model relevant to the information infrastructure of an enterprise. The results 
of this work will be applied to identify the possibility of automating the assessment of the current 
level of information security of an enterprise. 

Keywords: information security, information security level, information security level as-
sessment, information security model, information security criteria, certificates, requirements, 
standards 
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