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К рассмотрению предлагается система сбора, обработки, анализа, идентификации корре-
ляции событий информационной инфраструктуры предприятия. 

По мере развития корпоративных информационных систем число угроз, связанных с нару-
шением доступности, целостности и конфиденциальности в них, возросло в десятки раз. Обес-
печение информационной безопасности является комплексной задачей по реагированию, рас-
следованию и устранению последствий инцидентов информационной безопасности. 

В работе предлагается формализованное описание данных, используемых предлагаемой 
системой. Помимо этого, выделены общая архитектура и принципы функционирования. Особое 
внимание уделено подробному описанию одной из основных частей системы (агентам сбора 
данных). 

Подсистема сбора информации характеризуется типом собираемой информации: данными 
о работе приложения, хоста, сети или о межсетевых взаимодействиях. Подсистема подобного 
класса аккумулирует разнородные данные о системе или сети для того, чтобы в дальнейшем 
провести их анализ на наличие признаков реализации компьютерных атак. Для сбора данных 
используются специальные модули – сенсоры и агенты. Первые обычно используются для мо-
ниторинга сетевой активности, а вторые – для контроля и анализа действий в определенной си-
стеме. 

Практическое применение усовершенствованной модели возможно как в рамках исследо-
вательских работ, так и в системах автоматизированного контроля информационной безопасно-
сти. Полученные результаты будут использоваться при дальнейшем проектировании комплекс-
ной системы непрерывного мониторинга информационной инфраструктуры предприятия: пла-
нируется рассмотрение подсистемы хранения данных. Последующая работа над темой позволит 
детализировать архитектуру и алгоритм функционирования. 

                                                      
* Статья получена 17 ноября 2022 г. 
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ВВЕДЕНИЕ 

В текущих условиях проблематика возникновения атак, связанных с нару-
шением доступности, целостности и конфиденциальности в информационных 
системах, возросла в десятки раз, а задача по защите от подобного рода атак 
становится всё более сложной и особенно актуальной.  

Среди множества атак можно выделить несколько явных векторов, кото-
рые находятся на стыке защищенности данных и автоматизации систем пред-
приятий. При этом следует принимать во внимание тот факт, что, как правило, 
система защиты информации реагирует недостаточно быстро и эффективно. 
Отделы информационной безопасности, которые имеют соответствующие 
программно-технические средства, такие как системы обнаружения и предот-
вращения вторжений (англ. IDS/IPS, Intrusion Detection System / Intrusion 
Prevention System), антивирусные программы, журналы событий, сканеры уяз-
вимостей и т. д., выявляют инциденты информационной безопасности, кото-
рые чреваты крупными потерями. В связи с этим в последнее время всё чаще 
используются процессы мониторинга событий информационной безопасности 
для обнаружения и обработки выявленных инцидентов информационной без-
опасности в кратчайшие сроки. 

В настоящей работе рассматривается реализация предложенного подхода, 
который позволит управлять событиями безопасности и осуществлять проак-
тивное (действующее до того, как ситуация станет критической) управление 
инцидентами и событиями безопасности. Как следствие, появится возмож-
ность проводить корректное реагирование на возникающие угрозы ИБ в раз-
нородных информационных системах. Подобного класса решения именуются 
системами управления информацией о безопасности и событиями безопасно-
сти (англ. SIEM, Security information and event management). SIEM должна быть 
спроектирована таким образом, чтобы обеспечить надлежащую степень защи-
щенности сети. 

Основной проблемой при проектировании такой системы является разра-
ботка ее общей архитектуры. Важно четко понимать, какие подсистемы и мо-
дули должны входить в состав системы, иначе в будущем при разработке мо-
жет возникнуть необходимость добавлять или удалять некоторые части.  

Система сбора, обработки, анализа, идентификации корреляции событий 
основана на следующей архитектуре: «агенты» – «хранилище данных» – «сер-
вер приложений», которая развертывается поверх защищенной информацион-
ной инфраструктуры. Агенты отвечают за сбор событий безопасности, их пер-
воначальную обработку и фильтрацию. Собранная и отфильтрованная инфор-
мация затем направляется в хранилище данных или так называемый репозито-
рий, где она хранится во внутреннем формате для последующего использова-
ния и анализа сервером приложений. Сервер приложений выполняет основные 
функции защиты безопасности и анализа собранных данных, а также генери-
рует отчеты и уведомления. 
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1. ПОСТАНОВКА ЗАДАЧИ 

Необходимо разработать эффективную систему сбора, обработки, ана-
лиза, идентификации корреляции событий для привнесения глобальной 
наблюдаемости в информационную инфраструктуру предприятия, в том числе 
посредством сбора данных от различных источников (журналов системы, хра-
нилищ информации о событиях безопасности и т. д.) с их дальнейшим распар-
сиванием и нормализацией. 

К системе предъявляются следующие требования: 
 визуализация извлекаемых данных; 
 наличие программного интерфейса приложения (англ. API, Application 

Programming Interface); 
 функциональность фильтрации или разделения извлекаемых записей 

по типу; 
 реализация многопоточной обработки данных; 
 подробное описание выходных данных. 
Схематично проектируемая SIEM представлена на рис. 1. 
 

 

Рис. 1. Структурная блок-схема функционирования проектируемой SIEM 

Fig. 1. Structural block diagram of the functioning of the designed SIEM 

параметрам 
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Для достижения поставленной цели с учетом предъявляемых требований 
предлагается общую задачу разделить на подзадачи: 

1)  определение входных данных и их структуризация; 
2)  определение ресурсов собранных данных; 
3)  определение выходных данных. 
В свою очередь, каждой из подзадач соответствуют свои требования из 

общего перечня. Так, для определения входных данных и структуризации 
необходимо иметь их четкое описание. Для второй подзадачи следует ограни-
чить количество собранных данных с целью получения приемлемых результа-
тов и преобразовать их к виду, пригодному для анализа. Решение третьей под-
задачи предполагает определение количества результатов и четкое описание 
выходных данных. 

Кроме того, система спроектирована таким образом, чтобы быть масшта-
бируемой и гибкой, поэтому она может адаптироваться к меняющимся потреб-
ностям в области безопасности и к потенциальным угрозам. Это достигается 
путем регулярного обновления системы новыми алгоритмами и протоколами, 
а также путем мониторинга производительности системы и внесения коррек-
тировок по мере необходимости. Другим важным аспектом системы является 
ее способность интегрироваться с другими системами и инструментами без-
опасности, такими как брандмауэры, системы обнаружения вторжений и си-
стемы информации о безопасности и управления событиями. Это позволяет 
получить всестороннее представление об общем состоянии безопасности ин-
фраструктуры и обеспечивает быстрое реагирование на любые инциденты без-
опасности. В целом, проектирование и внедрение системы требует глубокого 
понимания различных задействованных компонентов и технологий, а также 
способности предвидеть и адаптироваться к меняющимся потребностям в об-
ласти безопасности. 

Другим важным аспектом системы является ее способность обнаруживать 
потенциальные угрозы безопасности и реагировать на них в режиме реального 
времени. Это достигается за счет использования передовых алгоритмов и ме-
тодов машинного обучения, которые позволяют системе анализировать боль-
шие объемы данных и выявлять закономерности и аномалии, которые могут 
указывать на угрозу безопасности. Система также имеет возможность автома-
тически реагировать на выявленные угрозы, например, путем блокирования 
подозрительного трафика или изолирования зараженных систем. Кроме того, 
система также может быть настроена на отправку оповещений сотрудникам 
службы безопасности в случае обнаруженной угрозы, что позволяет им при-
нимать немедленные меры. 

Однако важно учитывать аспект конфиденциальности данных и безопас-
ности системы. Данные, собранные системой, должны быть зашифрованы во 
время транспортировки и в состоянии покоя, чтобы предотвратить несанкцио-
нированный доступ или нарушения. Также важно иметь надлежащий контроль 
доступа, чтобы гарантировать, что только авторизованный персонал имеет до-
ступ к данным. Проведение регулярных аудитов безопасности и тестирование 
на проникновение необходимо для выявления любых уязвимостей или слабых 
мест в системе и принятия необходимых мер по их устранению. 

Таким образом, можно сказать, что разработка системы сбора, обработки, 
анализа, идентификации корреляции событий требует всестороннего понима-
ния различных задействованных компонентов и технологий, а также способ-
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ности прогнозировать и адаптироваться к меняющимся потребностям в обла-
сти безопасности. Система должна быть способна обнаруживать потенциаль-
ные угрозы безопасности и реагировать на них в режиме реального времени, 
обеспечивая при этом конфиденциальность и безопасность данных. 

2. ОПИСАНИЕ CИСТЕМЫ И ФОРМАЛЬНОЕ 
ПРЕДСТАВЛЕНИЕ ДАННЫХ 

Разрабатываемая SIEM-система имеет преимущество перед рядом 
средств IDS в том, что она может представлять всесторонний обзор проблем и 
использовать накопленную статистику для отслеживания отклонений от нор-
мального состояния информационных систем компании. Кроме того, SIEM 
позволяет сопоставлять события из нескольких источников, обеспечивая более 
полную картину потенциальных угроз безопасности [1]. Это может помочь в 
выявлении закономерностей и тенденций, которые могут быть не сразу оче-
видны с помощью одних только данных IDS. Проектируемая SIEM также 
имеет возможность реагирования на инциденты, предоставляя компании ин-
струменты, необходимые для расследования инцидентов безопасности и реа-
гирования на них. 

Выделим следующие главные механизмы функционирования SIEM-сис-
темы, иерархическая модель которой показана на рис. 2: 

1)  сбор данных: системы SIEM собирают и объединяют данные из раз-
личных источников, таких как сетевые устройства, серверы и приложения; 

2)  нормализация данных: собранные данные нормализуются и сопостав-
ляются для создания согласованного и унифицированного представления о со-
стоянии безопасности организации; 

3)  корреляция событий: нормализованные данные анализируются для вы-
явления закономерностей и взаимосвязей, а также для обнаружения потенци-
альных угроз безопасности; 

4)  генерация оповещений: если обнаружена потенциальная угроза, си-
стема SIEM создает оповещение, которое группа безопасности должна иссле-
довать; 

5)  отчетность и анализ: системы SIEM предоставляют различные отчеты 
и инструменты анализа, которые помогают командам безопасности понять со-
стояние безопасности своей организации и определить области для улучше-
ния; 

6)  автоматическое реагирование: некоторые системы SIEM также могут 
включать в себя функции автоматического реагирования, которые позволяют 
им выполнять предварительно заданные действия в ответ на определенные 
типы событий, такие как блокировка IP-адреса или завершение работы ском-
прометированной системы; 

7)  управление соответствием: системы SIEM можно настроить для мони-
торинга и составления отчетов о соответствии различным стандартам и нор-
мам безопасности, таким как стандарт безопасности индустрии платежных 
карт (англ. PCI-DSS, Payment Card Industry Data Security Standard) и акт о пе-
редаче и защите данных учреждений здравоохранения (англ. HIPAA, Health 
Insurance Portability and Accountability Act); 
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8)  криминалистическая экспертиза: системы SIEM также можно исполь-
зовать для сбора и анализа криминалистических данных, таких как файлы жур-
налов, сетевой трафик и образы системы, чтобы помочь в реагировании на ин-
циденты и их расследовании; 

9)  аналитика угроз: некоторые системы SIEM также могут включать ка-
налы аналитики угроз, чтобы улучшить обнаружение и реагирование на из-
вестные угрозы; 

10)  интеграция: системы SIEM можно интегрировать с другими инстру-
ментами безопасности, такими как брандмауэры, системы обнаружения втор-
жений и сканеры уязвимостей, чтобы обеспечить комплексное решение для 
обеспечения безопасности. 

 

 
Рис. 2. Обобщенная иерархическая модель данных в SIEM 

Fig. 2. A generalized hierarchical data model in SIEM 

Следует иметь в виду, что с уменьшением количества обрабатываемых 
событий возрастает сложность их обработки (рис. 2), т. е. можно предполо-
жить, что повышается эффективность всей системы. Взаимосвязь между рабо-
чими механизмами в системе SIEM нового поколения показана функциональ-
ной моделью на рис. 3. 

Таким образом, в SIEM-системе можно выделить основные функциональ-
ные подсистемы: 

1)  сбора данных; 
2)  обработки; 
3)  хранения; 
4)  анализа; 
5)  идентификации корреляции; 
6)  представления. 
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Рис. 3. Функциональная модель SIEM 

Fig. 3. The SIEM functional model  

Отметим, что первые две подсистемы функционируют в режиме online, а 
остальные близки к нему. 

При этом стоит учитывать, что данные, обрабатываемые защищаемой си-
стемой, представляют собой конфиденциальную информацию, составляющую 
коммерческую тайну. В соответствии с Федеральным законом «О коммерче-
ской тайне» такой информацией могут являться любые сведения, которые 
имеют коммерческую ценность, обусловленную их неизвестностью третьими 
лицами. Обладатель таких сведений может на законном основании ограничить 
доступ к ней путем ввода режима коммерческой тайны на предприятии [2]. 

Тестовый сегмент информационной структуры (ИС), рассматриваемый в 
рамках настоящей работы, является обобщенной типовой информационной си-
стемой обработки конфиденциальной информации, составляющей коммерче-
скую тайну. Данная ИС включает некоторые популярные корпоративные ре-
сурсы, например, сервер веб-сайта, хранилище данных и автоматизированные 
рабочие места (АРМ) сотрудников. Информационная структура схематично 
представлена на рис. 4. 

3. КОРРЕЛЯЦИЯ ДАННЫХ В SIEM-СИСТЕМАХ 
На этапе корреляции взаимосвязи между разнородными событиями 

SIEM-система позволяет выявить следующие угрозы: 
 нарушения соответствия: системы SIEM могут обнаруживать и преду-

преждать о действиях, которые нарушают политики безопасности или норма-
тивные требования [4]; 

 внутренние угрозы: системы SIEM могут обнаруживать и предупре-
ждать о подозрительных действиях внутренних сотрудников, таких как доступ 
сотрудников к конфиденциальным данным или системам без авторизации или 
попытки сотрудников эксфильтровать данные; 
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Рис. 4. Схема сегмента информационной структуры 

Fig. 4. The information structure segment diagram 

 эксфильтрация данных: системы SIEM могут обнаруживать и преду-
преждать о подозрительной передаче данных, например, о передаче больших 
объемов данных на подозрительный IP-адрес или передаче данных с исполь-
зованием неожиданного протокола [3]; 

 усовершенствованная постоянная угроза (англ. APT, advanced 
packaging tool), или атаки, обычно организуемые организованными преступ-
ными группами: системы SIEM могут обнаруживать изощренные и длитель-
ные кибератаки и предупреждать о них; 

 атаки типа «отказ в обслуживании» (англ. DoS, Denial of Service)) и 
«распределенный отказ в обслуживании» (англ. DDoS, Distributed Denial of 
Service): системы SIEM могут обнаруживать и предупреждать о попытках пе-
регрузить сеть или систему трафиком, что фактически делает ее недоступной 
для законных пользователей [5]; 

 фишинг и социальная инженерия: системы SIEM могут обнаруживать 
и предупреждать о попытках обманом заставить пользователей выдать конфи-
денциальную информацию, такую как учетные данные для входа или финан-
совую информацию [9]. 

Стоит отметить, что SIEM-системы не могут обнаруживать все типы 
угроз, и возможности обнаружения системы варьируются в зависимости от ка-
чества и количества данных, правил, возможностей корреляции и анализа 
SIEM-системы. Разрабатываемая система мониторинга способна в автомати-
ческом режиме обнаруживать все типы описанных выше инцидентов и в ре-
альном времени классифицировать их по уровню опасности для всей инфра-
структуры предприятия. 
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ЗАКЛЮЧЕНИЕ 

Предъявляемые к системе требования распределены по подзадачам, сово-
купное решение которых позволит спроектировать эффективную систему мо-
ниторинга инфраструктуры предприятия. Представлена общая архитектура 
системы и алгоритм ее функционирования. 

При выполнении предварительного тестирования подсистема сбора ин-
формации соответствует заявленным ожиданиям: происходит корректный 
сбор информации из разнородных источников данных (журналов системы, 
хранилищ информации о событиях безопасности и т. д.), выполняется логиро-
вание запускаемых процессов и выявляются вредоносные файлы, обнаружен-
ные антивирусной системой. 

В дальнейшем планируется проектирование и разработка комплексной 
системы непрерывного мониторинга инфраструктуры предприятия. Это поз-
волит представить архитектуру системы и алгоритм функционирования в бо-
лее детальном виде. 
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Abstract 
A system for collecting, processing, analyzing, and identifying correlation of events of the 

enterprise information infrastructure known as SIEM, is proposed for consideration. 
With the development of corporate information systems, the number of threats related to 

the violation of accessibility, integrity, and confidentiality in them has increased tenfold. Ensur-
ing information security is a complex task of responding, investigating, and eliminating the con-
sequences of information security incidents (IS). 

The paper proposes a formalized description of the data that the proposed system uses.  
In addition, the general architecture and algorithm of functioning are highlighted. Special atten-
tion is paid to a detailed description of one of the main parts of the system (data collection agents). 

The information collection subsystem is characterized by the type of information collected: 
data on the operation of the application, host, and network or on inter-network interactions.  
A subsystem of this class accumulates heterogeneous data on a system or network to further 
analyze them for signs of computer attacks. To collect data, special modules -sensors and agents 
-are used, Tthe former are usually used to monitor network activity, and the latter are used to 
monitor and analyze actions in a particular system. 

The practical application of the improved model is possible both in the framework of re-
search work and in automated information security control systems. The results obtained will be 
used in the further design of a complex system of continuous monitoring of the enterprise infra-
structure. It is planned to consider the data storage subsystem. Subsequent work on the topic will 
allow us to specify the architecture and algorithm of functioning. 

Keywords: log processing systems, intrusion detection systems, detection and response 
systems, security information collection and event management systems, IDS, IPS, SIEM, ad-
ministration, information security 
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