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Существенным недостатком способов анализа программного обеспечения (ПО), осно-
ванных на переборе всех возможных начальных вариантов, является «взрывной» рост числа 
вариантов анализа (в различных методах этот термин называется по-разному: в проверке 
моделей – размер тотального множества переходов, в сетях Петри – пространство состояний 
и т. д.), который приводит к невозможности анализа ПО. Одним из основных источников 
значительного увеличения числа вариантов для анализа являются конструкции с програм-
мными циклами, особенно содержащие условные операторы внутри цикла. Потенциально 
такие циклы могут приводить к фактически бесконечному числу вариантов для анализа. 
В работе предлагается метод упрощения анализа ПО, который предполагает преобразование 
выражений в циклах с целью уменьшения количества вариантов анализа (сокращение разме-
ра тотального множества переходов или поиск идентичных участков пространства состоя-
ний). Рассматриваемый способ основывается на представлении выражений в цикле в виде 
функции, зависящей от числа итераций. При этом выражения в цикле преобразовываются в 
нерекуррентные соотношения, а анализ ПО сводится к решению набора систем нелинейных 
уравнений или к другим видам анализа полученных выражений. Необходимо заметить, что 
анализ полученных функций также является достаточно сложной задачей, но ее решение 
авторам кажется более перспективным, чем решения, основанные на полном переборе. 
В работе приводятся примеры применения данного метода для преобразования выражений в 
цикле к функциям от числа итераций, а также примеры анализа программ с помощью анали-
за полученных функций.  
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ВВЕДЕНИЕ 

В настоящее время при разработке программного обеспечения (ПО) 
отсутствие ошибок в основных пользовательских сценариях использова-
ния ПО проверяется при помощи методологических средств и методик [1] 
в лабораторных условиях. Разработка и внедрение формальных инстру-
ментов анализа ПО позволит в достаточной мере быстро находить разно-
образные программные ошибки, что поспособствует изменению всего 
процесса разработки ПО.  

Задача поиска ошибок в ПО (далее анализа ПО) является актуальной, и 
существует много различных подходов к ее решению. Например, в ряде пуб-
ликаций [2–4] были изложены методы, в которых предложена интерпретация 
программы при помощи сетей Петри, а работы [5, 6] основаны на моделиро-
вании всего пространства переходов программы. Оба направления предпола-
гают моделирование программы при всех начальных условиях. В работе [7] 
показано, что даже для тривиальных программ, например для программы с 
тремя целочисленными переменными, количество различных начальных ва-
риантов для моделирования может достигать 23×64, что на практике приводит 
к отказу от решения такой задачи. Кроме того, существует ряд примеров, для 
которых число начальных вариантов является бесконечным (см. [4, 10]). 

В работах [8–11] используются элементы символьных вычислений для 
анализа ПО. Однако в основном символьные вычисления использовались как 
основа для последующего статического анализа. 

С другой стороны, в работах [12, 13] предлагается использовать различ-
ные инструменты, c помощью которых удается выполнять свертку выраже-
ний, стоящих в циклах (что эквивалентно частичному свертыванию про-
странства состояний), и тем самым значительно упрощать их анализ. 

В работе на основании рассмотрения двух вышеупомянутых направле-
ний анализа ПО предлагается использование метода, в котором объединены 
достоинства обоих направлений, а также приводится иллюстрация его при-
менения на примере однопоточной программы. 

1. СРАВНЕНИЕ МЕТОДОВ АНАЛИЗА  
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

На рис. 1 изображена тривиальная программа с пятью переменными и 
циклом, в котором изменяются переменные a, b, c. Сеть Петри, соответству-
ющая этой программе, приведена на рис. 2. Если использовать методы анали-
за ПО из [2–4], то согласно им необходимо выполнить моделирование про-
граммы при каких-то начальных условиях (согласно [5, 6] необходимо по-
строить тотальное множество переходов, что на практике приводит к иден-
тичной задаче), при этом нет гарантии того, что при других начальных усло-
виях ошибки отсутствуют. Очевидно, что для полной проверки такой про-
граммы нужно проанализировать ее на всем наборе входных параметров 
(или, по крайней мере, на том, который позволяет обнаружить все ошибки в 
программе), что для четырех параметров означает 24×64 проверок {a, b, c, n}: 
{0, 0, 0, 0}, {0, 0, 0, 1} и т. д. Несомненно, это является существенным недо-
статком данных способов. 
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unsigned int a, b, c, n; 
for (int i; i < n; ++i) { 

a = 1; 
b = 5*b + 7; 
c = c + b; 

} 
assert(condition());  

Рис. 1. Пример программы  
для анализа 

Рис. 2. Сеть Петри для  
программы на рис. 1 

В работах [8–11] для анализа ПО был использован механизм, основан-
ный на представлении рекуррентных соотношений (Chains of Recurrences, 
далее сокращенно CR) в виде функции f(i) = G(x0 + i × h) или в сокращенном 
виде 0{ , , }h  [14–16], где 0  – начальное значение,  {+, *} – либо опе-

рация сложения, либо умножения, а h – приращение функции на каждом ша-
ге. Например, для выражения G(x) =3 1x   форма записи будет иметь вид 

03  1,  ,{  }3x h  . Для более сложных функций используется следующая 

форма записи: 0 0 1 1( ) { {  , ,  , ,  { }}...}f i f f   . Например, для функции  

G(x) = ex^2 форма рекуррентного выражения будет иметь вид 
22 2

02 2( ) { ,*, * }, ,x h hx hf i e e e   [14].  
Несмотря на то что изначально CR рассматривался в качестве инстру-

мента ускорения вычислительных задач, в частности в задачах компиляции 
исходного кода, в работах [8, 10, 11] он был применен для анализа ПО. Одна-
ко стоит заметить, что в этих работах запись рекуррентных соотношений ис-
пользовалась для определения операторов монотонности* и операторов, 
ограничивающих значения переменной, на которых и был построен даль-
нейший статический анализ**. 

Рассматриваемая на рис. 1 программа после CR преобразований имеет 
вид, представленный на рис. 3. 

 
unsigned int a, b, c, n 

a(i) = {1, +, 0} 
b(i) = {5*b0 + 7, +, 7*5^(h-1)} 

c(i) = {c0 + 5*b0 + 7, +, {5*b0 + 7, +, 
7*5^(h-1)}}; 

assert(condition()); 
 

Рис. 3. Преобразованная программа (рис. 1)  
в выражениях CR 

Рис. 4. Сеть Петри для программы 
на рис. 3 

На рис. 4 представлена сеть Петри, в которой цикл преобразован в вы-
ражение, зависимое от числа итераций «i» (представлен в виде функций 
closed-form()). Стоит отметить, что не все функции могут быть представлены 

                                                      
* В работе [8] вводится понятие операторов монотонности и ограничения значения пере-

менной с целью оценки значения переменной в некоторых интервалах. Например, оператор 
«Т» показывает, что переменная больше нуля, «» – значение переменной не определено. 

** Анализ программного обеспечения, производимый без реального выполнения иссле-
дуемой программы. 
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в таком виде при помощи CR записи (например, тригонометрические и экс-
поненциальные функции). После преобразования нет необходимости выпол-
нять все итерации цикла, что приводит к существенному уменьшению числа 
анализируемых вариантов. 

Еще один способ записи рекуррентных соотношений приведен на рис. 5. 
Данный способ предполагает предварительную обработку выражений под 
циклом. В данном случае преобразования были выполнены при помощи про-
граммного пакета для работы с компьютерной алгеброй Mathematica*.  

 
unsigned int a, b, c, n; 
a_n = 1; 
b_n = ¼*(−7+7*5n+4*5n*b0) 
c_n = 1/16*(−35+7*51+n−28n−20*b0+4*51+nb0+16c0) 
assert(condition()); 

Рис. 5. Представление программы в виде функции  
от числа итераций 

После выполненного преобразования для анализа ПО необходимо рас-
смотреть систему уравнений и неравенств. Например, для проверки условия 
«с_n == 0» система будет иметь вид, показанный на рис. 6. Она была получе-
на на основании представления для выражений c_n (рис. 5) и всех перемен-
ных, в него входящих 
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Рис. 6. Система неравенств для проверки условия  
«с_n == 0» 

Стоит отметить, что в данном случае нас интересует не решение данной 
системы, а наличие хотя бы одного набора переменных {n, c0, b0}, при кото-
ром выражение не является истинным. 

ЗАКЛЮЧЕНИЕ  

В ходе анализа способов поиска программного обеспечения, основанных 
на последовательной проверке всех возможных состояний программы, было 
выявлено, что их основным недостатком является то, что даже для неболь-
ших программ количество необходимых проверок может быть настолько ве-
лико, что не может быть выполнено за приемлемое время и приводит к не-
возможности использования на практике. Также было выявлено, что 

                                                      
* Данные выражения получены следующим способом: для представленной программы 

(рис. 1) были получены несколько первых значений для переменных на каждой итерации цик-
ла (10 итераций); далее при помощи функции FindSequenceFunction, входящей в программный 
пакет Wolfram Mathematica 10.2, последовательность была преобразована в функцию, завися-
щую от начальных значений и количества итераций (рис. 4). 
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наибольшее увеличение числа вариантов анализа происходит в циклах (осо-
бенно при неизвестной длине цикла). 

Для преодоления этого недостатка в работе предлагается использовать 
другой способ, который позволяет существенно снижать количество вариан-
тов анализа – представление рекуррентных соотношений в виде функции от 
значения переменных перед циклом и числа итераций. Для этого могут быть 
использованы CR выражения или способ, основанный на получении конечно-
го выражения при помощи систем компьютерной алгебры. Далее задача ана-
лиза программы сводится к поиску набора значений переменных, при кото-
ром проверяемое условие в программе не выполняется. Данная задача также 
является в достаточной мере сложной, но ее решение представляется более 
перспективным, чем полный перебор программы при всех начальных услови-
ях. Стоит отметить, что применение данного способа позволяет существенно 
снизить число вариантов для анализа в программе по сравнению со значени-
ем, полученным при полном переборе всех начальных значений переменных. 
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The main drawback of software analysis methods which are based on the enumeration of 
all possible initial values is an ‘explosive’ growth of the number of analysis options. This term 
is called differently in different methods. For example, in the model test method it is called the 
size of a total transition set while in the Petri net method it is referred to as the size of state 
space. This drawback leads to an inadmissibly long analysis time and thus makes the software 
analysis impracticable. One of the main sources of increasing the number of analysis options is 
program loop structures, especially if they contain conditional operators inside loops. In fact, 
such loops can lead to infinite numbers of analysis options. In the paper a method of a simpli-
fied software analysis is considered. The method assumes transformation of expressions in the 
loops to reduce the number of options for analysis. The method is based on the representation 
of expressions in the loops as a function that depends on the number of iterations. The expres-
sions in the loops are converted into non-recurrence relations and software analysis is reduced 
to solving a set of nonlinear equations or analyzing other types of expressions. It should be not-
ed that the analysis of the resulting function is also quite a challenge, but its solution seems 
more promising than solutions based on an exhaustive search. The paper provides examples of 
the application of this method to convert expressions in a loop into functions of the number of 
iterations as well as examples of program analysis through the analysis of the functions ob-
tained. 
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